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Ogloszenie nr 573891-N-2019 z dnia 2019-07-15 ¢

Gmina Moszczenica: Dostawa, instalacja i konfiguracja fabryeznie nowego sprzetu IT dla zadania Podniesienie atrakcyjnoéei inwestycyjnej wojewddztwa
lodzkiego poprzez kompleksowe uzbrojenie Moszezenickich Terenow Inwestycyjnych (MTT)
OGLOSZENIE O ZAMOWIENIU - Dostawy

Zamieszczanie ogloszenia: Zamieszezanie obowigzkowe
Ogloszenie dotyczy: Zamowienia publicznego
Zaméwienie dotyczy projektu lub programu wspélfinansowanego ze srodkéw Unii Europejskiej

Tak

Nazwa projektu lub programu

Projekt pn.: . Podniesienie atrakeyjnosci inwestycyinej wojewodztwa lodzkiego poprzez kompleksowe uzbrojenie Moszczenickich Terendw Inwestycyjnych (MTI)”
wsp6lfinansowany przez Unig Europejsk ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO Wojewddztwa Lodzkiego na lata 2014-2020, Os
Priorytetowa: I Innowacyjna i konkurencyjna gospodarka, Dzialanie: 111 Otoczenie biznesu, Poddzialanie I11.1 Tereny inwestycyjne.

O zaméwienie moga ubiegaé si¢ wylgeznie zaklady pracy chronionej oraz wykonawey, ktérych dzialalnosé, lub dzialalno$é ich wyodr¢bnionych organizacyjnie
jednostek, ktére beda realizowaly zamdwienie, obejmuje spoleczng i zawodows integracje 0s6b bedacych ezlonkami grup spolecznie marginalizowanych

Nie

Nalezy podaé minimalny procentowy wskaznik zatrudnienia osob nalezgeych do jednej lub wigcej kategorii, o ktdrych mowa wart. 22 ust. 2 ustawy Pzp, nie mniejszy niz

30%, osdb zatrudnionych przez zaklady pracy chronionej lub wykonaweow albo ich jednostki (w %)

SEKCJA I: ZAMAWIAJACY

Postgpowanie przeprowadza centralny zamawiajgey
Nie
Postgpowanie przeprowadza podmiot, ktéremu zamawiajacy powierzyl/powierzyli przeprowadzenie postgpowania
Nie
Informacje na temat podmiotu ktéremu zamawiajjcy powierzyl/powierzyli prowadzenie postgpowania:
Postepowanie jest przeprowadzane wspdlnie przez zamawiajgcych

Nie

Jezeli tak, nalezy wymieni¢ zamawiajgeych, kidrzy wspolnie przeprowadzaja postgpowanie oraz poda¢ adresy ich siedzib, krajowe numery identyfikacyjne oraz osoby

do kontaktow wraz z danymi do kontaktow:

Postepowanie jest przeprowadzane wspélnie z zamawiajgcymi z innych panstw ezlonkowskich Unii Europejskiej
Nie

W przypadku przeprowadzania postepowania wspélnie z zamawiajycymi z innych paistw czlonkowskich Unii Europejskiej — majgce zastosowanie krajowe

prawo zamowiein publicznych:

Informacje dodatkowe:

L. 1) NAZWA 1 ADRES: Gmina Moszczenica, krajowy numer identyfikacyjny 59064794800000, ul. ul. Kosowska 1, 97-310 Moszczemea, wo). lodzkie, panstwo

Polska, tel. 446 169 570, e-mail Tomasz Mikulski@moszczenica.pl, faks 446 169 625

Adres strony internetowej (URL): http://www.moszczenica.pl

Adres profilu nabywey:

Adres strony internetowej pod ktorym mozna uzyskac dostgp do narzedzi i urzadzen lub formatow plikéw, kiore nie sq ogolnie dostgpne

L 2) RODZAJ ZAMAWIAJACEGO: Administracja samorzgdowa

1.3) WSPOLNE UDZIELANIE ZAMOWIENIA (jeieli dotyczy):
Podzial obowigzkéw migdzy zamawiajacymi w przypadku wspolnego przeprowadzania postgpowania, w tym w przypadku wspélnego przeprowadzania
postgpowania z zamawiajacymi z innych panstw czlonkowskich Unii Europejskie (ktéry z zamawiajgeych jest odpowiedzialny za przeprowadzenie postgpowania,
czy i wjakim zakresie za przeprowadzenie posigpowania odpowiadaja pozostali zamawiajacy, czy zamowienie bedzie udzielane przez kazdego z zamawiajgeych
indywidualnie, czy zamowienie zostanie udzielone w imieniu i na rzecz pozostalvch zamawiajacych):

L.4) KOMUNIKACJA:

Nieograniczony, pelny i bezpoéredni dostep do dokumentow z postepowania mozna uzyskaé pod adresem (URL)
Tak
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http://bip.moszezenica.ew/groups/details/ 101 5/dostawy

Advres strony internetowej, na ktorej zamieszczona bedzie specyfikacja istotnych warunkéw zambwienia
Tak
hitp://bip.moszczenica.ew/groups/details/1015/dostawy

Dostep do dokumentéw z postgpowania jest ograniczony - wigcej informacji mozna uzyskac pod adresem

Nie

Oferty lub wnioski o dopuszczenie do udzialu w postgpowaniu nalezy przesylac:
Elektronicznie
Nie

adres

Dopuszczone jest przeslanie ofert lub wnioskéw o dopuszezenie do udzialu w postepowaniu w inny sposob:
Nie
Inny sposob:

Wymagane jest przeslanie ofert lub wnioskéw o dopuszezenie do udzialu w postepowaniu w inny sposdb:
Tak

Inny spostb:

pisemnie

Adres:

Urzad Gminy w Moszczenicy, ul. Kosowska 1, 97-310 Moszczenica

Komunikacja elektroniczna wymaga korzystania z narzgdzi i urzadzei lub formatéw plikow, ktbre nie sq ogdlnie dostgpne
Nie -
Nieograniczony, pelny, bezposredni i bezplatny dostep do tych narzedzi mozna uzyskaé pod adresem: (URL)

SEKCJA II: P MIOT ZAMOWIENI

11.1) Nazwa nadana zaméwieniu przez zamawiajgcego: Dostawa, instalacja i konfiguracja fabryeznie nowego sprzetu I'T dla zadania Podniesienie atrakey jnosci
inwestycyjnej wojewodztwa lodzkiego poprzez kompleksowe uzbrojenie Moszezenickich Terenow Inwestyeyjnych (MTI)

Numer referencyjny: INW.271. 25 2019

Przed wszezeciem postgpowania o udzielenie zaméwienia przeprowadzono dialog techniczny

Nie

11.2) Rodzaj zamdwienia: Dostawy
11.3) Informacja o mozliwosci skladania ofert czgsciowych
Zamowienie podzielone jest na czgsci:

Nie

Oferty lub wnioski o dopuszezenie do udzialu w postgpowaniu mozna skladaé w odniesieniu do:
Zamawiajgcy zastrzega sobie prawo do udzielenia lgeznie nastepujgeych czesei lub grup czesci:

Maksymalna liczba czgéci zambwienia, na ktére moze zostaé udzielone zamédwienie jednemu wykonawey:

11.4) Krétki opis przedmiotu zaméwienia (wiclkoid, zakres, rodsay i #osé dostaw, uslug lub robit budowlanyeh lub okreslenic zapotrzebowania i wymagas ) a w
przypadku partnerstwa innowacyjnego - okreslenie zapotrzebowania na innowacyjny produkt, usluge lub roboty budowlane: 1. Przedmiotem zamdwienia jest
dostawa, instalacja i konfiguracja fabrycznie nowego sprzetu IT w postaci przelacznikow oraz urzadzenia firewall na potrzeby realizacji projektu pn.: Podniesienie
atrakeyjnosei inwestycyjnej wojewodziwa fodzkiego poprzez kompleksowe uzbrojenie Moszezenickich Terenow Inwestycyjnych (MTI). 2. Wspélny Stownik
Zamowien (CPV): 30230000-0 Sprzet zwigzany z komputerami 30200000-1 Urzadzenia komputerowe 48000000-8 Pakiety oprogramowania i systemy informatyczne
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324200003 Urzgdzenia sieciowe 32520000-4 Sprzgt i kable telekomunikacyjne 3.1, Przelgezniki rdzeniowe - 2 szt. Elementem dostawy sa dwa przelaczniki
rdzeniowe, optyczne, pracujgce w standardzie 10Gb Ethernet, wraz z kompletem kabli umozliwiajacych polgczenie w stos o nastgpujacych minimalnych parametrach
kazdy: Porty przefacznika: minimum 48* 10G (SFP+), minimum 6*40G (QSFP+) z mozliwoscia rozszycia kazdego portu na 4x10G Stackowanie: mozliwos¢
polgczenia minimum 4 przelacznikow w stos za pomocy portow SEP+ lub QSFP+ bez dedykowanego okablowania (wymagane dostarczenie okablowania typu DAC)
Matryca przelaczajaca: 1440 Gb/s Przepustowos¢ pakietow: minimum 1071 Mp/s (dla pakietow 64Kb) Pojemnos¢ tablicy MAC: minimum 96k (w trybie standard) /
32k (w trybie routee) / 288k (w trybie bridgee) wpiséw Tablica routingu: minimum 8k (w trybie standard) / 128k (w trybie routee) / 8k (w trybie bridgee) wpisow
Tablica ARP: minimum 208k (w trybie standard) / 16k (w trybie routee) / 16k (w trybie bridgee) wpisow Pamigé Flash: minimum 8GB Pamigé RAM: minimum 4GB
Zasilanie urzadzenia: minimum dwa modularne, w pelni redundantne zasilacze 230VAC, maksymalny pobor mocy przelacznika do 305W Chlodzenie urzadzenia:
aktywne, redundantne, minimum 4 wentylatory Certyfikaty bezpieczefstwa: CE. RoHS llo$¢ wpisow tablicy ACL: minimum 4k Tlosé kolejek sprzgtowych dla portow
GE: minimum $ Ilos¢ aktywnych IEEE802.1Q VLAN: minimum 4094 Ruting L3: Ruting statyczny, RIPvI/v2, OSPFv2, RIPng, OSPFv3, BGP4+, Ruting LPM,
Ruting PBR dla IPv4/IPv6, DVMRP, PIM-DM, PIM-SM, PIM-SSM, Static multicast route, pojemnosé tabeli routingu minimum 128k wpisdw Obsluga VLAN: [EEE
802.10. QinQ, selektywne QinQ. elastyczne QinQ Wsparcie dla zdefiniowanych typow VLANGw: MAC VLAN, Voice VLAN, PVLAN, Protocol VLAN, Multicast
VLAN, N:1 VLAN Translation Obsluga protokoléw [P: IPv6 oraz [Pv4 Obsluga spanning tree. IEEE 802.1D STP. IEEE 802 |W RSTP, [EEE 802.1S MSTP, Root
guard, BPDU guard, BPDU forwarding, BPDU tunnel Obstuga wirtualizacji: wirtualizacja z mozliwoécig laczenia w stos urzadzen znajdujacych sig w oddalonych
wzglgdem siebie lokalizacjach minimum do 50km Agregacja LACP: zgodne 2 IEEE 802,3ad, minimum 128 grup, minimum & portow per grupa, LACP Load Balance
Inne funkeje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM, UDLD, LLDP, LLDP-MED, Port Mirror, sFlow, Virtual Cable Testing Inne funkeje L3:
VRRP, URPF, ECMP, BFD, VxLAN, IEEE VEPA, Trill, YSF Obsluga Openflow: Openflow 1.0 Funkeje QoS: SWRR, SP. WRR, DWRR, SDWRR. WRED, traffic
shaping, klasyfikacja ruchu w oparciu o: CoS, ToS, DiffServ DSCP, ACL, port Bezpieczenstwo: Port, MAC based authentication, RADIUS, TACACS+, Guest VLAN,
Auto VLAN, DHCP/DHCPv6 snooping, port security, IP source guard, ARP Guard. Local ARP Proxy, ARP binding, Anti ARP/NDP cheat, Anti ARP scan Listy
kontroli dostepu; IP ACL, MAC ACL, IP-MAC ACL, time ranged ACL, VLAN based ACL, ACL konfigurowane na porcie lub VL ANie Multicast: minimum 8000
grup multicastowych, IGMP v1/v2/v3, IGMP snooping, IGMP snooping fast leave, MLD snooping Zarzgdzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6 SNMP
v1/v2e/v3, SNMP Trap, RMON 1,2,3.9, Dual firmware images/configuration files, 802.3ah Firmware oraz konfiguracja: oprogramowanie przelgeznika (firmware)
dostepny bez ograniczen czasowych, przez caly okres cyklu zyciowego urzadzenia poprzez Internet, wsparcie techniczne producenta lub dystrybutora bez
koniecznodci wykupu dodatkowych ustug, mozliwos¢ wgrania kilku plikow z obrazem lub konfiguracjg systemu, mozliwos¢ wgrania oprogramowania oraz
konfiguracji poprzez TETP/FTP, Obstuga DHCP: DHCP client/server/relay, DHCPv6 relay/server Rodzaj gwarancji: minimum 36 miesigey, liczae od protokolu
odbioru. Wymagane jest dostarczenie gwarancji producenta obejmujacego takze wsparcie techniczne na okres 36 miesi¢cy od podpisania protokolu odbioru. Wsparcie
techniczne $wiadczone musi byé telefonicznie w jezyku polskim. Ustuga powinna obejmowac dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy. 3.2 Urzadzenie firewall — 1 szt. Zamawiajacy wymaga dostarczenia urzadzenia firewall zgodnego z ponizszymi wymaganiami: Nr Wymagania minimalne 1. 1
Urzadzenie musi by¢ dostarczone jako dedykowane urzgdzenie typu appliance o wysokosci maksymalnej 1U, przystosowane do montazu w szafie Rack 197, Caloéé
sprzgtu musi byé zarzadzana przez jednego producenta. 2. 2 Urzadzenie musi by¢ wyposazone w [14 interfejsy 10/100/1000 Fthernet (RJ45) [1] 8 interfejsy 1GE SFP
3. 3 Urzadzenie musi by¢ wyposazone w twardy dysk do przechowywania logow i raportéw o pojemnoser nie mniejszej niz 200 MB. 4. 4 Urzgdzenie musi by¢
wyposazone dedykowany port konsoli/zarzadzania. Port ten musi by¢ wydzielony co najmniej logicznie i musi pracowac w innej instancji routingu co porty
obstugujace ruch poddawany inspekeji. 5. 5 Urzadzenie musi spelniac co najmnicj nastgpujgce parametry wydajnosciowe: Minimum 1 Gbps dla Firewall/kontroli
aplikacji Minimum 750 Gbps dla Firewal /IPS/Antywirus/kontroli aplikacji Mimmum 8 000 tys. nowych polaczen na sekundg Minimum 100,000 rownoleglych sesji
6. 6 Urzadzenie musi umozliwia¢ dzialanie co najmnicj w trzech trybach pracy a. rutera (tzn. w warstwic 3 modelu OS1) b. przelgeznika (tzn. w warstwie 2 modelu
0S1) ¢. w trybie pasywnego nasluchu (sniffer) d. w trybie ransparentnym (urzadzenie nie moze posiadac skonfigurowanych adresow I[P na interfejsach sicciowych jak
réwniez nie moze wprowadzaé segmentacji sieci na odrgbne domeny kolizyjne w sensie Ethernet/CSMA) 7. 7 Tryb pracy urzadzenia musi by¢ ustalany bydz w
konfiguracji interfejsu sieciowego badZ w ustawieniach systemu, a system musi umozliwia¢ pracg we wszystkich wymienionych powyzej trybach Jjednoczesnie na
rozniych interfejsach inspekeyjnych w pojedynczej logiczne] instancji systemu (np. wirtualny kontekst/system/firewall/wirtualna domena, itp.) 8. 8 Urzadzenie musi
obslugiwaé protokél Ethernet z obsluga sieci VLAN. Urzqdzenie musi obslugiwaé 4094 znacznikéw VLAN zgodnych z 802.1q, Urzgdzenie musi pozwalac na
tworzenie tzw, subinterfejsow na interfejsach pracujacych w trybie L2 i L3, 9. 9 Urzadzenie musi umozliwiac translacjg adreséw [P (NAT) zardwno statyczng jak i
dynamiczng. Reguly dotyczace NAT musza byé odrebne od regul definiujgcych polityki bezpieczenstwa, tak aby reguly dotyczgce translacji nie powodowaly w zaden
sposob zaleznosei od konfiguracji tych polityk. 10. 10 Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy 1PSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN musi odbywaé sig w oparciu o ustawienia routingu (tzw. routing-based VPN) 11. 11 Urzadzenie musi spelnia¢ co najmniej nastgpujace
parametry wydajnosciowe: Wydajnosé [Psec 400Mbps Minimum 500 tuneli IPSEC VPN Minumum 500 tuneli SSL VPN Remote Access Jezeli wykorzystanie funkcji
VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn. dla 500 jednoczesnych
uzytkownikow. 12. 12 Urzgdzenie musi umozliwiaé uwierzytelnienie dwuskladnikowe (MFA - multi factor authentiaction) i zastosowanie tego mechanizmu w
politykach. a. Polityki definiujace powinny umozliwia¢ wykorzystanie i. adresow zrodlowych ii. adresow docelowych iii. uzytkownikow iv. numeréw portow ustug v.
kategorie URL b. System musi obstugiwaé co najmniej nastgpujgce mechanizmy uwierzytelnienia i. RADIUS lub TACACS* ii. LDAP iii. Kerberos lub SAML 2.0 13.
13 Urzadzenie musi zapewniaé zarzgdzanie pasmem sieci (QoS) w zakresie co najmniej [ oznaczania pakietéw znacznikami DiffSery [l ustawiania dla dowolnych
aplikacyi priorytetu, pasma maksymalnego | gwarantowanego [ utworzenia co najmniej 8 klas ruchu sicciowego [] ksztatowania ruchu sicciowego (QoS) dla
poszezegolnych uzytkownikow {1 ksztaltowania ruchu sieciowego (Q08) per sesja na podstawie znacznikow DSCP i} przydziclania takiej same) klasy QoS dla ruchu
wychodzacego i preychodzgeego 14, 14 Urzadzenie musi posiadac funkeje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych

sesji w odniesieniu do zrodlowego lub docelowego adresu 1P, 15, 15 Urzadzenie musi umozliwiac obstuge protokoléw routingu minimum RIP. OSPF oraz BGP. 16. 16
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Urzadzenie powinno mie¢ mozliwos¢ obslugi nie mniej niz 5 wirtualnych routeréw posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienic wigeej niz
jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen. Zamawiajacy dopuszcza rozwiazania, gdzie system urzadzenia wymaga, aby tablica routingu
byla powigzana z wirtualnym systemem w relacji 1:1. Wowezas nalezy przewidzie w ofercie wzykrotnie wigksza liczbg wirtualnych firewalli obshugiwanych przez
urzgdzenie anizeli wymagana w pozostalych wymaganiach dla urzgdzenia oraz odpowiednio wigkszg instalacje systemu zarzgdzania (dotyczy liczby zarzadzanych
firewalli logicznych). 17. 17 Urzgdzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych uzytkownikow — mechanizm
przekierowania ruchu z pominigciem tablicy routingu. 18. 18 Urzadzenie musi umozliwiac obslugg klastra niezawodnosciowego — tworzenia konfiguracyi odpornej na
awarie dla urzadzen. Urzgdzenia w klastze muszg funkcjonowac w trybie Active/Passive i Active/Active. 19. 19 Polityka bezpieczenstwa systemu zabezpieczef musi
prowadzié kontrolg ruchu sieciowego i uwzglgdniac strefy bezpieczenstwa, adresy [P klientow i serwerdw, protokoly i uslugi sieciowe, aplikacje, uzytkownikow
aplikacji, kategorie URL, reakcje zabezpieczei, rejestrowanie zdarzen oraz zarzgdzanie pasmem QoS. Urzadzenie musi umozliwia¢ zdefimowanie nie mniej niz 1.500
regul polityki bezpieczenstwa. 20, 20 Urzgdzenie musi umozliwiac rozpoznawanie aplikacji bez wzgledu na numery portéw, protokely tunelowania i szyfrowania
(wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sig co najmniej poprzez sygnatury. [dentyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji
urzadzenia numeru lub zakresu portow, na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zalozyé, ze wszystkie aplikacje mogg wystgpowaé na wszystkich
65.535 dostepnych portach tcp i udp. Wydajnos¢ kontroli firewalla stanowego i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz
wskazano w wymaganiach wydajnosciowych Urzadzenie musi wykrywaé co najmniej 2500 predefiniowanych aplikacji wspieranych przez producenta (takich jak
Skype, Tor, BitTorrent, eMule, UliraSurf) wraz z aplikacjami tunelujgeymi sig w HTTP lub HTTPS oraz pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewngtrznych narzgdzi 1 wsparcia producenta. 21. 21 Urzgdzenie musi przeprowadzac kontrolg aplikacji w sposob
umozliwiajacy potraktowanie informacji o niej jako atrybutu a nie jake wartosci w polityce bezpieczenstwa. W szezegdlnodei dotyezy to implementacji w modulach
innych jak firewall (np. w IPS lub innym module UTM), w ktdrych informacja o aplikacji bedzie mogla by¢ tylko wykorzystana tylko jako . wartos¢” w polityce. 22.
22 Urzadzenie musi pozwalaé na definiowanie i przydzielanie roznych profili ochrony {antywirus, IPS, URL, blokowanie plikow) per aplikacja. Musi by¢ mozliwosé
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikow) dla dwoch roznych aplikacji pracujgeych na tym samym poreie. 23. 23 Urzadzenie musi
pozwalaé na blokowanie transmisji plikdw, nie mniej niz: bat, cab, pliki MS Office. rar, zip, exe. gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac sig na
podstawie naglowka i typu MIME, a nie na podstawi¢ rozszerzenia. 24. 24 Urzgdzenie musi pozwalac na analizg i blokowanie plikow przesylanych w
zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tep/80) musi istniec¢ mozliwose przydzielania innych,
oasobnych profili analizujacyeh i blokujacyeh dla kazdej aplikacji 25. 25 Urzgdzenie musi zapewniac ochrong przed atakami typu , Drive-by-download” 26. 26
Urzgdzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktory nalezy poddac lub wykluczy¢ z operacji deszyfrowania i glgbokiej inspeke)i rozdzielny od
polityk bezpieczenstwa. 27. 28 Urzadzenie musi zapewnia¢ inspekcjg szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu wykrywania
tunelowania innych protokoléw w ramach uslugi SSH. 28. 29 Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikdw lub transparentne ustalenie jego
tozsamodci w oparciu o: a) Microsoft Active Directory b) ustugi katalogowe LDAP ¢) serwery Terminal Services 29. 30 Polityka kontroli dostepu urzadzenia musi
precyzyjnie definiowaé prawa dostgpu uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana, nawet gdy uzytkownik zmieni lokalizacj¢ i adres IP. W
przypadku uzytkownikéw pracujacych w érodowisku terminalowym, tym samym majyeych wspélny adres 1P, ustalanie tozsamosei musi odbywac sig rowniez
transparentnie. 30, 31 Urzadzenie musi posiada¢ mozliwosé zbierania i analizowania informacji Syslog z urzadzen sieciowych i systemow innych niz MS Windows
(np. Linux lub Unix) w celu laczenia nazw uzytkownikéw z adresami [P hostow, z ktdrych ci uzytkownicy nawiazuja polaczenia. Funkeja musi umozliwiac
wykrywanie logowania jak rowniez wylogowania uzytkownikow. Dopuszeza sig zastosowanie innego mechanizmu whudowanego w urzgdzenie, kiory technicznie
pozwoli na uzyskanie rownowaznej funkcjonalnosei dotyczacej , Sledzenia” logowania uzytkownikow. 31. 32 Urzadzenie musi posiadaé funkejonalnoéé Intrusion
Prevention System (IPS) wraz z aktualizacjg sygnatur w okresie gwarancji. System IPS musi dziala¢ w warstwie 7 modelu OS1. Baza sygnatur IPS/IDS musi byé
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyezny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modul IPS/IDS
musi mie¢ mozliwosé uruchomienia per regula polityki bezpieczeiistwa firewall, Nie jest dopuszezalne, aby funkeja IPS/IDS uruchamiana byla per cale urzadzenie lub
jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpicczenstwa). Urzgdzenie musi zapewnia¢ mozliwosé rgcznego tworzenia sy gnatur [PS
bezpoérednio na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia producenta. 32. 33 Urzadzenie musi posiada¢ funkcjonalnodé Antywirus (AV) wraz z
aktualizacjy sygnatur w okresie gwarancji. Modul AV musi byé uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, fip, smb. Baza
sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczei Modul AV musi uruchamiany per regula polityki bezpieczenstwa firewall. Nie jest dopuszezalne, aby modulu inspekeji
antywirusowej uruchamiany byl per cale urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). 33. 34
Urzgdzenie musi zapewniaé ochrong przed atakami typu Spyware— Zamawiajgey dopuszeza, by odbywalo sig to poprzez silnik AV lub silnik IPS lub silnik
antymalware lub dedykowany silnik antyspyware, Baza sygnatur anty-spyware musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposib
automatyezny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen. Reguly/silnik anty-spyware musi uruchamiany per regula polityki
bezpieczeiistwa firewall. Nie jest dopuszczalne, aby funkeja ta byla uruchamiana byla per cale urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Urzadzenie musi zapewniaé mozliwosé rgeznego tworzenia sygnatur tego typu bezposrednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta. 34. 36 Urzgdzenie musi posiada¢ funkeje wykrywania aktywnosci sieci typu botnet na podstawie analizy behawioralnej.
35. 37 Urzadzenie musi posiada¢ funkcjonalnoéé URL Flitering wraz z aktualizacjy w okresie gwarancji. Baza web filtering musi by¢ regularnie aktualizowana w
sposéb automatyczny i posiadaé nie mniej niz 20 milionow rekordéw URL. Modul filtrowania stron WWW musi mie¢ mozliwosé uruchomienia per regula polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byla tylko per cale urzadzenie lub jego interfejs fizyczny/logiczny
(np. interfejs sieciowy, interfejs SVI. strefa bezpieczenstwa). Modul filtrowania stron WWW musi zapewniac mozliwosc recznego tworzenia wlasnych kategorii

filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewngtrznych narzedzi i wsparcia producenta. 36, 38 Zarzgdzanie urzadzeniem musi
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odbywac sig z linii polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez przegladarkg WWW. Dostep do urzadzenia i zarzadzanie z sieci muszg byé
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacii). 37. 39 Sysiem zabezpieczen musi pozwalaé na zdefiniowanie wielu administratoréw o réznych
uprawnieniach. Urzadzenie musi umozliwia¢ uwierzytelnianie administratorow za pomocg a. bazy lokalnej, b. serwera LDAP, ¢. RADIUS lub TACACS+ Musi by¢
zapewniona mozliwoi¢ stworzenia sekwencji uwierzytelniajgcej posiadajacej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS). 38.40
Urzadzenie musi zapewniaé interfejs AP (JSON, REST, XML lub inny) bgdgey integralna czgécia systemu zabezpieczen, za pomocg ktdrego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI) 39, 41 Urzadzenie musi zapewnia¢ mozliwos¢ zapisania min. 20
poprzednich wersji konfiguracji na dysku twardym urzgdzenia. 40. 42 Urzgdzenic musi zapewnia¢ mozliwosé zatwierdzania zmian per pojedynczy system/firewall
[kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposob widoczne w innych systemach wirtualnych, w
szezegolnosei niedopuszezalne jest aby zatwierdzenic zmian w pojedynczym systemie/kontekcie wplywalo w jakikolwiek sposob na cigglosé komunikacji/filtracje
Ireguly/polityki etc. w innych systemach wirtualnych 41. 43 Urzadzenie musi umozliwiac cksportowanie logow do zewnetrznych serwerow SYSLOG. 42. 45
Urzadzenie musi automatycznie identyfikowa aplikacje bez wzgledu na numery portow, protokoly tunelowania i szyfrowania (wlacznie z P2P i IM). Identy fikacja
aplikacji musi odbywa si¢ poprzez analizg heurystyczng Urzadzenie musi pozwalac na blokowanie transmisji plikow szyfrowanych co najmniej a. Dokumentow
office (doc, xls, ppt) b. Plikow skompresownaych (zip, rar) Urzadzenie musi posiadac funkeje automatycznego pobierania z zewngtrznych systemow adresdw, grup
adresow, nazw dns oraz stron www (url) oraz tworzenia z nich obiektéw wykorzystywanych w konfiguracji urzgdzenia w celu zapewmenia automatycznej ochrony lub
dostepu do zasobow reprezentowanych przez te obiekty 43. 46 Urzadzenie musi zapewnia¢ wydzielenie modutu zarzgdzania i modulu przetwarzania danych na
poziomie sprzgtowym. Urzqdzenie musi posiada¢ koncept konfiguracji kandydackiej, ktorg mozna dowalnie edytowat na urzgdzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu w tym.
a. Mozliwoi¢ edytowania konfiguracji kandydackiej przez wielu administratoréw pracujgcych jednoczesnie i pozwala¢ im na zatwierdzanie i cofanie zmian kiérych sa
autorami. b, Mozliwoé¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych administraioréw w momencie edycji konfiguracji
Urzadzenie musi umozliwiaé sprawdzenie wplywu nowo pobranych aktualizacji sygnatur aplikacyjnych (przed ich zatwierdzeniem na urzgdzeniu) na istniejace
polityki bezpieczenstwa — funkcja ta musi byé whudowana w firewall i nie moze wymaga¢ korzystania z rozwigzaf trzecich. Urzadzenie musi zapewniac mozliwosé
zapisania min. 20 poprzednich wersji konfiguraci na dysku twardym urzqdzenia. Przywrocenie jednej z poprzednich wersji konfiguracii jako konfiguracyi aktywnej
nie moze powodowaé koniecznoscei restartu urzadzenia 4. 47 W przypadku utraty komunikacji z centralng konsoly zarzadzania urzgdzenie musi pozwala¢ na [
Lokalne zbieranie i analizowanie logdw [l korelowanie zbieranych informacii oraz budowania raportow na ich podstawie. Zbierane dane powinny zawierac
informacje co najmniej o: a. ruchu sieciowym b, aplikacjach c. zagrozeniach d. filtrowaniu stron www ['] tworzenie raportow dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposob reczny lub automatyczny w okreslonych przedzialach czasu. Wynik dzialania raportéw musi byé
dostepny w formatach co najmniej PDF, C8V i XML. [ worzenie raportow o aktywnodci wybranego uzytkownika lub grupy uzytkownikéw na przestrzem
wskazanego okresu czasu. Okres gwarancji dla urzadzenia firewall wynosi minimum 36 miesigey. Wymagane jest dostarczenie wsparcia producenta na okres 36
miesigcy od podpisania protokolu odbioru. Opieka powinna zawiera¢ wsparcie techniczne Swiadezone telefonicznie w jgzyku polskim i automatyezny system obslugi
zgloszen przez autoryzowany osrodek serwisowy. Ustuga powinna obejmowaé dostgp do nowych wersji oprogramowania, a takze dostgp do baz wiedzy,
przewodnikow konfiguracyjnych i narzedzi diagnostycznych. Sposeb realizacji zgloszen gwarancyny w trybie 8x5xNBD. 3.3 Usluga wsparcia technicznego:
Wykonaweca przeprowadzi prace instalacyjne i konfiguracyjne wspélnie z administratorami Zamawiajacego w jego siedzibie. W ramach prac Wykonawea przekaze
wiedze dotyczaca realizowanej konfiguracji. Po przeprowadzeniu calosci prac Wykonawea zapewni szkolenie dla maksymalnie 3 pracownikow Zamawiajgcego w
siedzibie Zamawiajacego, ktdre bgdzie obejmowalo co najmniej: * Instalacje dostarczonych urzadzen = Konfiguracje urzadzen 1 wlaczenie ich do sieci Zamawiajgcego
+ Weryfikacje konfiguracji w $rodowisku produkeyjnym » Backup i odtworzenie konfiguracji. Zamawiajgcy na przedmiotows uslugs wsparcia technicznego
przewiduje 100 godzin (zegarowych). 3.4 Miejsce realizacji zaméwienia Przedmiot zamowienia zostanie zrealizowany w budynku Moszczenickich Terenow
Inwestycyjnych w Moszezenicy przy ul. Dworcowej 16. 3.5 Dokumentacja powykonawcza Wykonawea zobowigzany jest do opracowania i dostarczenia dokumentacji
technicznej. Dokumentacja musi zawiera¢ plan konfiguracji, implementacji oraz weryfikacji. Dokumentacja zostanie dostarczona na nosniku fizycznym (plyta
CD/DVD) lub w formie elektronicznej na adres email podany przez Zamawiajgeego. Jezeli w opisie przedmiotu zamowienia uzyto nazw, znakéw towarowych,
patentéw lub pochodzenia, zrodla lub szezegolnego procesu, kiory charakteryzuje produkty dostarczane przez konkretnego wykonawceg, ich zastosowanie nie jest
obowigzkowe, zamawiajgcy dopuszcza zastosowanie rozwigzan rownowaznych, a nazwy zostaly podane jedynie w celach informacyjnych dla umozliwienia

pordwnania réwnowaznosci.

IL5) Gléwny kod CPV: 30230000-0
Dodatkowe kody CPV:

Kod CPV
30200000-1

148000000-8

32420000-3

32520000-4

11.6) Calkowita warto$¢ zamowienia (jezeli zamawiajgey podaje informacje o wartosci zamowienia).

Wartos¢ bez VAT:
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Waluta:

(w praypadiac wmow ramowych tub dynamicznego systemu zakupdw - szacunkowa calkowite maksymalna wartos¢ w calym okreste obowigzywania wmowy ramowej

lub dynamicznego systemu zakupow)

11.7) Czy przewiduje si¢ udzielenie zaméwien, o ktérych mowa w art. 67 ust. 1 pkt 6§ 7lub w art. 134 ust. 6 pkt 3 ustawy Pzp: Nie

Okreslenie przedmiotu, wielkosci lub zakresu oraz warunkéw na jakich zostang udzielone zaméwienia, o ktérych mowa wart. 67 ust. 1 pkt 6 lub wart. 134 ust. 6 pki
3 ustawy Pzp:

11.8) Okres, w ktérym realizowane bedzie zaméwienie lub okres, na ktéry zostala zawarta umowa ramowa lub okres, na ktéry zostal ustanowiony
dynamiczny system zakupdw:

miesigcach: [ub dniach: 30

Tub

data rozpoczgeia: [ub zakofczenia:

11.9) Informacje dodatkowe: Przedmiot Zamawienia nalezy wykonac w terminie: do 30 dm od daty podpisania umowy

IIL1) WARUNKI UDZIALU W POSTEPOWANIU
I1L.1.1) Kompetencje lub uprawnienia do prowadzenia okreflonej dzialalnosci zawodowej, o ile wynika to z odrgbnych przepiséw
Okreslenie warunkow: Zgodnie z art. 22 ust. 1 ustawy Zamawiajgcy nie okresla warunkéw udzialu w postgpowaniu w zakresie kompetencji lub uprawnien do
prowadzenia okreslonej dzialalno$ei zawodowej.
Informacje dodatkowe
111.1.2) Sytuacja finansowa lub ekonomiczna
Okreslenie warunkow: Zgodnie z art. 22 ust. 1 ustawy Zamawiajgey nie okresla warunkow udzialu w postgpowaniu w zakresie sytuacji ekonomicznej lub
finansowe;.
Informacje dodatkowe
11L.1.3) Zdolno$¢ techniczna lub zawodowa
Okreslenie warunkow: Zgodnie z art, 22 ust. | ustawy Zamawiajacy nie okresla warunkow udzialu w postgpowaniu w zakresie zdolnosei technicznej lub
zawodowej.
Zamawiajgcy wymaga od wykonaweow wskazania w ofercie lub we wniosku o dopuszezenie do udzialu w postgpowaniu imion i nazwisk oséb wykonujacych
czynnoescl przy realizacji zamdwienia wraz z informacg o kwalifikacjach zawodowych lub doswiadezeniu tyvch osob: Nie
Informacje dodatkowe:
I11.2) PODSTAWY WYKLUCZENIA
I11.2.1) Podstawy wykluczenia okre$lone w art. 24 ust. 1 ustawy Pzp
I11.2.2) Zamawiajgcy przewiduje wykluczenie wykonawcy na podstawie art. 24 ust. 5 ustawy Pzp Tak Zamawiajacy przewiduje nastepujace fakultatywne
podstawy wykluczenia: Tak (podstawa wykluczenia okreslona w art. 24 ust. 5 pkt | ustawy Pzp)
Tak (podstawa wykluczenia okreslona w art. 24 ust. 5 pkt 2 ustawy Pzp)

Tak (podstawa wykluczenia okreslona w art, 24 ust. 5 pkt 4 ustawy Pzp)

Tak (podstawa wykluczenia okreslona w art, 24 ust. 5 pkt 8 ustawy Pzp)
111.3) WYKAZ OSWIADCZEN SKLADANYCH PRZEZ WYKONAWCE W CELU WSTEPNEGO POTWIERDZENIA, ZE NIE PODLEGA ON
WYKLUCZENIU ORAZ SPELNIA WARUNKI UDZIALU W POSTEPOWANIU ORAZ SPELNIA KRYTERIA SELEKCJI

Oswiadczenie o niepodieganiu wykluczeniu oraz spelnianiu warunkéw udzialu w postepowaniu

Tak

Oswiadczenie o spelnianiu kryteriow selekcji

Nie
1114) WYKAZ OSWIADCZEN LUB DOKUMENTOW , SKLADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W ART. 25 UST. 1 PKT 3 USTAWY PZP:

- zaswiadezenia wlasciwego naczelnika urzedu skarbowego potwierdzajgeego, ze wykonawea nie zalega z oplacaniem podatkow, wystawionego nie wezedniej niz 3

miesigee przed uplywem terminu skladania ofert, lub innego dokumentu potwierdzajgcego, Ze wykonawea zawarl porozumienie z wlasciwym organem

podatkowym w sprawie splat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szezegolnosei uzyskal przewidziane prawem zwolnienie,
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odroczenie lub rozlozenie na raty zaleglych platnoéci lub wstrzymanie w calosci wykonania decyzji wlasciwego organu; - zaswiadczenia whasciwej terenowe)
jednostki organizacyinej Zakladu Ubezpieczen Spolecznych lub Kasy Rolniczego Ubezpicezenia Spolecznego albo innego dokumentu potwierdzajacego, ze
wykonawca nie zalega z oplacaniem skladek na ubezpieczenia spoleczne lub zdrowotne, wystawionego nie wezesniej niz 3 miesigee przed uphywem terminu
skladania ofert. lub innego dokumentu potwierdzajacego, ze wykonawea zawarl porozumienie z wlasciwym organem w sprawie splat tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami, w szezegdlnoéei uzyskal przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub
wstrzymanie w calosci wykonania decyzji wlasciwego organu: - w celu potwierdzenia braku podstaw wykluczenia wykonawcey z udzialu w postgpowaniu na
podstawie art, 24 ust, 5 pkt 1 ustawy zamawiajacy bedzie weryfikowal Wykonawee na podstawie odpisu wlasciwego rejestru lub z centralnej ewidencji i
informacji o dzialalnosci gospodarezej, jezeli odrgbne przepisy wymagajq wpisu do rejestru lub ewidencyi.
HL5) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKLADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCIL, O KTORYCH MOWA W ART. 25 UST. 1 PKT 1 USTAWY PZP
IIL5.1) W ZAKRESIE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU:

TI1.5.2) W ZAKRESIE KRYTERIOW SELEKCJI:
11L.6) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKLADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU NA WEZWANIE
ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W ART. 25 UST. 1 PKT 2 USTAWY PZP
W celu potwierdzenia spelniania przez oferowane dostawy wymagan okreslonych przez Zamawiajacego, Zamawiajacy zazada od Wykonawey, ktorego oferta
zostala najwyzej oceniona zlozenia w wyznaczonym terminie (nie krotszym niz 5 dni) aktualnych na dzien zloZenia nastgpujacych dokumentow: - w celu
potwierdzenia, Ze oferowany sprzet odpowiada wymaganiom okreslonym przez zamawiajacego nalezy zlozy¢ opis oferowanego sprzgtu sporzadzony wedlug
zlgeznika Nr 4 do SIWZ.
11L7) INNE DOKUMENTY NIE WYMIENIONE W pkt 1IL.3) - IIL6)
1) Formularz ofertowy — wg, Zatacznika nr 1 do SIWZ: 2) Dokumenty, z ktorych wynika upowaznienie 0s6b podpisujacych oferte do reprezentacji wykonawey, w
szczegolnosci pelnomocnictwo (o ile w imieniu wykonawey dziala pelnomocnik) lub inne dokumenty potwierdzajace umocowanie, jesli sposob reprezentacji nie

wynika z KRS

SEKCJA IV: PROCEDURA

IV.1) OPIS
IV.1.1) Tryb udzielenia zaméwienia: Przetarg nicograniczony
IV.1.2) Zamawiajycy zgda wniesienia wadium:

Nie

Informacja na temat wadium

1V.1.3) Przewiduje si¢ udzielenie zaliczek na poczet wykonania zambwienia:
Nie

Nalezy poda¢ informacje na temat udzielania zaliczek:

IV.1.4) Wymaga si¢ zloZenia ofert w postaci katalogéw elektronicznych lub dolgczenin do ofert katalogow elektronicznych:
Nie
Dopuszcza sig zlozenie ofert w postaci katalogow elektronicznych lub dolaczenia do ofert katalogdw elektronicznych:
Nie

Informacje dodatkowe;

IV.L.5.) Wymaga si¢ zloZenia oferty wariantowej:
Nie
Dopuszeza sig zlozenie oferty wariantowej
Nie
Zlozenie oferty wanantowej dopuszeza sig tylko z jednoczesnym zlozeniem oferty zasadniczej:

Nie

IV.1.6) Przewidywana liczha wykonawedw, ktorzy zostang zaproszeni do udzialu w postgpowaniu
(przetarg ograniczony, negocjacie = ogloszeniem, dialog konkurencyiny, parmerstwo mnowacyyne)
Liczba wykonawcdw
Przewidywana minimalna liczba wykonawcow
Maksymalna liczba wykonawcow

Kryteria selekeji wykonaweow:
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IV.1.7) Informacje na temat umowy ramowej lub dynamicznego systemu zakupdow:

Umowa ramowa bedzie zawarta:
Czy przewiduje si¢ ograniczenie liczby uczestnikow umowy ramowej:
Przewidziana maksymalna liczba uczestikow umowy ramowej:

Informacje dodatkowe:
Zamobwienie obejmuje ustanowienie dynamicznego systemu zakupow:

Adres strony internetowej, na kiérej beda zamieszezone dodatkowe informacje dotyczgee dynamicznego systemu zakupow:

Informacje dodatkowe:
W ramach umowy ramowej/dynamicznego systemu zakupow dopuszeza sig zlozenie ofert w formie katalogéw elekironicznych:

Przewiduje sig pobranie ze zlozonych katalogéw elektronicznych informacji potrzebnych do sporzgdzenia ofert w ramach umowy ramowej/dynamicznego systemu

zakupow:

IV.1.8) Aukeja elektroniczna
Przewidziane jest przeprowadzenie aukcji elektronicenej (przetarg nicograniczony, przetarg ograniczony, negocjacje = ogloszeniem) Nie

Nalezy poda¢ adres strony internetowej, na ktérej aukcja bedzie prowadzona:

Nalezy wskaza¢ elementy, ktérych wartosci beda przedmiotem aukeji elektronicznej:

Przewiduje si¢ ograniczenia co do przedstawionych wartosci, wynikajjce z opisu przedmiotu zamdwienia:

Nalezy podac, ktére informacje zostang udostgpnione wykonawecom w trakeie aukeji elektronicznej oraz jaki bedzie termin ich udostepnienia:

Informacje dotyczqce przebiegu aukcji elektronicznej:

Jaki jest przewidziany sposdb postgpowania w toku aukeji elektroniczne i jakie bedg warunki, na jakich wykenawcy beda mogli licytowaé (minimalne wysokosci
postapiei):

Informacje dotyczgee wykorzystywanego sprzgtu elektronicznego, rozwigzan i specyfikacji technicznych w zakresie polaczen.

Wymagania dotyczace rejestracji i identyfikacji wykonaweow w aukeji elektronicznej:

Informacje o liczbie etapow aukeji elektronicznej i czasie ich trwania:
Czas trwania:

Czy wykonawcy, kidrzy nie zlozyli nowych postgpien, zostana zakwalifikowani do nastepnego etapu:

Warunki zamknigeia aukcji elekironicznej:

IV.2) KRYTERIA OCENY OFERT
IV.2.1) Kryteria oceny ofert:
IV.2.2) Kryteria

Kryteria Znaczenig|
Cena 60,00
Okres gwarancji 15,00
(Czas dostawy 15.00
Termin platnosei faktury|10,00

IV.2.3) Zastosowanie procedury, o ktérej mowa w art. 24aa ust. 1 ustawy Pzp (przetarg nicograniczony)
Nie
1V.3) Negocjacje z ogloszeniem, dialog konkurencyjny, partnerstwo innowacyjne

IV.3.1) Informacje na temat negocjacji z ogloszeniem

2019-07-15, 14:03




https://bzp.uzp.gov.pl/ZP400PodgladOpublikowanego.aspx?id=c27...

Minimalne wymagania, ktére muszg spelnia¢ wszystkie oferty:

Przewidziane jest zastrzezenie prawa do udzielenia zamowienia na podstawie ofert wstgpnych bez przeprowadzenia negocjacji
Przewidziany jest podzial negocjacii na etapy w celu ograniczenia liczby ofert:

Nalezy poda¢ informacje na temat etapéw negocjacji (w tym liczbg etapow):

Informacje dodatkowe

1V.3.2) Informacje na temat dialogu konkurencyjnego

Opis potrzeb i wymagan zamawiajgcego lub informacja o sposobie uzyskania tego opisu:

Informacja o wysokosci nagrod dla wykonawcow, ktdrzy podezas dialogu konkurencyjnego przedstawili rozwigzama stanowigee podstawe do skladania ofert, jezeli

zamawiajacy przewiduje nagrody:
Wstepny harmonogram postgpowania:

Podzial dialogu na etapy w celu ograniczenia liczby rozwigzan:

Nalezy poda¢ informacje na temat etapéw dialogu:

Informacje dodatkowe:

1V.3.3) Informacje na temat partnerstwa innowacyjnego

Elementy opisu przedmiotu zamdwienia definiujgce minimalne wymagamia, ktorym musza odpowiadac wszystkie oferty:

Podzial negocjacji na etapy w celu ograniczeniu liczby ofert podlegajgeych negocjacjom poprzez zastosowanie kryteriow oceny ofert wskazanych w specyfikacji

istotnych warunkéw zamowienia:
Informacje dodatkowe:

IV.4) Licytacja elektroniczna

Adres strony intemetowe, na ktare) bedzie prowadzona licytacja elektroniczna:

Adres strony internetowej, na ktorej jest dostepny opis przedmiotu zamowienia w licytacyi elektronicznej:

Wymagania dotyczace rejestracji i identyfikacji wykonaweow w licytacji elektronicznej, w tym wymagania techniczne urzadzen informatycznych:
Sposdb postgpowania w toku licytacji elektroniczne), w tym okreélenie minimalnych wysokosci postapien:

Informacje o liczbie etapéw licytacji elektronicznej i czasie ich trwania:

Czas trwania:

Wykonawey, ktorzy nie zlozyli nowych postapien, zostang zakwalifikowani do nastepnego etapu:
Termin skladania wnioskow o dopuszezenie do udzialu w licytacji elektronicznej;
Data: godzina:
Termin otwarcia licytacji elektronicznej:

Termin i warunki zamknigcia licytacji elektronicznej:

Istotne dla stron postanowienia, kiore zostang wprowadzone do tresei zawierang] umowy w sprawie zamowienia publicznego. albo ogélne warunki umowy, albo wzér

umowy:
Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy:
Informacje dodatkowe:

IV.5) ZMIANA UMOWY

Przewiduje sig¢ istotne zmiany postanowiei zawartej umowy w stosunku do trefci oferty, na podstawie ktérej dokonano wyboru wykonawey: Tak

Nalezy wskazaé zakres, charakter zmian oraz warunki wprowadzenia zmian:
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Zgodnie z art. 144 ustawy Zamawiajgey przewiduje zmiany zawartej umowy w przypadku m.in, zaistnienia nastgpujacych okolicznoser: 1) zmiany terminu wykonania
zaméwienia lub terminéw platnosci bedacych nastgpstwem zaistnienia sily wyzszej, okolicznodei, ktorych me mozna bylo preewidziec przy podpisywaniu Umowy lub
zmiany harmonogramu splywu érodkéw finansujacych zamowienie z instytucji finansujgeych, 2) zmiany powszechnie obowigzuggeych przepisow prawa, w zakresie
majacym wplyw na realizacjg przedmiotu zaméwienia, 3) zmiany w przypadku rezygnacji z cz¢sei zakresu zamowienia jezeli bedzie to niezbedne dla prawidlowej
realizacji przedmiotu umowy, 4) zmiana stawki podatku VAT w trakcie trwania umowy i wynikajgcej z tego tytulu zmiany wysokosci wynagrodzenia okreslonego w §
7 ust. 1 umowy, 5) gdy wykonanie zaméwienia w okreslonym pierwotnie terminie nie lezy w interesie Zamawiajgcego, 6) zmiana dot. zaoferowanego przez
Wykonaweg urzadzenia oraz terminu realizacji umowy w przypadku zakonczenia produkeji okreslonych produkiow lub wycofanie ich z produkeji lub z obrotu na
terytorium RP, 7) zmiana dot. zaoferowanego przez Wykonawce urzgdzenia oraz erminu realizacji umowy w przypadku upadioéei albo likwidacji producenta,
dystrybutora lub gwaranta, 8) zmiana dot. zaoferowanego przez Wykonawce urzadzenia oraz terminu realizacji umowy w przypadku istotnych problemaw
finansowych, ekonomicznych lub organizacyjnych producenta, dystrybutora lub gwaranta uzasadniajgeych ryzyko, ze jego produkty, $wiadczenia itp. moga nie zostac
nalezycie wykonane lub nie bgdg mialy odpowiedniej jakosci albo wsparcia w przyszlosei, 9) zmiana terminu realizac)i przedmiotu umowy w przypadku
uzasadnionych przyczyn technicznych lub funkejonalnych powodujacych koniecznosé zmiany sposobu wykonania umowy. 10) zmiana terminu realizacji przedmiotu
umowy w przypadku koniecznodei zmiany terminu wykonania lub odbioru dostawy spowodowanej podjgciem przez Zamawiajacego decyzji o przeprowadzeniu przez
osobe trzecia kontroli jakosci i sposobu prowadzenia dostawy. 11) zmiana terminu realizacji przedmiotu umowy w przypadku uzasadnionych przyczyn
niezawinionych przez Wykonawceg po zawiadomieniu w sposob okreslony w § 2 ust. 1 pkt 7 umowy.

IV.6) INFORMACJE ADMINISTRACYJNE
IV.6.1) Spos6b udostepniania informacji o charakterze poufnym (fezeli dotyezy):
Srodki sluzgee ochronie informacji o charakterze poufnym

1V.6.2) Termin skladania ofert lub wnioskéw o dopuszezenie do udzialu w postgpowaniu:

Data: 2019-07-23, godzina: 10:00,

Skrécenie terminu skladania wnioskow, ze wzgledu na pilng potrzebe udzielenia zamowienia (przetarg nicograniczony, przetarg ograniczony, negocjacje z
ogloszeniem):

Nie

Wskaza¢ powody:

Jezyk lub jezyki, w jakich mogg by¢ sporzadzane oferty lub wnioski o dopuszezenie do udzialu w postgpowaniu

> Polski

IV.6.3) Termin zwigzania oferty: do: okres w dniach: 30 (od ostatecznego terminu skladania ofert)

IV.6.4) Przewiduje si¢ uniewaznienie postgpowanin o udzielenie zamédwienia, w przypadku nieprzyznania §rodkiw pochodzgeych z budzetu Unii Europejskiej
oraz niepodlegajgcych zwrotowi Srodkéw z pomocey udzielonej przez pahstwa czlonkowskie Europejskiego Porozumienia o Wolnym Handlu (EFTA), ktére
mialy byé przeznaczone na sfinansowanie calosci lub cz¢sci zaméwienia: Tak

1V.6.5) Przewiduje si¢ uniewaznienie postgpowania o udzielenie zaméwienia, jezeli $rodki sluzgce sfinansowaniu zaméwiei na badania naukowe lub prace
rozwojowe, ktére zamawiajacy zamierzal przeznaczyé na sfinansowanie calosci lub czesei zamdwienia, nie zostaly mu przyznane Nie

1V.6.6) Informacje dodatkowe:

ZALACZNIK 1 -IN Al DOTYCZ FERT CZESCIOWYCH
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