Zatgcznik nr 7
Szczegotowa specyfikacja techniczna

Szkota podstawowa w Moszczenicy

1. Laptop —12 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

Ek
ran antyrefleksyjna Anti-Glare- rozdzielczo$é: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajgcy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

obliczeniowa

http://www.cpubenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Ptyta gtdéwna

Wyposazona w interfejs SATA lll (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5”.

Pamiec
operacyjna RAM

4GB, mozliwos$¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskdw NVMe

Wydajnosé
grafiki

Karta graficzna musi osiggac¢ wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics  Mark, wedtug  wynikbw  opublikowanych  na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zZamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiatura wchtfaniajacy wilgoc i ciecz).

Klawiatura i Klawiatura w uktadzie US-QWERTY.

touchpad Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktow dotyku.
Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition;
Wbudowane gtosniki stereo o mocy 2W;

Multimedia Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe

matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujacg prace kamery oraz posiadajgca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.



http://www.cpubenchmark.net/
http://www.passmark.com/
http://www.videocardbenchmark.net/
http://www.passmark.com/

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwos¢, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezacg datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwosé wytgczenia karty LAN,

- Mozliwosé wytgczenia karty WLAN,

- Mozliwosé wytgczenia zintegrowanej karty AUDIO,

- Mozliwosé wytgczenia napedu optycznego,

- Mozliwosé wytgczenia czytnika kart,

- Mozliwosé wytgczenia portéw USB,

- Mozliwosé wytgczenia czytnika linii papilarnych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwos¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwosé
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiadaé mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyfacznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczy¢ na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zwiekszajacy ochrone dyskow twardych dziatajgcy nawet przy
wytgczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Ztacze typu Kensington Lock.

Oprogramowanie
zabezpieczajgce

1. System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +.
2. Musi umozliwiaé co najmniej:




10.

11.
12.

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikébw, ktére  uzywajg czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzgdzen USB natychmiast po podtaczeniu,

e automatyczne odtaczanie zainfekowanej koncéwki od sieci,

e skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,

- producencie i modelu komputera,

- przynaleznosci do grupy roboczej/domeny,

- szczegotach systemu operacyjnego,

- lokalnych kontach uzytkownikow,

- dacie i godzinie uruchomienia i ostatniego restartu komputera,

- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,

dysk, BIOS, interfejsach sieciowych, dotgczonych urzadzeniach

peryferyjnych;

Modut ochrony IDS/IPS

Mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portéow

Wykrywanie atakéw DDoS;

Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomoca

algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskdow;

Szyfrowanie zawartosci na urzgdzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:

- prezentacjg tabelaryczng i graficzng;

- mozliwoscig automatycznego czyszczenia starych raportow;

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzadzen koricowych zainstalowanych

w réznych lokalizacjach;
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Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;

Aktualizacja oprogramowania w trybie offline, za pomocy paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujgcym zakresie:

e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

e regulowania potaczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potgczenie z urzgdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koicowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka

e mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

a) tuning software,

b) toolbars,

c) proxy,

d) network tools,

e) file sharing application,

f) backup software,

g) encrypting tool

Generowanie i wysytania raportdw o aktywnosci na réznych kanatach

transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy

schowki;

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;

Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikéw zamknietych w archiwach

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili proby wykonania

niepozadanego dziatania

Ochrona przez wyciekiem plikdw poprzez programy typu p2p




34. Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

35. Monitorowania okreslonych rodzajow plikdw.

36. Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

37. Raportowanie monitorowania zmian w plikach.

38. Mozliwosc¢ sledzenia zmian we wszystkich plikach

39. Mozliwosc sledzenia zmian w zainstalowanym oprogramowaniu;

40. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;

41. Mozliwos$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktdry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy

oraz jednostkach organizacyjnych. Zamawiajacy wdrozyt oprogramowanie

Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie

wszystkich stacji roboczych. Zamawiajgcy zada dostawy oprogramowania

klienckiego rownowaznego, ktére bedzie mozna nadzorowac z poziomu jednej
konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania

rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i

konfiguracji oprogramowania do zarzgdzania stajami klienckimi wraz instalacja

niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu
operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej
do zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.
Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz

Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym

modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z poziomdéw: menu, otwartego okna
systemu operacyjnego;

7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.

w
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Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikdw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikéw z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatow (ang.
qguota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikbw z mozliwoscia automatycznego
przywrocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikdéw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdrych jest podigczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.




37. Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
38. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
39. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;
40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
42. Wsparcie dla IPSEC oparte na politykach;
43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;
44. Mechanizmy logowania w oparciu o:
a) Logini hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut
TPM;umozliwiajacy prace w domenie;
Zamawiajgcy dysponuje rozlegtg siecig komputerowg do ktérej podtgczone sg
wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym
projektem. Zarzgdzanie bezpieczeristwem catej sieci, w tym dostepem do
zasobéw odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajgcy w Swietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto
pracujacych trybie Active Active, ktdre integrujg sie z ustugg Active Directory i
wykazem istniejacych tam kont uzytkownikdéw oraz grup uzytkownikéw. Na tej
podstawie tworzone sg reguty bezpieczenstwa sieci i monitorowany jest ruch
sieciowy. Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat
wyposazony w system operacyjny, ktéry w petni bedzie integrowat sie z
istniejgcy ustugg Active Directory, w tym GPO (m.in. automatyzacja proceséw
instalacji oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z
systemem operacyjnym, wraz z odpowiednig ilos$cig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Porty i ztgcza

Wbudowane porty i ztgcza:

e 1x15-pin VGA

e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcjg Wake-on-LAN (WOL) umozliwiajgca
wiaczenie komputera za pomocg prostego komunikatu sieciowego

e 2xUSB3.1

e 2xUSB3.1typ-C

e Mozliwo$¢ tadowania urzadzen zewnetrznych poprzez port USB, nawet
gdy notebook jest wytgczony i jest w trybie hibernacji/uspienia

e  Czytnik kart multimedialny 4in1 wspierajacy karty SD 4.0

e Whbudowany w obudowe czytnik linii papilarnych

e Wspodtdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw.
combo

e Modut bluetooth 4.1

e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta
sieci WLAN obstugujaca fgcznie standardy |EEE 802.11 a/b/g/n w
standardzie AC




36 miesiecy gwarancji.

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiadac¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce dostarczy¢ na wezwanie
Zamawiajacego.

Gwarancja musi oferowac przez caty okres dostepno$¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowej
producenta nazwy platformy notebooka.

Mozliwos¢ konsultacji poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dofgczonego oprogramowania.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej poprzez infolinie na podstawie
podanego numeru seryjnego

Warunki
gwarancji

2. Tablet —12 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
1. Rozmiar- 10 cali
2. Rozdzielczos¢ - 1920x1200
Ekran 3. IPS;
4. 10 punktéw dotyku
5. Jasnosc¢ - 320 nitéw
Procesor 1. 8rdzeni, 64-bit;
2. Taktowanie zegara 1.8Ghz
Pamie¢ operacyjna 5 GB
wbudowana
Pamie¢ masowa 1. 32GB pamieci wbudowanej
2. Mozliwosc rozszerzenia pamieci do 256GB;
1. Wbudowany modut sieci bezprzewodowej WiFi w standardzie 802.11

Komunikacja

a/b/g/n/ac

bezprzewodowa 2. Wbudowany modut Bluetooth w wersji 4.2
1. USB, umozliwiajgce tadowanie i przesyt danych, ze wsparciem dla OTG
2. Audio Jack 3,5mm
Wbudowane 3. MicroSD
Interfejsymultimedia | 4. Nano-SIM
5. 2 gtosniki, Dolby Atmos
6. mikrofon
Czujniki 1. Akcelerometr (G-Sensor)
2. Czujnik wibracji
Kamery 1. Przdd: 2 Mpx;
2. Tyt 5 Mpx;
Bateria Pojemnos¢ — 4800 mAh umozliwiajgca prace urzadzenia przez h na baterii
Waga Maksymalnie 5000g

1. Oprogramowanie musi pozwalac na petne oraz szybkie skanowanie
State skanowanie w tle

Skanowanie w celu wykrycia zagrozen typu malware

Skanowanie karty pamieci

Wyznaczenie wyjgtkdw od skanowania na poziomie plikéw i folderdw.

Oprogramowanie
zabezpieczajace

vk wnN




10.

11.
12.
13.
14.
15.
16.
17.
18.

19.

20.
21.

22.

23.

24,
25.
26.

27.
28.

Analizowanie pod katem luk w bezpieczenstwie oraz raportowanie o
wystgpieniu o takiej sytuacji.
Harmonogram skanowania musi mie¢ mozliwos¢ uruchomienia
skanowania w chwili wykrycia ze urzadzenie jest tadowane
Analizowanie ustawien urzadzenia w celu minimalizowania zagrozen
oraz przekierowywanie do ustawien ktére powinny by¢ zamienione.
Analizowanie ustawienia nastepujacych funkcji
Konta i synchronizacja
Bluetooth
Szyfrowanie pamieci urzadzenia
Blokada ekranu
Nieznane Zrédta aplikacji
Debugowanie USB

0 Wi-Fi
Monitorowanie dostepu aplikacji do:

o Kontaktéw

o Danych identyfikacyjnych

o Sledzenia lokalizacji

o Wiadomosci

o Internetu
Ochrona przegladania Internetu
Ochrona przed atakami typu Phishing.
Analizowanie uruchomionych aplikacji i zamykanie nieuzywanych;
Kontrola jasnosci ekranu, kontrola WiFi i bluetooth.
Tworzenie raportéw wykorzystania CPU, zywotnosci baterii oraz pamieci;
Funkcjonalnos¢ biatej listy aplikacji ktore nie sg zatrzymywane.
Monitorowanie wykorzystania sieci;
Informowanie o zblizajgcym sie limicie danych oraz blokowanie w
przypadku jego osiggniecia;
Wykonywanie kopii zapasowej w chmurze | jej odzyskiwanie;
Bezpieczne usuwanie danych z urzadzenia i wszystkich jego nosnikéw.
Ochrona rodzicielska ktéra to umozliwia co najmniej:
o Blokowania stron po kategoriach , w tym co najmnie;j:

oprogramowanie, media spotecznosciowe, tylko dla dorostych;
o Blokowanie stron z wyszczegdlnionego adresu URL co najmniej dla:
dla Chrome, Firefox, Maxthon, Opera i Dolphin;

o Ustawiania wyjgtkédw adreséw URL
Modut, w ktérym producent udostepnia informacje o nowych
aktualizacjach i waznych alarmach bezpieczenstwa.
Raporty:
Znalezione wirusy
Aktywnosci zwigzane z ochrong przed kradziezg
Strony internetowe ktére zostaty zablokowane
Informacje o kopi zapasowej
Informacje o ostatniej aktualizacji bazy wiruséw
Zdalne pobieranie lokalizacji urzadzenia
Zdalne usuwanie danych w przypadku kradziezy urzadzenia;
Oprogramowanie musi udostepniaé¢ kamere i mikrofon w celu rejestracji
obrazu i dzwieku, w przypadku kradziezy urzadzenia.
Informowanie o poziomie bezpieczeristwa urzadzenia, w graficzny sposéb.
Automatyczne aktualizacje;
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29. W przypadku dwdch nieudanych préb wprowadzenia hasta blokady
ekranu, automatyczne wykonywanie zdjecia przy wykorzystaniu aparatu
na froncie i tyle urzadzenia;

30. Skréty do ustawien WiFI, Bluethoot, przesytania danych pakietowych.

31. Certyfikaty AVTest oraz AV Comparatives Approved mobile produkt.

32. Konto w chmurze o pojemnosci 1GB

33. W przypadku zgubienia kodu PIN, mozliwos¢ uwierzytelnienia sie przez
zaufane konto w chmurze przez wifi;

34. Wsparcie dostepne przez chat oraz www.

35. Mozliwosé okreslenia do jakich danych prywatnych moze mogg miec
dostep aplikacje producentéw trzecich;

36. Mozliwos¢ sprawdzenia zuzycia pamieci RAM w danym czasie;

37. Mozliwos$¢ wytgczenia dziatajgcych w tle aplikacji;

38. Sledzenie zuzycie baterii;

39. Blokowanie kodem PIN dostepu do kontaktéw aplikacji, dokumentow
galerii zdje¢ i video, z mozliwoscig wyboru pojedynczego element z tej
listy;

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktory zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie

Gminy oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt

oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje

funkcjonowanie wszystkich stacji roboczych. Zamawiajacy zgda dostawy
oprogramowania klienckiego réwnowaznego, ktére bedzie mozna

nadzorowac z poziomu jednej konsoli centralnej (administracyjnej). W

przypadku dostawy oprogramowania réwnowaznego do Kaspersky dostawca

ma obowigzek dostawy, instalacji i konfiguracji oprogramowania do
zarzgdzania stajami klienckimi wraz instalacjg niezbednego oprogramowania
na stacjach klienckich oraz instalacji systemu operacyjnego na maszynie
wirtualnej w infrastrukturze Zamawiajgcego stuzacej do zarzadzania nowo
dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze by¢ gorsze w rankingu AV-TEST, AV-

Comparatives niz Kaspersky Lab.

System operacyjny

Musi umozliwiac:

1. Komunikacje gtosowg z aplikacjami obstugujgcymi ustuge interakgji
gtosowe;j.

2. Bezposrednie udostepnianie  materiatdw  wybranym  osobom
w wybranych aplikacjach.

3. Uspienie urzadzenia.

4. Przetaczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza
zuzycie baterii.

5. Obstuge USB oraz tadowanie urzgdzenia i przesytanie danych z uzyciem
tego samego kabla.

6. Sterowanie uprawnieniami zainstalowanych aplikacji.

7. Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe lub
system operacyjny rézni sie od wersji fabryczne;j.

8. Obstuge rysika Bluetooth w tym klawiszy modyfikujgcych oraz czutosci na
nacisk.

9. Zaznaczanie tekstu.
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10.Cofanie/przywracanie oraz inne dziatania na tekscie.

11.Ttumaczenie tekstu.

12.Drukowanie dwustronne.

13.Automatyczng obstuge internetowych adreséw URL zainstalowanych
aplikacji, co musi pozwala¢ na ich uruchamianie zamiast ich stron
internetowych.

14.Zarzadzanie gto$noscig powiadomien, muzyki i alarmow.

15.Dziatanie jako przenosny hotspot Wi-Fi z obstugg pasma 5 GHz.

16.Uzywanie kart microSD ipamieci zewnetrznych jako zaszyfrowanej,
rozszerzonej pamieci.

17.Przenoszenie konta, aplikacji i danych na nowe urzadzenie.

18.Tworzenie automatycznej kopii zapasowej aplikacji.

19.Tworzenie iprzywracanie kopii zapasowej dodatkowych ustawien
systemu, takich jak ustawienia synchronizacji, preferowane aplikacje,
ustawienia utatwien dostepu

20.Zamawiajacy dysponuje rozlegta siecia komputerowg do ktérej
podtgczone sg wszystkie jego jednostki organizacyjne w tym szkoty
objete przedmiotowym projektem. Zarzgdzanie bezpieczenstwem catej
sieci, w tym dostepem do zasobéw odbywa sie na bazie serweréw
Windows Server i m.in. wdrozonej na nich ustudze Active Directory.
Zamawiajgcy w Swietle prawa jest operatorem telekomunikacyjnymi
wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in. obowigzki
zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto
pracujgcych trybie Active Active, ktére integrujg sie z ustugg Active
Directory i wykazem istniejgcych tam kont uzytkownikéw oraz grup
uzytkownikéw. Na tej podstawie tworzone sg reguty bezpieczenstwa
sieci i monitorowany jest ruch sieciowy. Zmawiajacy zada, aby
dostarczony sprzet komputerowy zostat wyposazony w system
operacyjny, ktory w petni bedzie integrowat sie z istniejgcg ustuga Active
Directory, w tym GPO (m.in. automatyzacja proceséw instalacji
oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z
systemem operacyjnym, wraz z odpowiednig iloscig licencji CAL.
Dostarczone oprogramowanie musi by¢ w najnowszej dostepnej wersji.

1. 24 miesigce;

Gwarancja i|2. Mozliwos$¢ rejestracji zdarzenia serwisowego na stronie internetowe;j

wsparcie techniczne producenta urzadzenia;

producenta 3. Mozliwosé weryfikacji statusu po podaniu modelu oraz numeru seryjnego

urzadzenia;
. 1. Wbudowany modem 4G/LTE;

Wymagania .

dodatkowe 2. Deklaracja CE;
3. Kabel USB;

3. Rzutnik -1 szt.;
Nazwa komponentu Wymagane minimalne parametry techniczne
System projekcji DLP

Wejscia

1 x HDMI, 1 x RCA, 1 x MHL, 1 x Dsub, 2 x 3.5mm mini jack

Wyjscia

1 x HDMI, 1 x 3.5mm mini jack

Rozdzielczosé:

XGA (1024 x 768)
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Jasnosé

3100 lumenow;

Wspotczynnik kontrastu

10 000:1

Przekatna ekranu projekcji

30 cali do 300 cali

Odlegtosc projekcji

110 do 1 1000 cm

Zywotnoé¢ lampy 6 000 godzin
Wspodtczynnik zoom x1,1
Gtosnik wbudowany 2W;

Waga Maksymalnie 3 kg;
Zt3cza 1 x USB, 1 x RS-232C
Pobor pradu Maksymalnie 270W

Poziom hatasu

Maksymalnie 35dB

Warunki gwarancji

24- miesieczna gwarancja, czas reakcji serwisu do korica nastepnego
dnia roboczego.

Wymagania dodatkowe

Ochrona hastem, wbudowany obiektyw, Keystone +/- 40 stopni;

4. Ekran projekcyjny — 1 szt.;

Gain =1.0;
Kat odbicia 150 stopni;

Elektrycznie rozwijany
Wymiary —220 x 160 cm

N A BN R

Gwarancja — 24 miesigce;

Powierzchniaa - Matt White;

Grubos$¢ materiatu - 0,3 mm;

Czarna ramka i powierzchnia tylna;

5. Urzadzenie wielofunkcyjne — 3 szt.;

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie, skanowanie, kopiowanie, fax

Czas wydruku pierwszej
strony

Maksymalnie 5 s mono i 6 sekund kolor;

Szybkosc druku mono/kolor

30 str./min.

Szybkosc druku
dwustronnego mono/kolor

15 str./min.

Rozdzielczos¢ drukowania

4 800 x 1 200 DPI

Wydajnosé miesieczna

40 000 stron;

Szybkos¢ skanowania
mono/ kolor

20 obrazéw na minute;

Szybkosc
skanowania dwustronnego
mono/ kolor

8 obrazéw na minute;

Rozdzielczosc skanowania

1 200 DPI 2 400 dpi

Formaty plikow po
skanowaniu

JPEG, TIFF, PDF

Funkcje skanera

Skanowanie do:

- e-maila,

- na serwer FTP;

- do katalogu,

- do pamieci USB;
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Faksowanie mono/kolor Maksymalnie 5 s./str.

Faksowanie za pomocg komputera,
Woysytanie faksu na e-mail, i do foldera,
Wysytanie opdznione,

Wysytanie do wielu odbiorcéw;

Funkcje faksu

Szybkos¢ kopiowania

20 obrazéw na minute;
mono/kolor &

Rozdzielczos¢ kopiowania 600 1200 dpi;

Bezprzewodowa sie¢ LAN IEEE 802.11b/g/n;

Wi-Fi Direct,

2 x USB;

1 x Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T);

Komunikacja

Funkcja ograniczania dostepu;

Drukowanie poufne z wprowadzaniem kodu PIN;
IPsec i SSL;

Panel administratora;

Zabezpieczenia

Wymagane formaty papieru | C4, A6, A5, B5, A4, B6, C5, C6, DL

Pojemnosc podajnika paieru | 300 arkuszy;

Zuzycie energii Maksymalnie 25 W;
Poziom hatasu Maksymalnie 55 dB;
36 miesiecy, czas reakcji serwisu do konca nastepnego dnia

Warunki gwarancji
unkigw J! roboczego.

ADF na 50 stron;

W i k
ymagania dodatkowe Kolorowy ekran dotykowy o przekatnej 10 cm;

6. Multimedialny program do nauki matematyki — 1 szt.;

Program musi zawieraé przykfady i zadania pozwalajgce na samodzielne ¢wiczenie i sprawdzenie
wiadomosci co najmniej w nastepujacych zakresach:

a) liczby catkowite,

b) liczby ujemne,

c) liczby dziesietne;

d) utamki;

Musi by¢ przeznaczony dla klas 1 — 6 szkoty podstawowej;
Cwiczenia zawarte wprogramie musza umozliwiaé:

a) dodawanie;

b) odejmowanie,;

c) mnozenie;

d) dzielenie;

e) cwiczenie orientacji na osi liczbowej;

f) poréwnywanie jednostek;

4. Musi by¢ dostepny online bez koniecznosci instalacji;

5. Musi dziata¢ w dowolnej przegladarce internetowej;

6. Musi wspotpracowac z dowlng tablica interaktywng;

7. Musi umozliwia¢ drukowanie ¢wiczen oraz testow;

8. Musi umozliwiac rozwigzywanie zadan poza komputerem;

9. Musi umozliwia¢ wybdr z co najmniej 50 przyktadéw do rozwigzania;
10. Musi prezentowac wyniki w postaci tabelarycznej;

11. Musi zapisywac wyniki | prezentowac co najmniej:
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b) datyigodziny testu;

c) liczby poprawnych i btednych odpowiedzi;

d) ocena koncowsa;

Musi posiada¢ zaswiadczenie Ministra Edukacji Narodowej o wpisie do wykazu sSrodkow
dydaktycznych przeznaczonych do ksztatcenia ogdlnego —dostarczy¢ na wezwanie zamawiajgcego;

7. Multimedialny zestaw do nauki matematyki — 1 szt.;

Zestaw kart pracy oraz interaktywnych ¢wiczen wspomagajacych rozwdj kluczowych kompetencji
uczniow w edukacji wczesnoszkolnej

Musi by¢ przeznaczony do zaje¢ korekcyjno-kompensacyjnych i wyréwnawczych w klasach 1-3
oraz do zajec ogdlnych w klasach 1;

Cwiczenia muszg wspiera¢ rozwéj zdolnosci liczenia i rozwigzywania zadarh matematycznych, w
tym co najmniej

a) syntezeianalize wzrokowa,

b) myslenie przyczyno-skutkowe,

c) orientacje w przestrzeni,

d) spostrzegawczosc i koncentracje uwagi,

e) rozpoznawanie ksztattdw, cyfr oraz znakéw matematycznych,
f) myslenie operacyjne, w tym: porédwnywanie, segregowanie, dodawanie, odejmowanie i

dziatania odwrotne,

g) pamigc,

h) umiejetnosci grafomotoryczne tj. pisanie cyfr, liczb oraz zapisywanie dziatan matematycznych;
W sktad zestawu muszg wchodzi¢ co najmniej:

a) 120 interaktywne ¢wiczenia klasowe lub indywidualne;
b) 10 interaktywnych gier i zabaw klasowych,
c) 150 kart pracy ktore pozwalajg na utrwalenie materiatu z ¢wiczen interaktywnych;
d) wzorce do kopiowania, mozliwe do wydrukowania;
Karty pracy oraz ¢wiczenia musza by¢ przeznaczone do:
a) pracy z uczniami o podwyzszonym ryzyku dysleksji, dysortografii i dyskalkulii;
b) pracy korekcyjnej z dzie¢mi z problemami wychowawczymi lub emocjonalnymi;
c) do pracy z wszystkimi dzie¢mi, uczacymi sie czytania, pisania i liczenia.

Materiaty zawarte w zestawie muszg by¢ zgodne z podstawag programowa, przewidziang do
realizacji w ciggu catego roku szkolnego;

Zestaw musi zawierac:

a) C¢wiczenia interaktywne do zastosowania na komputerach i tablicach interaktywnych

b) karty do samodzielnej pracy uczniéw;

8. Zestaw do nauki jezyka angielskiego — 1 szt.;

Musi by¢ przeznaczony dla dzieci w wieku od 7 lat;
Musi zawiera¢ materiat na 4 godziny nauki w tygodniu;
Musi umozliwiaé 6 poziomdw nauczania, kazdy zmateriatem na 90 lekcji;
Musi uzywaé¢ metodologii nauczania stosowanej w Wielkiej Brytanii;
Musi zawierac lektury uzupetniajgce;
Cwiczenia musza by¢ przeznaczone dla dzieci o réznych stylach uczenia sie;
Kazdy poziom kursu musi zawiera¢ dodatkowe lektury i éwiczenia gramatyczne;
Mui uczy¢ wartosci i wtasciwych zachowan tzw. civic education);
Zestaw musi zawierac co najmniej:
a) podrecznik z dotgczonym CD-ROM-em
b) zeszyt ¢wiczen



c) ksigzke nauczyciela
d) ptyty CD/DVD;

9. Oprogramowanie do badania potrzeb i trudnosci rozwojowych uczniéw - 1 szt.

1. Pakiet logopedycznych programoéw multimedialnych wspierajgcych profilaktyke, diagnoze oraz
terapie zaburzen mowy i jezyka wystepujgcych u dzieci w wieku przedszkolnym i
wczesnoszkolnym;

2. Musi by¢ przeznaczony sg dla logopedéw, terapeutdw i nauczycieli prowadzacych zajecia z
dziecmi majgcymi problemy z artykulacjg gtosek oraz z przyswajaniem jezyka i jego
prawidtowym rozwojem;

3. Musi zawierac ¢wiczenia na wszystkie etapy terapii gtosek, w tym:

a) gtoska w izolacji,
b) gtoska w sylabach,
c) gtoska w logotomach,
d) gtoska w wyrazie,
e) gtoska w zestawieniach wyrazowych,
f) zgtoska w zdaniach,
g) gtoska w tekscie;
oraz gotowe S$ciezki terapeutyczne;

4. Mozliwosc wyboru avataréw na poczatku terapii;

5. 2000 ekaranéw;

6. 800 kart pracy;

7. Mikrofon;

8. Modut badania mowy;

9. Musi zawierac opisy programoéw, propozycje scenariuszy zajec oraz tekstéw terapeutycznych;

10. Tablet zkartg SD;

11. Musi posiadaé rekomendacje Polskiego Zwigzku Logopedow;

12. Wspodtpraca z tablicg interaktywng i komputerem z panelem dotykowym;

13. System motywacyjny zwiekszajgcy chec dziecka do dalszej pracy;

14. Archiwizacja danych z diagnozy i terapii;

15. Musi zawieraé ¢wiczenia co najmniej znastepujgcyh obszaréw:

a) koordynacji wzrokowej, stuchowej i ruchowej;
b) grafomotoryki;

c) logicznego myslenia;

d) pamieci;

e) spostrzegawczosci;

f) umiejetnosci klasyfikacji | kategoryzacji

10. Zawody przysztosci komplet czesci 1-3.
Licencja bezterminowa na 5 stanowisk. Seria multimedialnych programéw komputerowych
stanowigcych rozszerzenie i pogtebienie istotnych wiadomosci o zawodach.

11. e-Szok.
Specjalistyczne oprogramowanie opracowane na potrzeby poradnictwa zawodowego

prowadzonego w szkotfach. Licencja bezterminowa na 1 stanowisko.Program ,e-
Szok” zbudowany jest z siedmiu modutéw.
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12. Ry$ w gaszczu zawodow. Program dla szkét podstawowych.

Licencja bezterminowa na jedno stanowisko. Gtdwne cechy programu: 11 opiséw branz
zawodowych, 55 charakterystyk zawodéw w formie multimedialnych prezentacji, 11 testéow
wstepnych zainteresowan branzowych, 11 scenariuszy zaje¢ z petng obudowg metodyczng,
72 gry (krzyzowki, puzzle, cegietki) weryfikujgce wiedze, 52 dobre rady Rysia - zabawne, ale i
pouczajgce rady do wykorzystaniu w zyciu codziennym.

Szkota podstawowa w Gazomii

1. Zestaw interaktywny — 4 szt.;

a) Tablica interaktywna;

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar aktywny (wyswietlany

167 x 120 cm (82”)

Obszar roboczy

82” (208cm)

Proporcje obrazu

4:3

Technologia

IR, minimum 10 punktéw dotyku;

Podtgczenie do komputera /
zasilanie

Port USB (nie dopuszcza sie zasilania dodatkowego typu 230V)

Rozdzielczosé

40960 x 40960

Predkosc
wspotrzednych

odczytu

750 punktéw na sekunde

Predkosc¢ transmisji

50 kb/s

Doktadnos¢ kalibracji

Maksymalnie 1 mm., kalibracja 16 punktowa

Powierzchnia

Twarda, matowa odporna na uszkodzenia, magnetyczna

Klawisze szybkiego dostepu

Rozmieszczone po obu stronach tablicy wilosci 15 klawiszy po
jednej stronie.

Akcesoria

2 pisaki bez elementdw aktywnych;

kabel USB 5m;

mocowanie do $ciany — minimalnie 4 punktowe (2 od dotui 2 od
gory z blokadg) uniemozliwiajgce przypadkowe zdjecie tablicy;

Oprogramowanie

1. Caty interfejs w jezyku polskim,
2. Wymaga sie aby zaoferowane oprogramowanie mozna byto

pobra¢ z aktualnej strony dostawcy/producenta tablic;
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3.

4.

10.

11.

12.

13.
14.
15.
16.

Musi dziata¢ na komputerze bez koniecznosci podtaczenia

tablicy;

Narzedzia do tworzenia elektronicznych adnotacji, takich jak:

e roznokolorowe pisaki

e zakreslacze

e pisaki wielokolorowe

e pisaki tekstury

e pidro staléwka

e pidro pedzel

e predefiniowane  ksztatty (linie, strzatki, figury
geometryczne)

e leserowe pidrko (migajacy zakreslacz, znikajacy po
kolejnym zaznaczeniu)

Definiowanie tgczy do dowolnych obiektow

Rozpoznawanie i konwersja rysowanych odrecznie

podstawowych figur geometrycznych

Narzedzia do geometrii:

e skalowana linijka (stata podziatka mozliwos¢ skracania i
wydtuzania linijki jak tasmy mierzacej, skalowalna
identycznie jak linijka ekierka), kgtomierz i cyrkiel;

e zmiana grubosci i koloru dowolnego narysowanego
obiektu, czy linii

e wypetnienie dowolnym kolorem zamknietych obszaréw
narysowanych obiektow i ksztattow

Edycja obiektow: obrét, przesuwanie, zmiana rozmiardw,

ustawianie kolejnosci i grupowanie i rozgrupowanie obiektow

Edytowalna, wbudowana galeria, zawierajagca obrazki i

gotowe szablony;

Edytowalna, wbudowana galeria grafik, zdje¢ tematycznych

oraz tet;

Tworzenie wtasnych grup graficznych z dowolnych obrazéw,
tak aby nauczyciel byt w stanie przygotowaé zestaw
potrzebnych grafik lub obrazéw zamknietych w jednym pliku
w celu tatwego uzycia podczas lekgc;ji.

Eksport danych do formatéw:

e plikéw Microsoft PowerPoint 2003-2019

e plikdw Microsoft Word 2003-2019

e plikdw Microsoft Excel 2003-2019

e plikdw Adobe Portable Document (PDF)

e plikdw stron internetowych (HTML)

e plikdw CorelDraw (CDR)

e plikdw graficznych (BMP, JPG, PNG, GIF, TIF)

e plikdw graficznych tworzonych przez uzytkownika

o plikdw tet tworzonych przez uzytkownika

Wstawianie plikdw wideo i audio;
Wstawianie tekstu za pomocg klawiatury ekranowej

Rozpoznawanie i konwersja pisma odrecznego

Inteligentne zrzuty ekranu umieszczane w srodowisku pracy

(zaznaczenie, caty ekran, dostepne okna aplikacji lub dowolny

ksztatt)
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17. Zakrywanie tresci przy zastosowaniu kurtyny ekranowe;j i
elektronicznego reflektora

18. Narzedzie pozwalajgce przesungé catg zawartos¢ grafik i
tekstu jednym ruchem po catym ekranie

19. Zintegrowane oprogramowanie do nauk matematyczno-
przyrodniczych takich jak matematyka i geometria, fizyka,
chemia, elektrotechnika, mechanika, umozliwiajgce:

Rysowanie ksztattéw podstawowych figur ptaskich

Rysowanie tukdéw, czesci kota wraz z automatycznym

wykredlaniem cieciw, promieni okregdw wraz z

podaniem ich dfugosci

Rysowanie figur przestrzennych o dowolnych

podstawach ( graniastostupy, ostrostupy, ostrostupy

Sciete, kula, stozek oraz walec), w tym:

o Rysowanie graniastostupéw o dowolnej podstawie
np.: podstawie trdjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

o Rysowanie dowolnego ostrostupa np. ostrostupa o
podstawie tréjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

o Rysowanie dowolnego ostrostupa Scietego np.
ostrostupa o podstawie tréjkata, kwadratu, czy
dowolnego zadanego wielokata foremnego

o Rysowanie szescianu, czworoscianu, walca, stozka,
kuli, poétkuli;

o Kazda ww figura przestrzenna powinna dawacd
mozliwos¢é zmiany koloru i grubosci linii, kolorowanie
podstaw i S$cian bocznych wraz ze efektem
przezroczystosci oraz  wprowadzania faktury
minimum 50 wzoréw, rysowania tzw linii
niewidocznych wewnatrz figur przestrzennych wraz z
nadaniem im dowolnego koloru oraz rdéinych
wzordw.

o Figury takie jak szescian, czworoscian, stozek,
prostopadtoscian, ostrostup, ostrostup sciety czy
stozek sciety muszg mie¢ mozliwosé przekrecania (
obrotu ) o zadany kat oraz ptynnie o dowolny kat;

Automatyczne wykreslanie osi wspétrzednych XY, w tym:

o Nanoszenie na uktad XY dowolnego wykresu funkcji o
zadanym wzorze matematycznym postaci y=f(x)

o Biblioteka podstawowych wzoréw i wykreséw
matematycznych, proste ( z aktywnymi wzorami
ax+by+c=0), parabole ( z aktywnymi wzorami
y=ax?+bx+c, x=ay?+by+c, (x-h)2=2p(y-k), (y-k)*=2p(x-k)
), hiperbole ( z aktywnymi wzorami ), elipsy z
aktywnymi wzorami, sinus z aktywnymi wzorami,
cosinus z aktywnymi wzorami, tangens z aktywnymi
wzorami, cotangens z aktywnymi wzorami, funkcje
logarytmiczne z aktywnymi wzorami, dowolne
funkcje kotowe z aktywnymi wzorami itp.. tak aby w
jak najdoktadniejszy sposéb mozna byto nie tylko

18




wykresli¢ dowolna funkcje w uktadzie wspdtrzednych
XY ale réwniez pokaza¢ jak sie ona zachowuje
podczas zmiany jej parametrow.

o Mozliwos¢ poprawienia dowolnego ww wykresu
poprzez zmiane parametréw

o Mozliwos¢ wprowadzania parametréw danej funkcji
w postaci funkcji kanonicznej oraz parametrycznej

e Wrysowywanie 2 pfaszczyzn z mozliwoscig zmiany kata
pomiedzy tymi ptaszczyznami

e Dostepny alfabet grecki do zapiséw matematycznych

e Zakres matematyki dla klas 1-3 ora 4-6 minimum 1500
stron;

e Zakres przyrody dla klas 1-3 oraz 4-6 minimum 1500 stron

e Przygotowywanie dowolnego ,doswiadczenia
chemicznego” na tablicy;

o Biblioteka skalowalnych naczydn i przyboréw
laboratoryjnych z opcjg dowolnego kolorowania,
ustalania poziomu ptynu oraz wypetniania dowolnym
wzorem i kolorem ptynéw

o Biblioteka minimum 20 podstawowych zestawéw
doswiadczen laboratoryjnych, w ktérych nauczyciel
moze kazdy sktadowy element dowolnie zakolorowac
i wypetni¢ dowolnym rodzajem i kolorem substancji

o Wozory i schematy utatwiajgce tworzenie wzoréw i
schematow zwigzkdw chemii organicznej

o Biblioteka skalowalnych diagraméw i schematéw
elementow elektrotechnicznych i mechanicznych
pozwalajgca narysowac dowolny schemat
elektrotechniczny ii mechaniczny;

20. Program powinien ponadto zawierac:

e bezposredni odnos$nik do Wikipedii

e interaktywny model komorki

e interaktywna tablice Mendelejewa

e interaktywne szkto powiekszajace

e interaktywny ttumacz;

e Interaktywny wykres XY z dowolnymi funkcjami
e interaktywne gry;

e doswiadczenia fizyczne

e interaktywne doswiadczenia z wagg

e interaktywne doswiadczenia z kostkami do gry
e interaktywna tablica do nauki tabliczki mnozenia do 100
e interaktywna gra matematyczna kétko i krzyzyk

21. Otwarta i dozywotnia licencja na oprogramowanie
pozwalajgca na instalacje i korzystanie w danej szkole na
dowolnej liczbie komputeréw bez koniecznosci dokonywania
jakiejkolwiek rejestracji;

22. Zataczone oprogramowanie dostarczone wraz z tablicg
interaktywng musi umozliwiac przygotowywanie
nauczycielom i uczniom w domach lekcji lub prezentacji za
pomocg oprogramowania bez dodatkowych licencji i bez
ograniczenia czasowego
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23. Oprogramowanie musi by¢ przeznaczone do tablicy
interaktywnej i pochodzi¢ od tego samego producenta co
tablica;

24. Oprogramowanie musi dziata¢ i
wymienione funkcje bez koniecznosci
Internetu;

zawiera¢ wszystkie
podtaczenia do

Warunki gwarancji

3 lata, czas reakcji serwisu do korica nastepnego dnia roboczego.

b) Projektor krétkoogniskowy

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia wyswietlania

DLP

Rozdzielczos¢

XGA (1024x768)

Jasnos¢ 3 500 lumendéw
Kontrast 22000:1
Proporcje ekranu 4:3
Wspotczynnik projekcji 16:9

Korekcja trapezowa

+/- 40 stopni;

Rozmiar ekranu

1,0 - 6,2 metra;

Moc lampy

200W

Zywotnosc lampy

12000 godzin;

Ztacza

1 x HDMI 1.4a, 2 x VGA, 1 x ztacze kompozytowe, 2 x Audio 3.5 mm,
1 x USB, 1 x RS232;

Poziom hatasu

Maksymalnie 30dB;

Zuzycie energii

Maksymalnie 230W;

Zabezpieczenia

Zabezpieczenie antykradziezowe;
Blokada Kensington;
Ochrona hastem;

Gtosnik

10w

Warunki gwarancji

3 lata, czas reakcji serwisu do konca nastepnego dnia roboczego;

Wymagania dodatkowe

Full 3D, pilot, uchwyt sufitowy, komplet okablowania HDMI, USB i
zasilajgcego, konieczny do prawidtowego dziatania;

2. Tablet — 28 szt.;

Nazwa komponentu Wymagane minimalne parametry techniczne
1. Rozmiar - 10 cali
2. Rozdzielczos¢ - 1920x1200
Ekran 3. IPS;
4. 10 punktéw dotyku
5. Jasnosc¢ - 320 nitéw
Procesor 1. 8rdzeni, 64-bit;
2. Taktowanie zegara 1.8Ghz
Pamie¢ operacyjna 5 GB
wbudowana
Pamie¢ masowa 1. 32GB pamieci wbudowane;j
2. Mozliwosc¢ rozszerzenia pamieci do 256GB;
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11.
12.
13.
14.
15.
16.
17.
18.

19.
20.

I 1. Whbudowany modut sieci bezprzewodowej WiFi w standardzie 802.11
Komunikacja
bezprzewodowa a/b/g/n/ac
2. Wbudowany modut Bluetooth w wersji 4.2
1. USB, umozliwiajgce fadowanie i przesyt danych, ze wsparciem dla OTG
2. Audio Jack 3,5mm
Whbudowane 3. MicroSD
Interfejsymultimedia | 4. Nano-SIM
5. 2 gtosniki, Dolby Atmos
6. mikrofon
Czujniki 1. Akcelerometr (G-Sensor)
2. Czujnik wibracji
Kamery 1. Przdéd: 2 Mpx;
2. Tyt 5 Mpx;
Bateria Pojemnos¢ — 4800 mAh umozliwiajgca prace urzadzenia przez h na baterii
Waga Maksymalnie 5000g
1. Oprogramowanie musi pozwala¢ na petne oraz szybkie skanowanie
2. State skanowanie w tle
3. Skanowanie w celu wykrycia zagrozen typu malware
4. Skanowanie karty pamieci
5. Wyznaczenie wyjgtkdw od skanowania na poziomie plikdw i folderdw.
6. Analizowanie pod katem luk w bezpieczeristwie oraz raportowanie o
wystgpieniu o takiej sytuacji.
7. Harmonogram skanowania musi mie¢ mozliwos¢ uruchomienia
skanowania w chwili wykrycia ze urzadzenie jest tadowane
8. Analizowanie ustawien urzadzenia w celu minimalizowania zagrozen
oraz przekierowywanie do ustawien ktére powinny by¢ zamienione.
9. Analizowanie ustawienia nastepujgcych funkcji
o Konta i synchronizacja
o Bluetooth
o Szyfrowanie pamieci urzadzenia
o Blokada ekranu
o Nieznane zrédta aplikacji
Oprogramowanie o Debugowanie USB
zabezpieczajace o Wi-Fi
10. Monitorowanie dostepu aplikacji do:

o Kontaktéw

o Danych identyfikacyjnych

o Sledzenia lokalizacji

o Wiadomosci

o Internetu
Ochrona przegladania Internetu
Ochrona przed atakami typu Phishing.
Analizowanie uruchomionych aplikacji i zamykanie nieuzywanych;
Kontrola jasnosci ekranu, kontrola WiFi i bluetooth.
Tworzenie raportéw wykorzystania CPU, zywotnosci baterii oraz pamieci;
Funkcjonalnosé biatej listy aplikacji ktore nie sg zatrzymywane.
Monitorowanie wykorzystania sieci;
Informowanie o zblizajgcym sie limicie danych oraz blokowanie w
przypadku jego osiggniecia;
Wykonywanie kopii zapasowej w chmurze | jej odzyskiwanie;
Bezpieczne usuwanie danych z urzadzenia i wszystkich jego nosnikow.
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21. Ochrona rodzicielska ktdra to umozliwia co najmnie;j:

o Blokowania stron po kategoriach , w tym co najmnie;j:
oprogramowanie, media spotecznosciowe, tylko dla dorostych;

o Blokowanie stron z wyszczegdlnionego adresu URL co najmniej dla:
dla Chrome, Firefox, Maxthon, Opera i Dolphin;

o Ustawiania wyjgtkédw adreséw URL

22. Modut, w ktérym producent udostepnia informacje o nowych
aktualizacjach i waznych alarmach bezpieczenstwa.

23. Raporty:

o Znalezione wirusy

o Aktywnosci zwigzane z ochrong przed kradziezg
o Strony internetowe ktére zostaty zablokowane
o Informacje o kopi zapasowej

o Informacje o ostatniej aktualizacji bazy wiruséw

24. Zdalne pobieranie lokalizacji urzgdzenia

25. Zdalne usuwanie danych w przypadku kradziezy urzadzenia;

26. Oprogramowanie musi udostepnia¢ kamere i mikrofon w celu rejestracji
obrazu i dZzwieku, w przypadku kradziezy urzadzenia.

27. Informowanie o poziomie bezpieczenistwa urzadzenia, w graficzny sposob.

28. Automatyczne aktualizacje;

29. W przypadku dwdch nieudanych préb wprowadzenia hasta blokady
ekranu, automatyczne wykonywanie zdjecia przy wykorzystaniu aparatu
na froncie i tyle urzadzenia;

30. Skréty do ustawien WiFI, Bluethoot, przesytania danych pakietowych.

31. Certyfikaty AVTest oraz AV Comparatives Approved mobile produkt.

32. Konto w chmurze o pojemnosci 1GB

33. W przypadku zgubienia kodu PIN, mozliwos¢ uwierzytelnienia sie przez
zaufane konto w chmurze przez wifi;

34. Wsparcie dostepne przez chat oraz www.

35. Mozliwosé okreslenia do jakich danych prywatnych moze mogg miec
dostep aplikacje producentéw trzecich;

36. Mozliwosc¢ sprawdzenia zuzycia pamieci RAM w danym czasie;

37. Mozliwos¢ wytaczenia dziatajgcych w tle aplikacji;

38. Sledzenie zuzycie baterii;

39. Blokowanie kodem PIN dostepu do kontaktéw aplikacji, dokumentédw
galerii zdje¢ i video, z mozliwosciag wyboru pojedynczego element z tej
listy;

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie

Gminy oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt

oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje

funkcjonowanie wszystkich stacji roboczych. Zamawiajgcy zada dostawy
oprogramowania klienckiego réwnowaznego, ktére bedzie mozna

nadzorowac z poziomu jednej konsoli centralnej (administracyjnej). W

przypadku dostawy oprogramowania rwnowaznego do Kaspersky dostawca

ma obowigzek dostawy, instalacji i konfiguracji oprogramowania do
zarzgdzania stajami klienckimi wraz instalacjg niezbednego oprogramowania
na stacjach klienckich oraz instalacji systemu operacyjnego na maszynie
wirtualnej w infrastrukturze Zamawiajgcego stuzgcej do zarzgdzania nowo
dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwosc
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone




oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-
Comparatives niz Kaspersky Lab.

System operacyjny

Musi umozliwiaé:

1.Komunikacje gtosowq z aplikacjami obstugujagcymi ustuge interakcji
gtosowe;j.

2. Bezposrednie  udostepnianie  materiatdbw  wybranym  osobom
w wybranych aplikacjach.

3. Uspienie urzadzenia.

4. Przetaczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza
zuzycie baterii.

5. Obstuge USB oraz tadowanie urzadzenia i przesytanie danych z uzyciem
tego samego kabla.

6. Sterowanie uprawnieniami zainstalowanych aplikacji.

7. Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe lub
system operacyjny rézni sie od wersji fabryczne;j.

8. Obstuge rysika Bluetooth w tym klawiszy modyfikujgcych oraz czutosci na
nacisk.

9. Zaznaczanie tekstu.

10.Cofanie/przywracanie oraz inne dziatania na tekscie.

11.Ttumaczenie tekstu.

12.Drukowanie dwustronne.

13.Automatyczng obstuge internetowych adreséw URL zainstalowanych
aplikacji, co musi pozwala¢ na ich uruchamianie zamiast ich stron
internetowych.

14.Zarzadzanie gtosnoscig powiadomien, muzyki i alarméw.

15.Dziatanie jako przenosny hotspot Wi-Fi z obstugg pasma 5 GHz.

16.Uzywanie kart microSD ipamieci zewnetrznych jako zaszyfrowanej,
rozszerzonej pamieci.

17.Przenoszenie konta, aplikacji i danych na nowe urzadzenie.

18.Tworzenie automatycznej kopii zapasowej aplikacji.

19.Tworzenie iprzywracanie kopii zapasowej dodatkowych ustawien
systemu, takich jak ustawienia synchronizacji, preferowane aplikacje,
ustawienia utatwien dostepu

20.Zamawiajacy dysponuje rozlegty siecia komputerowg do ktérej
podtgczone sg wszystkie jego jednostki organizacyjne w tym szkoty
objete przedmiotowym projektem. Zarzadzanie bezpieczenstwem catej
sieci, w tym dostepem do zasobdow odbywa sie na bazie serwerdw
Windows Server i m.in. wdrozonej na nich ustudze Active Directory.
Zamawiajgcy w Swietle prawa jest operatorem telekomunikacyjnymi
wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in. obowigzki
zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto
pracujgcych trybie Active Active, ktére integrujg sie z ustugg Active
Directory i wykazem istniejgcych tam kont uzytkownikéw oraz grup
uzytkownikéw. Na tej podstawie tworzone sg reguty bezpieczerstwa
sieci i monitorowany jest ruch sieciowy. Zmawiajacy zada, aby
dostarczony sprzet komputerowy zostat wyposazony w system
operacyjny, ktéry w petni bedzie integrowat sie z istniejgcg ustugg Active
Directory, w tym GPO (m.in. automatyzacja procesow instalacji
oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z
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systemem operacyjnym, wraz z odpowiednig iloscig licencji CAL.
Dostarczone oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Gwarancja

wsparcie techniczne

1. 24 miesigce;
i|2. Mozliwos¢ rejestracji zdarzenia serwisowego na stronie internetowej
producenta urzadzenia;

producenta 3. Mozliwosé weryfikacji statusu po podaniu modelu oraz numeru seryjnego
urzadzenia;
. 1. Wbudowany modem 4G/LTE;
Wymagania .
dodatkowe 2. Deklaracja CE;
3. Kabel USB;

3. Laptop —1 szt.;

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

obliczeniowa

Ek
ran antyrefleksyjna Anti-Glare- rozdzielczo$é: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajgcy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net lub http://www.passmark.com

Dostarczy¢ wydruk z jednej z powyziszych stron internetowych na wezwanie
zamawiajgcego

Ptyta gtdéwna

Wyposazona w interfejs SATA Ill (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5”.

Pamiec
operacyjna RAM

4GB, mozliwos¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskow NVMe

Wydajnosé
grafiki

Karta graficzna musi osigga¢ wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics Mark, wedtug  wynikdw  opublikowanych na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura i
touchpad

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgo¢ i ciecz).

Klawiatura w uktadzie US-QWERTY.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktow dotyku.

Multimedia

Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition;

Wbudowane gtosniki stereo o mocy 2W;

Mikrofon z funkcja redukcji szumoéw i poprawy mowy wbudowane w obudowe
matrycy.
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Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujaca prace kamery oraz posiadajaca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwo$¢, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezgca datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwosé wytgczenia karty LAN,

- Mozliwosé wytgczenia karty WLAN,

- Mozliwos¢ wytgczenia zintegrowanej karty AUDIO,

- Mozliwos¢ wytgczenia napedu optycznego,

- Mozliwos$¢ wytaczenia czytnika kart,

- Mozliwos$¢ wytaczenia portéw USB,

- Mozliwos$¢ wytaczenia czytnika linii papilarnych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwo$¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwos¢
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wytacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac¢ podanie
hasta administratora przy prdébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczyé na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.
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Czujnik spadania zwiekszajacy ochrone dyskéw twardych dziatajgcy nawet przy
wytaczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Ztacze typu Kensington Lock.

Oprogramowanie
zabezpieczajace

1.

2.

hw

10.

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,

OPSWAT, AVLAB +++, AV Comperative Advance +.

Musi umozliwiaé co najmnie;j:

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikébw, ktére  uzywajg czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzgdzen USB natychmiast po podtaczeniu,

e automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,

- producencie i modelu komputera,

- przynaleznosci do grupy roboczej/domeny,

- szczegotach systemu operacyjnego,

- lokalnych kontach uzytkownikow,

- dacie i godzinie uruchomienia i ostatniego restartu komputera,

- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,
dysk, BIOS, interfejsach sieciowych, dofaczonych urzadzeniach
peryferyjnych;

Modut ochrony IDS/IPS

Mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portow

Wykrywanie atakow DDoS;

Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomoca

algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskéw;

Szyfrowanie zawartos$ci na urzadzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:

- prezentacja tabelaryczng i graficzng;
- mozliwoscig automatycznego czyszczenia starych raportow;
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11.
12.

13.
14.
15.
16.

17.

18.
19.
20.
21.
22.

23.

24,

25.
26.
27.
28.

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzadzen koricowych zainstalowanych

w réznych lokalizacjach;

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujacym zakresie:

e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

e regulowania potgczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potaczenie z urzgdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koricowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka

e mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwosc¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

h) tuning software,

i) toolbars,

j) proxy,

k) network tools,

I)  file sharing application,

m) backup software,

n) encrypting tool

Generowanie i wysytania raportéw o aktywnosci na rdéznych kanatach

transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy

schowki;

Mozliwosc¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;
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29. Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

30. Ochrona plikéw zamknietych w archiwach

31. Mozliwosc¢ tworzenia profilu DLP dla kazdej polityki

32. Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

33. Ochrona przez wyciekiem plikdw poprzez programy typu p2p

34. Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

35. Monitorowania okreslonych rodzajow plikow.

36. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

37. Raportowanie monitorowania zmian w plikach.

38. Mozliwosc¢ sledzenia zmian we wszystkich plikach

39. Mozliwos$é sledzenia zmian w zainstalowanym oprogramowaniu;

40. Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;

41. Mozliwos$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktdry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy

oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt oprogramowanie

Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie

wszystkich stacji roboczych. Zamawiajacy zgda dostawy oprogramowania

klienckiego réwnowaznego, ktére bedzie mozna nadzorowaé z poziomu jednej

konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania

rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i

konfiguracji oprogramowania do zarzgdzania stajami klienckimi wraz instalacjg

niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu

operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej

do zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwosc¢

aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone

oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz

Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwosé tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z poziomdw: menu, otwartego okna
systemu operacyjnego;
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $rodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwosé centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikdéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikdw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikbw z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang.
guota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdrych jest podfgczony system
operacyjny;
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34. Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

35. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

36. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

37. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

38. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

39. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

42. Wsparcie dla IPSEC oparte na politykach;

43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny;

44. Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;

Zamawiajgcy dysponuje rozlegty siecia komputerowa do ktorej podtgczone s3

wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym

projektem. Zarzadzanie bezpieczenstwem catej sieci, w tym dostepem do
zasobéw odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajagcy w Swietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwéch urzadzen firewall PaloAlto pracujgcych
trybie Active Active, ktére integrujg sie z ustugg Active Directory i wykazem
istniejgcych tam kont uzytkownikdw oraz grup uzytkownikéw. Na tej podstawie
tworzone sg reguty bezpieczenstwa sieci i monitorowany jest ruch sieciowy.

Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat wyposazony w

system operacyjny, ktdry w petni bedzie integrowat sie z istniejacg ustugg Active

Directory, w tym GPO (m.in. automatyzacja proceséw instalacji

oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem

operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Porty i ztgcza

Wbudowane porty i ztgcza:

e 1x15-pin VGA

e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcja Wake-on-LAN (WOL) umozliwiajgca
wiaczenie komputera za pomoca prostego komunikatu sieciowego

e 2xUSB3.1
2 x USB 3.1 typ-C

e Mozliwo$é fadowania urzgdzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia

e Czytnik kart multimedialny 4in1 wspierajacy karty SD 4.0

e  Whbudowany w obudowe czytnik linii papilarnych

o  Wspotdzielone ztagcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo
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e Modut bluetooth 4.1
e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tacznie standardy IEEE 802.11 a/b/g/n w standardzie AC

36 miesiecy gwarancji.
Czas reakcji serwisu - do korica nastepnego dnia roboczego.
Firma serwisujgca musi posiada¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla

Warunki
gwarancji

Swiadczenia
komputera
Zamawiajacego.
Gwarancja musi oferowac przez caty okres dostepnos¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.
Dostep do najnowszych sterownikdéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowe;j
producenta nazwy platformy notebooka.
Mozliwo$¢ konsultacji
operacyjnego oraz dofgczonego oprogramowania.
Mozliwos¢ sprawdzenia konfiguracji sprzetowej poprzez infolinie na podstawie
podanego numeru seryjnego

ustug serwisowych oraz posiadac

— dokumenty potwierdzajgce dostarczy¢ na

poprzez infolinie w sprawie instalacji

4. Dysk zewnetrzny — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Pojemnosc¢ 17B;
Waga Maksymalnie 250 g.
Ztacze USB 3.1 kompatybilne wstecz do wers;ji 2.0;

Warunki gwarancji

36 miesiecy, czas reakcji serwisu do konca nastepnego dnia
roboczego.

Wymagania dodatkowe

Kabel US 3.1;
Oprogramowanie kompatybilne z oferowanymi sytemami
operacyjnymi komputeréw;

5. Urzadzenie wielofunkcyjne — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie, skanowanie, kopiowanie, fax

Czas wydruku pierwszej
strony

Maksymalnie 5 s mono i 6 sekund kolor;

Szybkosc druku mono/kolor

30 str./min.

Szybkosc druku
dwustronnego mono/kolor

15 str./min.

Rozdzielczo$¢ drukowania

4 800 x 1 200 DPI

Wydajnosé miesieczna

40 000 stron;

Szybkos¢ skanowania
mono/ kolor

20 obrazéw na minute;

Szybkosc
skanowania dwustronnego
mono/ kolor

8 obrazéw na minute;

Rozdzielczosc skanowania

1200 DPI 2 400 dpi
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Formaty plikow po
skanowaniu

JPEG, TIFF, PDF

Funkcje skanera

Skanowanie do:

- e-maila,

- na serwer FTP;

- do katalogu,

- do pamieci USB;

Faksowanie mono/kolor

Maksymalnie 5 s./str.

Funkcje faksu

Faksowanie za pomocg komputera,
Wysytanie faksu na e-mail, i do foldera,
Wysytanie opdznione,

Wysytanie do wielu odbiorcéw;

Szybkos¢ kopiowania
mono/kolor

20 obrazéw na minute;

Rozdzielczos¢ kopiowania

600 1200 dpi;

Komunikacja

Bezprzewodowa sie¢ LAN IEEE 802.11b/g/n;

Wi-Fi Direct,

2 x USB;

1 x Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T);

Zabezpieczenia

Funkcja ograniczania dostepu;

Drukowanie poufne z wprowadzaniem kodu PIN;
IPseci SSL;

Panel administratora;

Wymagane formaty papieru

C4, A6, A5, B5, A4, B6, C5, C6, DL

Pojemnosc podajnika paieru

300 arkuszy;

Zuzycie energii

Maksymalnie 25 W;

Poziom hatasu

Maksymalnie 55 dB;

Warunki gwarancji

36 miesiecy, czas reakcji serwisu do konca nastepnego dnia
roboczego.

Wymagania dodatkowe

ADF na 50 stron;
Kolorowy ekran dotykowy o przekatnej 10 cm;

6. Zestaw urzadzen peryferyjnych — 20 szt.

a) Klawiatura

Nazwa komponentu

Wymagane minimalne parametry techniczne

Ztgcze

usB

Przyciski funkcyjne (hot keys)

Gtos$nos$é, wyciszanie, pla/stop, przewijanie przéd/tyt

Waga

Maksymalnie 550 g.;

Warunki gwarancji

1 rok;

b) Mysz
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Nazwa komponentu Wymagane minimalne parametry techniczne
Typ Przewodowa
llosc przyciskéw 3
Ztacze UsB
Rozdzielczosé 800 dpi;
Dtugosc przewodu 1,5 metra;
Warunki gwarancji 3 lata;

7. Szafa do tadowania laptopow i tabletow -1 szt.;

Wymagane minimalne parametry techniczne

Urzadzenie musi umozliwia¢ jednoczesne tadowanie 20 laptopdw o przekatnej matrycy 15,6” lub
tabletéw o przekatnej 10,1”;

Urzadzenie musi mie¢ zainstalowany sekwenser;

Sekwenser musi by¢ demontowalny dla tatwiejszego dostepu do celéw serwisowych;

Kazda z listew musi posiada¢ automatyczny bezpiecznik wielobranzowy i $wietlng sygnalizacje
zasilania;

Wdzki muszg posiadaé diody LED na kazdej z listew w celu utatwienia operatorowi sprawdzenia czy
zasilenie jest doprowadzone do kazdej z nich;

Kazda z listew musi by¢ demontowalna;

Gniazda w listwach muszg posiada¢ przestony toréw pradowych.

Urzadzenie musi posiadac posiada¢ dodatkowy automatyczny bezpiecznik gtéwny;

Urzadzenie musi by¢ przystosowane do pracy pod maksymalnym obcigzeniem 16A (gniazda
wtyczkowe i wtyczki na napiecie znamionowe 250 V);

Urzadzenie musi by¢ wyposazone w roztgczalny przewdd zasilajgcy o dtugosci minimum 3 m;
Urzadzenie musi by¢ przystosowane sg do pracy z napieciem ~230 V.

Instalacja elektryczna musi sktadac sie z mozliwej do zdemontowania listwy przytaczeniowej
wyposazonej w gniazda z uziemieniem oraz skrzynki sekwensera;

Urzadzenie musi posiada¢ min. 2 listwy przytgczeniowe, po 1 na kazda kolumne;

Urzadzenie musi posiada¢ dwoje drzwi skrzydtowych otwieranych do srodka;

Urzadzenie musi posiadac¢ uchwyty do przemieszczania, po obu stronach;

Urzadzenie wyposazone musi by¢ w min. cztery kétka jezdne o srednicy 100 mm i nosnosci 150 kg
na koétko, w tym dwa z hamulcem;

Powierzchnia toczna kétek musi by¢ wykonania z gumy nie brudzacej powierzchni;

Krawedzie dolne urzadzenia muszg byc¢ zabezpieczone naroznikami gumowymi;

Drzwi urzadzenia musza by¢ zamykane zamkiem zabezpieczajacym z blokadg w dwdch punktach;
Wierzch urzgdzenia musi by¢ pokryty blatem z tworzywa sztucznego o klasie higienicznosci E1;
Korpus urzadzenia musi posiadaé¢ otwory wentylacyjne do cyrkulacji powietrza umozliwiajgce
chtodzenie tadujgcych sie laptopow;

Urzadzenie musi by¢ pomalowane farbg z atestem PZH i zgodna z klasyfikacjg ogniowg EN 13501;
Urzadzenie musi posiadac deklaracje zgodnosci z w zakresie bezpieczenstwa uzytkowania;
Gwarancja 24 miesigce;

8. Oprogramowanie IT do badania potrzeb i trudnosci rozwojowych uczniéw:
a. Eduterapeutica, Dyskalkulia

b. Dysgrafia, Dysortografia, Dysleksja
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Szkota podstawowa w Jarostach

1. Laptop —1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

Ek
ran antyrefleksyjna Anti-Glare- rozdzielczo$é: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajgcy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

obliczeniowa

http://www.cpubenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Ptyta gtéwna

Wyposazona w interfejs SATA lll (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5”.

Pamiec
operacyjna RAM

4GB, mozliwos¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskdw NVMe

Wydajnosé
grafiki

Karta graficzna musi osiggaé wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics Mark, wedtug  wynikow opublikowanych na stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgo¢ i ciecz).

Klawiatura i Klawiatura w ukfadzie US-QWERTY.

touchpad Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktow dotyku.
Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition;
Wbudowane gtosniki stereo o mocy 2W;

Multimedia Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe

matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujaca prace kamery oraz posiadajaca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.
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Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwo$¢, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezgca datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwosé wytgczenia karty LAN,

- Mozliwosé wytgczenia karty WLAN,

- Mozliwosé wytgczenia zintegrowanej karty AUDIO,

- Mozliwos¢ wytgczenia napedu optycznego,

- Mozliwosé wytgczenia czytnika kart,

- Mozliwos¢ wytgczenia portéw USB,

- Mozliwosé wytgczenia czytnika linii papilarnych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwos¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwosé
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyltacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczyé na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zwiekszajacy ochrone dyskow twardych dziatajgcy nawet przy
wyfaczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Zfacze typu Kensington Lock.

Oprogramowanie
zabezpieczajace

1. System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +.
2. Musi umozliwiaé co najmnie;j:
e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikdw, ktére  uzywajg czasie
rzeczywistym algorytmoéw kompres;ji,
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10.

11.
12.

13.
14.
15.

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzagdzen USB natychmiast po podfaczeniu,

e automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikbw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,

- producencie i modelu komputera,

- przynaleznosci do grupy roboczej/domeny,

- szczegotach systemu operacyjnego,

- lokalnych kontach uzytkownikdw,

- dacie i godzinie uruchomienia i ostatniego restartu komputera,

- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,

dysk, BIOS, interfejsach sieciowych, dotgczonych urzadzeniach

peryferyjnych;

Modut ochrony IDS/IPS

Mechanizm wykrywania skanowania portéw

Musi pozwalaé¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portow

Wykrywanie atakéw DDoS;

Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomoca

algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskéw;

Szyfrowanie zawartosSci na urzadzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:

- prezentacjg tabelaryczng i graficzng;

- mozliwoscig automatycznego czyszczenia starych raportow;

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzgdzen koncowych zainstalowanych

w réznych lokalizacjach;

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;
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16.

17.

18.
19.
20.
21.
22.

23.

24.

25.
26.
27.
28.
29.
30.
31.
32.

33.
34.

35.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujgcym zakresie:

e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

e regulowania potgczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potgczenie z urzgdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koricowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka

e mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

a) tuning software,

b) toolbars,

c) proxy,

d) network tools,

e) file sharing application,

f) backup software,

g) encrypting tool

Generowanie i wysytania raportdw o aktywnosci na réznych kanatach

transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy

schowki;

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;

Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikéw zamknietych w archiwach

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préoby wykonania

niepozadanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak

kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach

wymiennych i sieciowych.

Monitorowania okreslonych rodzajéw plikdw.
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36. Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.
37. Raportowanie monitorowania zmian w plikach.
38. Mozliwosc¢ sledzenia zmian we wszystkich plikach
39. Mozliwosc sledzenia zmian w zainstalowanym oprogramowaniu;
40. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;
41. Mozliwos$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat
uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy
oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt oprogramowanie
Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie
wszystkich stacji roboczych. Zamawiajgcy zgda dostawy oprogramowania
klienckiego rownowaznego, ktére bedzie mozna nadzorowac z poziomu jednej
konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania
rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i
konfiguracji oprogramowania do zarzgdzania stajami klienckimi wraz instalacja
niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu
operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej
do zarzgdzania nowo dostarczonym antywirusem na stacjach klienckich.
Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz
Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocag skrétéow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z poziomdéw: menu, otwartego okna
systemu operacyjnego;

7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.

11. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np.
stabo widzacych).

12. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikdéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikéw z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow (ang.
qguota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikdow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezpfatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdrych jest podigczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi i niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
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39. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy

odzyskiwania do szyfrowania dysku w ustugach katalogowych;
40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
42. Wsparcie dla IPSEC oparte na politykach;
43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia

zarzadzanych w sposdb centralny;
44. Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
45. Umozliwiajacy prace w domenie;
Zamawiajgcy dysponuje rozlegtg siecig komputerowg do ktdrej podtgczone s3
wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym
projektem. Zarzadzanie bezpieczenstwem catej sieci, w tym dostepem do
zasobdéw odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajgcy w $wietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto pracujgcych
trybie Active Active, ktére integrujg sie z ustugg Active Directory i wykazem
istniejgcych tam kont uzytkownikéw oraz grup uzytkownikéw. Na tej podstawie
tworzone sg reguty bezpieczerstwa sieci i monitorowany jest ruch sieciowy.
Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat wyposazony w
system operacyjny, ktory w petni bedzie integrowat sie z istniejgcg ustugg Active
Directory, w tym GPO (m.in. automatyzacja proceséw instalac;ji
oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem
operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Porty i zt3cza

Wbudowane porty i ztgcza:

e 1x 15-pin VGA

e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcjag Wake-on-LAN (WOL) umozliwiajgca
wigczenie komputera za pomocg prostego komunikatu sieciowego

e 2xUSB3.1

e 2xUSB3.1typ-C

e Mozliwos¢ fadowania urzadzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia

e  Czytnik kart multimedialny 4in1 wspierajgcy karty SD 4.0

o  Wbudowany w obudowe czytnik linii papilarnych

e Wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

e Modut bluetooth 4.1

e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tgcznie standardy IEEE 802.11 a/b/g/n w standardzie AC

Warunki
gwarancji

36 miesiecy gwarancji.

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera - dokumenty potwierdzajgce dostarczy¢é na wezwanie
Zamawiajacego.
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Gwarancja musi oferowac przez caty okres dostepno$¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowej
producenta nazwy platformy notebooka.

Mozliwo$¢ konsultacji poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dotgczonego oprogramowania.

Mozliwos$¢ sprawdzenia konfiguracji sprzetowe] poprzez infolinie na podstawie
podanego numeru seryjnego

2. Aparat cyfrowy — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Liczba pikseli 24 min pikseli
Czujnik obrazu CMOS Il z filtrem gtdwnych kolordw i systemem czyszczenia czujnika;
Obstugiwane  nosniki|\ -\ <p spic, spxc
pamieci
Formaty plikéw

L JPEG, RAW, MOV;
wyjsciowych
Rejestrowana liczba

) . 2160 x 9600
pikseli
Czutosé 50 000;
programowana automatyka ekspozycji;

Tryby ekspozydii priorytet przystony;

priorytet szybkosci migawki;
ekspozycja reczna;

Kompensacja ekspozycji |-5.0 EV - +5.0 EV

Typ migawki Szczelinowa;
Szybkos$¢ migawki 4s5sdo1/32000s.;
Zdjecia seryjne 80 klatek/s.;

Braketing dla ekspozycji;

Braketing dla symulacji filmu swiattoczutego;
Autobracketing Bracketing dla zakresu dynamicznego 100%, 200%, 400%;
Bracketing czutosci ISO £1/3EV, +2/3EV, +1EV]

Bracketing dla balansu bieli £1, £2, £3;

Ogniskowanie Inteligentny system hybrydowego AF

Automatyczne rozpoznawania sceny;
Wybor temperatury koloru;

Tryby:

Swiatto dzienne,

Cien;

Swiatto fluorescencyjne;

Swiatto zarzace,

Zdjecia podwodne

Balans bieli

Liczba zdje¢ w interwale;

Funkcje ilnterwatometru .
Czas rozpoczecia;

Kolorowy OLED o rozdzielczos$ci 2300 K punktow;

Pokrycie pola kadru w poréwnaniu z obszarem uchwytywania - 95%;
Regulacja dioptrii od -4m do+2m dpt;

Wbudowany czujnik oka;

Celownik
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Dotykowy, kolorowy;

Monitor LCD Przekatna — 3 cale;
Rozdzielczos¢ — 1040 K punktow;
. 4K [3840 x 2160);
Nagrywanie

Full HD [1920 x 1080];

Fotografowanie

Mozliwosc regulowania:

a) odcienijasnych | ciemnych;

b) koloru;

c) ostrosci;

d) redukcji szumoéw;

e) optymalizacji modulacji obiektywu;
f) obszaru koloru;

g) mapowania pikseli;

h) predkosci migawki;

i)  wykrywania twarzy/oczu;

i) podswietlenia obszaru ogniskowania;
k) skali gtebi pola;

I) priorytetu zwolnienia/ogniskowania;
m) trybu ekranu dotykowego;

n) ustawien adaptera montazowego;

o) redukcji efektu czerwonych oczu;

p) powiadomienia o zbyt jasnych tonach;

g) podgladu gtebi pola;

Funkcje odtwarzania

Konwersja RAW;

Automatyczny obrét obrazu;
Wykrywanie twarzy;

Usuwanie efektu czerwonych oczu;
Wymazywanie wybranych klatek;
Odtwarzanie wielu klatek;

Pokaz slajdow;

Kadrowanie;

Panorama,;

Kolejnos$¢ transferu obrazu;

Komunikacja

IEEE 802.11b / g / n z szyfrowaniem WEP, WPA, WPA2;

bezprzewodowa

Ztacza 1 x USB, 1 x microUSB, 1 x HDMI, zlgcze mikrofonu;
Zywotnos¢ baterii 50 min. dla nagrywania w 4K i 60 min. dla full HD;
Waga Maksymalnie 350 g.;

Karta pamieci

SDXC 64 GB 170/90 MB/s;

Warunki gwarancji

1 rok;

Wymagania dodatkowe

Obiektyw zewnetrzny /2.0, mocowany na uchwycie;
Stabilizator obrazu obstugiwany przez obiektyw;
Zewnetrzna lampa btyskowa;

Bluetooth wer. 4.0;

Bateria;

tadowarka;

Torba mieszczaca aparat wraz z obiektywem;

3. Drukarka 3D -1 szt.
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar roboczy

200 x 200 x 180mm

Technologia druku

LPD / FFF

Srednica dyszy

0,4 mm

Rozdzielczos¢ warstwy

W zakresie 100-350 mikronow

Minimalna grubosc¢ sciany

400 mikronow

Doktadnos$¢ wymiarowa i

katowa +/-0,2%

Temperatura druku 250° C

tacznosé USB, RJ45, WiFi

Ekstruder Pojedynczy z 3 wentylatorami

Wyswietlacz

Dotykowy; 4" IPS 800x480;

Pobdr mocy

Maksymalnie 320W

Obstugiwane materiaty

Drukarka musi umozliwia¢ drukowanie co najmniej z nastepujacych
rodzajow filamentu:

1.

Filament termoplastyczny, odporny na zmieniajgce sie warunki
pogodowe i promieniowanie UV, ktéry gwarantuje, ze modele
nie zmienig barwy i wtasciwosci fizycznych nawet po
intensywnych testach na otwartej przestrzeni.

Musi umozliwia¢ testowanie modeli w bezposrednim swietle
stonecznym bez ryzyka odksztatcen lub odbarwien.

Musi posiadaé niski poziom skurczu i odksztatcenia;

Filament, ktéry moze zginac sie bez famania i jest odporny na
rézne chemikalia, w tym benzyne, alkohol etylowy, butan i tlenek

wegla. Materiat musi posiada¢  wysoka przyczepnosc
miedzywarstwowa.
Musiutrzymywac swoje wtasciwosci fizyczne w

zakresietemperature od -40 °C. do 70 °C.

Musi umozliwia¢ drukowanie w petni funkcjonalnych opon,
zawiasoéw | uszczelek.

Filament, ktéry moze by¢ poddawany obrdbce koncowej za
pomocg narzedzi przeznaczonych do obrébki metali.

Musi  umozliwa¢  barwienie  wydrukéw  powszechnie
stosowanymi barwnikami na bazie kwaséw.

Filament o mniejszym poziom skurczu niz materiaty oparte na
PLA do drukowania duzych, a jednoczesnie szczegdtowych
modeli.

Musi by¢ trwalszy i bardziej wytrzymaty niz PLA w celu
wykorzystania do budowy w petni unkcjonalnych prototypow.
Filament do ekonomicznego prototypowania i produkcji
niskoseryjne;j.

Musi umozliwia¢ efektywne testowanie rdznych wersji
projektéw bez nadmiernego obcigzania budzetu.

Musi umozliwa¢ obrdbke wtérng, zarédwno chemiczng jak i
mechaniczng;

Filament stanowigcy mieszanke wtdkien poliweglanowych i ABS,
odporny na uderzenia, promieniowanie UV i wysoka
temperature, dziatanie substancji chemicznych, w tym soli,
kwaséw i zasad.
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10.

11.

12.

Musi umozliwia¢ prototypowanie, druku wyspecjalizowanych
narzedzi praz produkcji czesci.

Musi umozliwia¢ tworzenie obuddw, narzedzi, elementéw
konstrukcyjnych i czesci samochodowych narazonych na
uderzenia i réznego rodzaju substancje chemiczne.

Filament posiadajacy wysoka wytrzymatos¢ i odpornos¢ na
rozcigganie.

Musi umozliwiac prace w ekstremalnych warunkach by¢ odporny
na oleje i smary oraz na promieniowanie UV.

Musi umozliwac drukowanie czesci roboczych odpornych na
dziatanie wysokich naprezen takich jak sprezyny, amortyzatory i
narzedzia produkcyjne.

Filament poételastczny do druku 3D dedykowany branzy
przemystowej, ktéry jest odporny na smary, stabe kwasy oraz
zasady, a takze na temperature min. 130° C.

Modele wydrukowane przy uzyciu tego materiatu muszg by¢
zginane bez ryzyka ztamania, a takze odporne na scieranie;

Musi umozliwia¢ prototypowanie modeli przeznaczonych do
funkcjonowania w niekorzystnych warunkach przemystowych,
oraz drukowanie modeli uzytecznych w diagnostyce medyczne;j.
Filament o wysokiej twardosci gwarantujgcy wysoka
wytrzymatosé.

Musi umozliwia¢ tworzenie prototypow funkcjonalnych, czesci
finalnych i produktéw konsumenckich.

Musi umozliwia¢ obrébkechemiczng i mechaniczng

Musi pozwala¢ na druk modeli o wtasciwosciach fizycznych
zblizonych do produktéw wytwarzanych za pomocg form
wtryskowych, w celu obnizenia kosztéw produkcji niskoseryjnej,
przy zachowaniu wysokiej jakosci.

Filament zapewniajacy ochrone przed wytadowywaniami
elektrostatycznymi.

Musi umozliwiaé zachowanie rezystywnosci powierzchniowej w
przedziale od 10”6 do 1079 Q.

Musi eliminowa¢ ryzyko uszkodzenia wrazliwych urzadzen
elektronicznych.

Musi byc odporny na dziatanie wiekszos$ci kwasow, alkoholi i
stabych zasad.

Potprzezroczyty filament umozliwiajgcy drukowanie
przepuszczajacych swiatto czesci finalnych i funkcjonalnych
prototypow.

Musi by¢ wykonany z wytrzymatego tworzywa
termoplastycznego, tak aby moze imitowac szkto.

Musi by¢ odporny na dziatanie soli, kwaséw, zasad i
rozpuszczalnikéw, aby nadawat sie do tworzenia prototypdw
przemystowych w branzy motoryzacyjne;.

Filament do drukowania duzych modeli.

Musi umozliwia¢ przeprowadzenie testdow mechanicznych i
funkcjonalnych.

Musi nadawa¢ modelom pétmatowe wykonczenie.

Jakos¢ powierzchni wydrukédw musi by¢ zblizona do jakosci
powierzchni elementéw produkowanych za pomocg form
wytryskowych.
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13.

Musi umozliwiac¢ szybkie tworzenie prototypéw obuddw i czesci
przemystowych bez dodatkowe] obrébki.

Biodegradowalny filamentumozliwiajgcy uzyskanie wydrukéw
gtadkiej powierzchni;

Musi umozliwia¢ wydruki duzych makiet architektonicznych i
modeli edukacyjnych oraz elementéw dekoracyjnych.

Musi umozliwia¢ dodatkowa obrdbke po wydrukowaniu

Musi posiadac¢ odcienie takie jak ,kamien’ czy ,cegta’, aby nie byto
koniecznos$ci malowania modeli architektonicznych;

Obstugiwane typy plikdow
wejsciowych

stl,

.obj, .dxf, .3mf

1. Musi utrzymywac stabilng temperature wewngtrz komory

drukowania, aby zmniejszy¢ wypaczanie materiatéw opartych na
Pokrywa ABS;

2. Filtr weglowy eliminujacy nieprzyjemne zapachy i mate czastki;

3. Wentylator elektryczny o regulowanej predkosc

1. Musi umozliwia¢ prace na oddzielnych kartach i profilach
domysinych ustawien;

2. Kazdy dedykowany materiat producentamusi posiada¢ swdj
domysiny profil ustawien zoptymalizowanych dla kazdej z
obstugiwanych drukarek.

3. Oprogramowanie musi zostac dostarczone z wieczystg licencja
obejmujacg dostep do wszystkich przysztych aktualizacji;

4. Musi umozliwia¢ komunikacje z drukarkami po Wi-Fi oraz
Ethernet w celu zarzadzania;

5. Musi umozliwia¢ dowolne edytowanie i usuwanie
automatycznie generowanych podpér

6. Musi posiada¢ co najmniej nastepujace generowania podpér:
punktowy, powiecrchniowy, krawedziowy

7. Kazdy z trybéw musi umozliwia¢ edycje potozenia i rozmiaru
podpor;

8. Musi umozliwia¢ umieszczenie podpér w dowolnym punkcie

Oprogramowanie sterujace modelu;

9. Musi umozliwia¢ manualne regulowanie grubosci podpér;

10. Musi umozliwia¢ mocowanie podpér wzdtuz zwisajgcych czesci
modelu;

11. Musi umozliwiaé automatyczne dopasowanie podpér do
dowolnie wybranego tréjkata z siatki otaczajgcej model;

12. Musi posiada¢ opcje wypetnienia, ktére pozwolg kontrolowac
wiasciwosci fizyczne modeli oraz trwatos¢ i zuzycie widkien;

13. Musi analizowaé cyfrowe modele i zaznaczaé wszystkie Scianki,
ktorych grubos¢ jest zbyt mata, aby mogly zosta¢ poprawnie
wydrukowane;

14. Po zatadowaniu projektu program musi automatycznie
sprawdzac i naprawiac siatke tréjkatow, z ktdrej ztozona jest
powierzchnia modelu. Funkcja ta musi pozwala¢ unikng¢ druku
uszkodzonych lub wadliwych modeli;

15. Musi umozliwia¢ zarzadzanie drukarkami 3D podtgczonymi do

jednej sieci Wi-Fi lub Ethernet poprzez wspdiny panel
zarzadzajacy;
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16. Musi posiada¢ funkcje detekcji konca materiatu i zdalnego
monitorowania procesu druku;

17. Oprogramowanie musi umozliwiac zdalne przesytanie modeli do
dowolnej drukarki 3D, a takze zdalne uruchamianie |
zatrzymywanie wydruku;

18. Musi automatycznie konwertowac cyfrowe modele na pliki
obstugiwane przez oferowane drukarki;

Warunki gwarancji

12- miesieczna gwarancja, czas reakcji serwisu do kornca nastepnego
dnia roboczego.

Wymagania dodatkowe

Czujnik materiatu, gtowica, platforma z automatycznym pomiarem
punktow i podgrzewaniem, panele boczne, szpula materiatu z
uchwytem, karta SD, dysk USB, prowadnica materiatu, kamera do
zdalnego monitorowania procesu druku.

Wraz z dostawg, wymagana jest instalacja drukarki i
przeprowadzenie szkolenia z jej uzytkowania.

1 x szpula ABS;

4. Zestaw interaktywny — 1 szt.;

r) Tablica interaktywna;

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar aktywny (wyswietlany

167 x 120 cm (82”)

Obszar roboczy

82” (208cm)

Proporcje obrazu

4:3

Technologia

IR, minimum 10 punktéw dotyku;

zasilanie

Podtaczenie do komputera /

Port USB (nie dopuszcza sie zasilania dodatkowego typu 230V)

Rozdzielczosé

40960 x 40960

wspofrzednych

Predkos¢ odczytu

750 punktéw na sekunde

Predkosc¢ transmisji

50 kb/s

Dokfadnos¢ kalibracji

Maksymalnie 1 mm., kalibracja 16 punktowa

Powierzchnia

Twarda, matowa odporna na uszkodzenia, magnetyczna

Klawisze szybkiego dostepu

Rozmieszczone po obu stronach tablicy wilosci 15 klawiszy po
jednej stronie.

Akcesoria

2 pisaki bez elementdéw aktywnych;

kabel USB 5m;

mocowanie do $ciany — minimalnie 4 punktowe (2 od dotui 2 od
gory z blokadg) uniemozliwiajgce przypadkowe zdjecie tablicy;

Oprogramowanie

1. Calyinterfejs w jezyku polskim,

2. Wymaga sie aby zaoferowane oprogramowanie mozna byto
pobrac z aktualnej strony dostawcy/producenta tablic;

3. Musi dziata¢ na komputerze bez koniecznosci podtgczenia
tablicy;

4. Narzedzia do tworzenia elektronicznych adnotacji, takich jak:
e roéznokolorowe pisaki
e zakreslacze
e pisaki wielokolorowe
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10.

11.

12.

13.
14.
15.
16.
17.

18.

19.

e pisaki tekstury

e pidro staléwka

e pidro pedzel

e predefiniowane  ksztatty (linie, strzatki, figury
geometryczne)

e leserowe pidrko (migajacy zakreslacz, znikajacy po
kolejnym zaznaczeniu)

Definiowanie tgczy do dowolnych obiektow

Rozpoznawanie i konwersja rysowanych odrecznie

podstawowych figur geometrycznych

Narzedzia do geometrii:

e skalowana linijka (stata podziatka mozliwos¢ skracania i
wydtuzania linijki jak tasmy mierzacej, skalowalna
identycznie jak linijka ekierka), kgtomierz i cyrkiel;

e zmiana grubosci i koloru dowolnego narysowanego
obiektu, czy linii

e wypetnienie dowolnym kolorem zamknietych obszaréw
narysowanych obiektow i ksztattow

Edycja obiektow: obrét, przesuwanie, zmiana rozmiardw,

ustawianie kolejnosci i grupowanie i rozgrupowanie obiektow

Edytowalna, wbudowana galeria, zawierajgca obrazki i

gotowe szablony;

Edytowalna, wbudowana galeria grafik, zdje¢ tematycznych

oraz tet;

Tworzenie wtasnych grup graficznych z dowolnych obrazéw,
tak aby nauczyciel byt w stanie przygotowaé zestaw
potrzebnych grafik lub obrazéw zamknietych w jednym pliku

w celu tatwego uzycia podczas lekgc;ji.

Eksport danych do formatéw:

e plikéw Microsoft PowerPoint 2003-2019

e plikdw Microsoft Word 2003-2019

e plikéw Microsoft Excel 2003-2019

e plikdw Adobe Portable Document (PDF)

e plikdw stron internetowych (HTML)

e plikéw CorelDraw (CDR)

e plikdw graficznych (BMP, JPG, PNG, GIF, TIF)

o plikdw graficznych tworzonych przez uzytkownika

o plikdw tet tworzonych przez uzytkownika

Wstawianie plikdw wideo i audio;

Wstawianie tekstu za pomocg klawiatury ekranowej

Rozpoznawanie i konwersja pisma odrecznego

Inteligentne zrzuty ekranu umieszczane w srodowisku pracy

(zaznaczenie, caty ekran, dostepne okna aplikacji lub dowolny

ksztatt)

Zakrywanie tresci przy zastosowaniu kurtyny ekranowe;j i

elektronicznego reflektora

Narzedzie pozwalajgce przesungc cata zawartosé grafik i

tekstu jednym ruchem po catym ekranie

Zintegrowane oprogramowanie do nauk matematyczno-

przyrodniczych takich jak matematyka i geometria, fizyka,

chemia, elektrotechnika, mechanika, umozliwiajace:
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Rysowanie ksztattéw podstawowych figur ptaskich

Rysowanie tukdéw, czesci kota wraz z automatycznym

wykreslaniem cieciw, promieni okregébw wraz z

podaniem ich dtugosci

Rysowanie figur przestrzennych o dowolnych

podstawach ( graniastostupy, ostrostupy, ostrostupy

Sciete, kula, stozek oraz walec), w tym:

o Rysowanie graniastostupéw o dowolnej podstawie
np.: podstawie trdjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

o Rysowanie dowolnego ostrostupa np. ostrostupa o
podstawie trdjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

o Rysowanie dowolnego ostrostupa S$cietego np.
ostrostupa o podstawie tréjkata, kwadratu, czy
dowolnego zadanego wielokata foremnego

o Rysowanie szescianu, czworoscianu, walca, stozka,
kuli, potkuli;

o Kazda ww figura przestrzenna powinna dawac
mozliwos¢ zmiany koloru i grubosci linii, kolorowanie
podstaw i $cian bocznych wraz ze efektem
przezroczysto$ci oraz  wprowadzania  faktury
minimum 50 wzoréw, rysowania tzw linii
niewidocznych wewnatrz figur przestrzennych wraz z
nadaniem im dowolnego koloru oraz rdéznych
wzoréw.

o Figury takie jak szescian, czworoscian, stozek,
prostopadtoscian, ostrostup, ostrostup sciety czy
stozek sciety muszg mie¢ mozliwosé przekrecania (
obrotu ) o zadany kat oraz ptynnie o dowolny kat;

Automatyczne wykreslanie osi wspétrzednych XY, w tym:

o Nanoszenie na uktad XY dowolnego wykresu funkcji o
zadanym wzorze matematycznym postaci y=f(x)

o Biblioteka podstawowych wzoréw i wykreséw
matematycznych, proste ( z aktywnymi wzorami
ax+by+c=0), parabole ( z aktywnymi wzorami
y=ax?+bx+c, x=ay?+by+c, (x-h)2=2p(y-k), (y-k)*=2p(x-k)
), hiperbole ( z aktywnymi wzorami ), elipsy z
aktywnymi wzorami, sinus z aktywnymi wzorami,
cosinus z aktywnymi wzorami, tangens z aktywnymi
wzorami, cotangens z aktywnymi wzorami, funkcje
logarytmiczne z aktywnymi wzorami, dowolne
funkcje kotowe z aktywnymi wzorami itp.. tak aby w
jak najdoktadniejszy sposéb mozina byto nie tylko
wykresli¢ dowolna funkcje w uktadzie wspdétrzednych
XY ale réwniez pokaza¢ jak sie ona zachowuje
podczas zmiany jej parametrow.

o Moizliwos¢ poprawienia dowolnego ww wykresu
poprzez zmiane parametréw

o Mozliwos¢ wprowadzania parametréw danej funkcji
w postaci funkcji kanonicznej oraz parametrycznej
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20.

21.

22.

23.

24.

e Wrysowywanie 2 pfaszczyzn z mozliwoscig zmiany kata
pomiedzy tymi ptaszczyznami

e Dostepny alfabet grecki do zapisdw matematycznych

e Zakres matematyki dla klas 1-3 ora 4-6 minimum 1500
stron;

e Zakres przyrody dla klas 1-3 oraz 4-6 minimum 1500 stron

e Przygotowywanie dowolnego ,doswiadczenia
chemicznego” na tablicy;
o Biblioteka skalowalnych naczyn i przyboréw

laboratoryjnych z opcjg dowolnego kolorowania,
ustalania poziomu ptynu oraz wypetniania dowolnym
wzorem i kolorem ptynéw
o Biblioteka minimum 20 podstawowych zestawodw
doswiadczen laboratoryjnych, w ktérych nauczyciel
moze kazdy sktadowy element dowolnie zakolorowac
i wypetni¢ dowolnym rodzajem i kolorem substancji
o Wozory i schematy utatwiajgce tworzenie wzoréw i
schematéw zwigzkdw chemii organicznej
o Biblioteka skalowalnych diagraméw i schematéw
elementow elektrotechnicznych i mechanicznych
pozwalajgca narysowac dowolny schemat
elektrotechniczny ii mechaniczny;
Program powinien ponadto zawierac:
e bezposredni odnos$nik do Wikipedii
e interaktywny model komorki
e interaktywng tablice Mendelejewa
e interaktywne szkfo powiekszajace
e interaktywny ttumacz;
e Interaktywny wykres XY z dowolnymi funkcjami
e interaktywne gry;
e doswiadczenia fizyczne
e interaktywne doswiadczenia z wagg
e interaktywne doswiadczenia z kostkami do gry
e interaktywna tablica do nauki tabliczki mnozenia do 100
e interaktywna gra matematyczna kotko i krzyzyk
Otwarta i dozywotnia licencja na oprogramowanie
pozwalajgca na instalacje i korzystanie w danej szkole na
dowolnej liczbie komputeréw bez koniecznosci dokonywania
jakiejkolwiek rejestracji;
Zatgczone oprogramowanie dostarczone wraz z tablica
interaktywng musi umozliwiac przygotowywanie
nauczycielom i uczniom w domach lekcji lub prezentacji za
pomocg oprogramowania bez dodatkowych licencji i bez
ograniczenia czasowego
Oprogramowanie musi by¢ przeznaczone do tablicy
interaktywnej i pochodzi¢ od tego samego producenta co
tablica;
Oprogramowanie musi dziata¢ i zawiera¢ wszystkie
wymienione funkcje bez koniecznosci podtaczenia do
Internetu;

Warunki gwarancji

3 lata, czas reakcji serwisu do korica nastepnego dnia roboczego.
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b) Projektor krétkoogniskowy

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia wyswietlania

DLP

Rozdzielczos¢

XGA (1024x768)

Jasnos¢ 3 500 lumendéw
Kontrast 22000:1
Proporcje ekranu 4:3
Wspodtczynnik projekcji 16:9

Korekcja trapezowa +/- 40 stopni;
Rozmiar ekranu 1,0 - 6,2 metra;
Moc lampy 200W

Zywotnosc lampy

12000 godzin;

Ztacza

1 x HDMI 1.44a, 2 x VGA, 1 x ztacze kompozytowe, 2 x Audio 3.5 mm,
1 x USB, 1 x RS232;

Poziom hatasu

Maksymalnie 30dB;

Zuzycie energii

Maksymalnie 230W;

Zabezpieczenia

Zabezpieczenie antykradziezowe;
Blokada Kensington;
Ochrona hastem;

Gtosnik

10w

Warunki gwarancji

3 lata, czas reakcji serwisu do konca nastepnego dnia roboczego;

Wymagania dodatkowe

Full 3D, pilot, uchwyt sufitowy, komplet okablowania HDMI, USB i
zasilajgcego, konieczny do prawidtowego dziatania;

5. Tablety — 26 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
1. Rozmiar - 10 cali
2. Rozdzielczos¢ - 1920x1200
Ekran 3. IPS;
4. 10 punktéw dotyku
5. Jasnosc¢ - 320 nitéw
Procesor 1. 8rdzeni, 64-bit;
2. Taktowanie zegara 1.8Ghz
Pamie¢ operacyjna 5 GB
wbudowana
Pamie¢ masowa 1. 32GB pamieci wbudowane;j
2. Mozliwosc¢ rozszerzenia pamieci do 256GB;
_— 1. Wbudowany modut sieci bezprzewodowej WiFi w standardzie 802.11
Komunikacja
bezprzewodowa a/b/g/n/ac
2. Wbudowany modut Bluetooth w wersji 4.2
1. USB, umotzliwiajgce tadowanie i przesyt danych, ze wsparciem dla OTG
Whudowane 2. Al.'ldiO Jack 3,5mm
Interfejsymultimedia 3. MicroSD
4. Nano-SIM
5. 2 gtosniki, Dolby Atmos
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6. mikrofon
Czujniki 1. Akcelerometr (G-Sensor)
2. Czujnik wibracji;
Kamery 1. Przéd: 2 Mpx;
2. Tyt 5 Mpx;
Bateria Pojemnos¢ — 4800 mAh umozliwiajgca prace urzadzenia przez h na baterii
Waga Maksymalnie 5000g

Oprogramowanie
zabezpieczajace

ok wN e

10.

11.
12.
13.
14.
15.
16.
17.
18.

19.

20.
21.

22.

Oprogramowanie musi pozwala¢ na petne oraz szybkie skanowanie
State skanowanie w tle
Skanowanie w celu wykrycia zagrozen typu malware
Skanowanie karty pamieci
Wyznaczenie wyjgtkéw od skanowania na poziomie plikéw i folderéw.
Analizowanie pod katem luk w bezpieczenstwie oraz raportowanie o
wystgpieniu o takiej sytuacji.
Harmonogram skanowania musi mie¢ mozliwos¢ uruchomienia
skanowania w chwili wykrycia ze urzadzenie jest tadowane
Analizowanie ustawien urzadzenia w celu minimalizowania zagrozen
oraz przekierowywanie do ustawien ktére powinny byé zamienione.
Analizowanie ustawienia nastepujacych funkcji
o Konta i synchronizacja
0 Bluetooth
o Szyfrowanie pamieci urzgdzenia
o Blokada ekranu
o Nieznane Zrédta aplikacji
o Debugowanie USB
o Wi-Fi
Monitorowanie dostepu aplikacji do:
o Kontaktéw
o Danych identyfikacyjnych
o Sledzenia lokalizacji
o Wiadomosci
o Internetu
Ochrona przegladania Internetu
Ochrona przed atakami typu Phishing.
Analizowanie uruchomionych aplikacji i zamykanie nieuzywanych;
Kontrola jasnosci ekranu, kontrola WiFi i bluetooth.
Tworzenie raportéw wykorzystania CPU, zywotnosci baterii oraz pamieci;
Funkcjonalnosé biatej listy aplikacji ktére nie sg zatrzymywane.
Monitorowanie wykorzystania sieci;
Informowanie o zblizajagcym sie limicie danych oraz blokowanie w
przypadku jego osiggniecia;
Wykonywanie kopii zapasowej w chmurze | jej odzyskiwanie;
Bezpieczne usuwanie danych z urzadzenia i wszystkich jego nosnikow.
Ochrona rodzicielska ktéra to umozliwia co najmniej:
o Blokowania stron po kategoriach , w tym co najmniej:
oprogramowanie, media spotecznosciowe, tylko dla dorostych;
o Blokowanie stron z wyszczegdlnionego adresu URL co najmniej dla:
dla Chrome, Firefox, Maxthon, Opera i Dolphin;
o Ustawiania wyjgtkdw adreséw URL
Modut, w ktérym producent udostepnia informacje o nowych
aktualizacjach i waznych alarmach bezpieczenstwa.
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23. Raporty:
o Znalezione wirusy
o Aktywnosci zwigzane z ochrong przed kradziezg
o Strony internetowe ktére zostaty zablokowane
o Informacje o kopi zapasowej
o Informacje o ostatniej aktualizacji bazy wiruséw

24. Zdalne pobieranie lokalizacji urzadzenia

25. Zdalne usuwanie danych w przypadku kradziezy urzadzenia;

26. Oprogramowanie musi udostepnia¢ kamere i mikrofon w celu rejestracji
obrazu i dzwieku, w przypadku kradziezy urzadzenia.

27. Informowanie o poziomie bezpieczenstwa urzadzenia, w graficzny sposob.

28. Automatyczne aktualizacje;

29. W przypadku dwdch nieudanych préb wprowadzenia hasta blokady
ekranu, automatyczne wykonywanie zdjecia przy wykorzystaniu aparatu
na froncie i tyle urzagdzenia;

30. Skréty do ustawien WiFl, Bluethoot, przesytania danych pakietowych.

31. Certyfikaty AVTest oraz AV Comparatives Approved mobile produkt.

32. Konto w chmurze o pojemnosci 1GB

33. W przypadku zgubienia kodu PIN, mozliwos¢ uwierzytelnienia sie przez
zaufane konto w chmurze przez wifi;

34. Wsparcie dostepne przez chat oraz www.

35. Mozliwosé okreslenia do jakich danych prywatnych moze mogg miec
dostep aplikacje producentéw trzecich;

36. Mozliwosé sprawdzenia zuzycia pamieci RAM w danym czasie;

37. Mozliwosé wytgczenia dziatajgcych w tle aplikacji;

38. Sledzenie zuzycie baterii;

39. Blokowanie kodem PIN dostepu do kontaktéw aplikacji, dokumentéw
galerii zdjec i video, z mozliwoscig wyboru pojedynczego element z tej
listy;

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie

Gminy oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt

oprogramowanie Kaspersky Security Center w ramach ktdrego nadzoruje

funkcjonowanie wszystkich stacji roboczych. Zamawiajgcy zgda dostawy
oprogramowania klienckiego réwnowaznego, ktére bedzie mozna

nadzorowac z poziomu jednej konsoli centralnej (administracyjnej). W

przypadku dostawy oprogramowania réwnowaznego do Kaspersky dostawca

ma obowigzek dostawy, instalacji i konfiguracji oprogramowania do
zarzadzania stajami klienckimi wraz instalacjg niezbednego oprogramowania
na stacjach klienckich oraz instalacji systemu operacyjnego na maszynie
wirtualnej w infrastrukturze Zamawiajgcego stuzgcej do zarzgdzania nowo
dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwosc
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-

Comparatives niz Kaspersky Lab.

System operacyjny

Musi umozliwiac:
1. Komunikacje gtosowg z aplikacjami obstugujgcymi ustuge interakcji
gtosowe;j.
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2. Bezposrednie udostepnianie = materiatdw  wybranym  osobom

w wybranych aplikacjach.

Uspienie urzadzenia.

4. Przetaczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza
zuzycie baterii.

5. Obstuge USB oraz tadowanie urzadzenia i przesytanie danych z uzyciem
tego samego kabla.

6. Sterowanie uprawnieniami zainstalowanych aplikacji.

7. Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe Ilub
system operacyjny rézni sie od wersji fabryczne;j.

8. Obstuge rysika Bluetooth w tym klawiszy modyfikujgcych oraz czutosci na
nacisk.

9. Zaznaczanie tekstu.

10.Cofanie/przywracanie oraz inne dziatania na tekscie.

11.Ttumaczenie tekstu.

12.Drukowanie dwustronne.

13.Automatyczng obstuge internetowych adreséw URL zainstalowanych
aplikacji, co musi pozwala¢ na ich uruchamianie zamiast ich stron
internetowych.

14.Zarzadzanie gto$noscig powiadomien, muzyki i alarmow.

15.Dziatanie jako przenosny hotspot Wi-Fi z obstugg pasma 5 GHz.

16.Uzywanie kart microSD ipamieci zewnetrznych jako zaszyfrowanej,
rozszerzonej pamieci.

17.Przenoszenie konta, aplikacji i danych na nowe urzadzenie.

18.Tworzenie automatycznej kopii zapasowej aplikacji.

19.Tworzenie iprzywracanie kopii zapasowej dodatkowych ustawien
systemu, takich jak ustawienia synchronizacji, preferowane aplikacje,
ustawienia utatwien dostepu

Zamawiajgcy dysponuje rozlegty siecig komputerowg do ktérej podtgczone

sg wszystkie jego jednostki organizacyjne w tym szkoty objete

przedmiotowym projektem. Zarzgdzanie bezpieczenstwem catej sieci, w

tym dostepem do zasobéw odbywa sie na bazie serweréw Windows Server

i m.in. wdrozonej na nich ustudze Active Directory. Zamawiajacy w Swietle

prawa jest operatorem telekomunikacyjnymi wpisanym w UKE do rejestru

JST. Zatem cigzg na nim m.in. obowigzki zwigzane z logowaniem ruchu

sieciowego. Obecnie obowigzek ten realizowany jest m.in. przy pomocy

dwéch urzadzen firewall PaloAlto pracujacych trybie Active Active, ktére

integrujg sie z ustugg Active Directory i wykazem istniejgcych tam kont

uzytkownikéw oraz grup uzytkownikéw. Na tej podstawie tworzone s3

reguty bezpieczenstwa sieci i monitorowany jest ruch sieciowy. Zmawiajacy

z3da, aby dostarczony sprzet komputerowy zostat wyposazony w system

operacyjny, ktéry w petni bedzie integrowat sie z istniejgcg ustugg Active

Directory, w tym GPO (m.in. automatyzacja procesow instalacji

oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem

operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone

oprogramowanie musi by¢ w najnowszej dostepnej wersji.

w

Gwarancja i
wsparcie techniczne
producenta

24 miesigce;

Mozliwos¢ rejestracji zdarzenia serwisowego na stronie internetowej
producenta urzadzenia;

Mozliwos¢ weryfikacji statusu po podaniu modelu oraz numeru seryjnego
urzadzenia;
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Wymagania
dodatkowe

1. Wbudowany modem 4G/LTE;
2. Deklaracja CE;
3. Kabel USB;

6. Klimatyzator — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Zasilanie

220-240V ~50 Hz

Moc chtodzenia 1400 W

Moc ogrzewania 1300 W

Wydajnosc chtodzenia 3500 W

Wydajnosc grzania 3500 W

Wydajnosc osuszania 60 I/dobe

Przeptyw powietrza 450 m3

Poziom hatasu Maksymalnie 65 dBA
Zakres chtodzeniea 17-30°C

Zakres grzania 15-25°C

Wymiary maksymalne (szer.
x gt. x wys.)

300 x 510 x 780 mm

Waga

Maksymalnie 30 kg

Przewodu odprowadzajacego
ciepte powietrze (dtugosé/
$rednica)

135/15cm

Dtugosc kabla zasilajacego

Dtugosc kabla zasilajacego 1,8 m

Wymagania dodatkowe

Klasa wodoodpornosci IPX4
Warunki gwarancji 2 lata;
Kotka;

Zdalne sterowanie pilotem;
Wyswietlacz LCD;

Programator;

Funkcja sleep;

4 poziomy predkosci wentylatora

7. Oprogramowanie do

-1 szt.

1. Pakiet logopedycznych programéw multimedialnych wspierajacych profilaktyke, diagnoze
oraz terapie zaburzed mowy i jezyka wystepujacych u dzieci w wieku przedszkolnym i

wczeshoszkolnym;

2. Musi by¢ przeznaczony sg dla logopeddw, terapeutdw i nauczycieli prowadzacych zajecia
z dzie¢mi majacymi problemy z artykulacjg gtosek oraz z przyswajaniem jezyka i jego

badania potrzeb i trudnosci rozwojowych uczniow — Typ |

prawidtowym rozwojem;
3. Musi zawieraé ¢wiczenia na wszystkie etapy terapii gtosek, w tym:
a) gtoska w izolacji,
b) gtoska w sylabach,
c) gtoska w logotomach,
d) gtoska w wyrazie,
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8.

e) gtoska w zestawieniach wyrazowych,

f) zgtoska w zdaniach,

g) gtoska w tekscie;

oraz gotowe sciezki terapeutyczne;

Mozliwosc wyboru avatardéw na poczatku terapii;
2000 ekaranodw;

800 kart pracy;

Mikrofon;

Modut badania mowy;

Musi zawieraé opisy programdéw, propozycje scenariuszy zaje¢ oraz tekstéw

terapeutycznych;

. Tablet zkartg SD;
11.
12.
13.
14.
15.

Musi posiadaé rekomendacje Polskiego Zwigzku Logopeddw;
Wspétpraca z tablicg interaktywng i komputerem z panelem dotykowym;
System motywacyjny zwiekszajacy che¢ dziecka do dalszej pracy;
Archiwizacja danych z diagnozy i terapii;

Musi zawiera¢ ¢wiczenia co najmniej znastepujacyh obszaréw:
a) koordynacji wzrokowej, stuchowej i ruchowej;

b) grafomotoryki;

c) logicznego myslenia;

d) pamieci;

e) spostrzegawczosci;

f) umiejetnosci klasyfikacji | kategoryzacji

Oprogramowanie do badania potrzeb i trudnosci rozwojowych uczniéw - Typ Il -

1 szt.

1. Multimedialne oprogramowanie rozwijajgce predyspozycje matematyczne oraz

wspomagajace diagnoze i terapie zaburzen w tym zakresie;

2. Przeznaczony dla dzieci z dyskalkulig, nauczycieli matematyki oraz terapeutdéw

zajmujgcych sie profilaktyka i terapig zaburzen umiejetnosci matematycznych.;
1300 kart pracy;

Zgodnos¢ z podstawg programowsg;

Drukarka;

Materiat do realizacjiz adan z edukacji przyrodniczej;

Musi umozliwiac:

Noukw

a) przeprowadzenie przesiewowej diagnozy dotyczacej trudnosci matematycznych,

b) wspomaganie terapii pedagogicznej, w tym zaje¢ korekcyjno-kompensacyjnych,

c) urozmaicenie zaje¢ dydaktycznych, na ktérych dzieci ksztattujg umiejetnosci
matematyczne oraz zaje¢ wyréwnujacych braki wiedzy z zakresu matematyki;

d) stymulowanie i usprawnianie funkcji percepcyjno-motorycznych,

e) doskonalenie  umiejetnosci  szacowania, liczenia, czytania  znakéw
matematycznych, rozumienia poje¢ zwigzanych z matematyky, zaleznosci

matematycznych i innych obszardw z tego zakresu,
f)  wyréwnywanie brakéw w wiadomosciach i umiejetnosciach;
g) rozwijanie motywacyjnej, emocjonalnej i spotecznej sfery rozwoju dziecka;
h) mobilizacje do dziatart majgcych na celu pokonywanie trudnosci,
i) wzbudzenie w dziecku poczucia wiary we witasne sity i mozliwosci,
j) rozwijanie zainteresowan dziecka i stymulowanie jego mocnych stron,
k) monitorowanie postepéw
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8. Musi objemowac co najmniej nastepujacy zakres merytoryczny:

a) Dziatania na liczbach 1-1000;
b) Dziatania na liczbach wielocyfrowych - utamki dziesietne, utamki, procenty,
czas, miary i wagi;

9. Wspodtpraca z tablicg interaktywng i komputerem z panelem dotykowym;

9. Oprogramowanie do badania potrzeb i trudnosci rozwojowych uczniow — Typ IlI
—1 szt.

ok wnN

Pakiet materiatéw multimedialnych wspomagajgcych umiejetnos¢ czytania i pisania,
doskonalgcych funkcje percepcyjno-motoryczne oraz ksztatcagcych wrazliwos$¢ i
Swiadomosc ortograficzng, przeznaczonych dla dzieci w wieku szkolnym;

1000 ekrandw;

300 kart pracy do wydruku;

50 filmow przedstawiajgcych ¢wiczenia ruchowe ;

Rekomendacja Polskiego Towarzystwa Dysleksji;

Musi zawieraé¢ materiat pozwalajgcy na na prowadzenie terapii zgodnej z wzorcem
planowania i programowania pracy korekcyjno-kompensacyjnej,

Musi umozliwiac:

a) ocene przyczyn i skale trudnosci szkolnych;

b) przeprowadzenie diagnozy pedagogicznej i zapis jej wynikow,

c) Sledzenie postepdw oraz tworzenie i zarzgdzanie bazg uczestnikdéw zajeg;
d) tworzenie autorskich scenariuszy zaje¢;

Pkaiet musi zawiera¢ co najmnie;j:
a) tablet z kartg SD i 1000 plikéw z materiatem lekcyjnym;

b) modut diagnostyczny dla dzieci z grupy ryzyka dysleksji, umozliwiajgcy ocene
tego ryzyka;

c) modut terapeutyczny dla dzieci w wieku 6-8 lat;

d) modut diagnostyczny dla dzieci w wieku 8 lat umozliwiajgcy ocene przyczyn
trudnosci w nauce czytania i pisania

e) modut terapeutyczny dla dzieci w wieku 8-10 lat;

Pakiet musi wspomaga¢ rozwdj nastepujgcych obszarow:

a) funkcje stuchowe, wzrokowe i jezykowe

b) nauka liter, czytanie i pisania;

c) motoryka;

d) percepcja wzrokowa i koordynacja wzrokowo-ruchowa,

e) percepcja stuchowa i koordynacja stuchowo-ruchowa,

f) grafomotoryka,

g) znajomos¢ stosunkéw przestrzennych, orientacja w schemacie ciata i
przestrzeni;

h) analiza i synteza jezykowe,

i) poszerzanie stownika biernego i czynnego,

j) ksztattowanie kompetencji syntaktycznych,

k) koncentracja, pamiec¢ i uwaga;

10. Wspdtpraca z tablicg interaktywng i komputerem z panelem dotykowym;



IV.

Szkota podstawowa w Srocku

1. Aparat cyfrowy — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Liczba pikseli

24 min pikseli

Czujnik obrazu

CMOS Il z filtrem gtdwnych kolordw i systemem czyszczenia czujnika;

Obstugiwane  nosniki| .\ s spHc, spxc
pamieci
Formaty plikdw
o JPEG, RAW, MOV;
wyjsciowych
Rejestrowana liczba
o 2160 x 9600
pikseli
Czutosé 50 000;
programowana automatyka ekspozycji;
Tryby ekspozycji priorytet przystony;

priorytet szybkosci migawki;
ekspozycja reczna;

Kompensacja ekspozycji

-5.0EV-+5.0EV

Typ migawki

Szczelinowa;

Szybkos$¢ migawki

4 sdo 1/32000s.;

Zdjecia seryjne

80 klatek/s.;

Autobracketing

Braketing dla ekspozycji;

Braketing dla symulacji filmu swiattoczutego;

Bracketing dla zakresu dynamicznego 100%, 200%, 400%;
Bracketing czutosci ISO £1/3EV, +2/3EV, +1EV]

Bracketing dla balansu bieli £1, £2, £3;

Ogniskowanie

Inteligentny system hybrydowego AF

Balans bieli

Automatyczne rozpoznawania sceny;
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Wybdr temperatury koloru;
Tryby:

Swiatto dzienne,

Cien;

Swiatfo fluorescencyjne;
Swiatfo zarzace,

Zdjecia podwodne

Funkcje ilnterwatometru

Liczba zdje¢ w interwale;
Czas rozpoczecia;

Kolorowy OLED o rozdzielczosci 2300 K punktow;

Pokrycie pola kadru w poréwnaniu z obszarem uchwytywania - 95%;

Celownik Regulacja dioptrii od -4m do+2m dpt;
Wbudowany czujnik oka;
Dotykowy, kolorowy;
Monitor LCD Przekatna — 3 cale;
Rozdzielczos¢ — 1040 K punktow;
. 4K [3840 x 2160);
Nagrywanie

Full HD [1920 x 1080];

Fotografowanie

Mozliwosc regulowania:

a) odcienijasnych | ciemnych;

b) koloru;

c) ostrosci;

d) redukcji szumoéw;

e) optymalizacji modulacji obiektywu;
f) obszaru koloru;

g) mapowania pikseli;

h) predkosci migawki;

i) wykrywania twarzy/oczu;

j) podswietlenia obszaru ogniskowania;
k) skali gtebi pola;

[) priorytetu zwolnienia/ogniskowania;
m) trybu ekranu dotykowego;

n) ustawien adaptera montazowego;

o) redukcji efektu czerwonych oczu;

p) powiadomienia o zbyt jasnych tonach;

g) podgladu gtebi pola;

Funkcje odtwarzania

Konwersja RAW;

Automatyczny obrot obrazu;
Wykrywanie twarzy;

Usuwanie efektu czerwonych oczu;
Wymazywanie wybranych klatek;
Odtwarzanie wielu klatek;

Pokaz slajdow;

Kadrowanie;

Panorama,;

Kolejnos$¢ transferu obrazu;

Komunikacja

IEEE 802.11b / g / n z szyfrowaniem WEP, WPA, WPA2;

bezprzewodowa

Ztacza 1 x USB, 1 x microUSB, 1 x HDMI, zlgcze mikrofonu;
Zywotnos¢ baterii 50 min. dla nagrywania w 4K i 60 min. dla full HD;
Waga Maksymalnie 350 g.;
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Karta pamieci SDXC 64 GB 170/90 MB/s;

Warunki gwarancji 1 rok;

Obiektyw zewnetrzny /2.0, mocowany na uchwycie;
Stabilizator obrazu obstugiwany przez obiektyw;
Zewnetrzna lampa btyskowa;

Wymagania dodatkowe | Bluetooth wer. 4.0;

Bateria;

tadowarka;

Torba mieszczgca aparat wraz z obiektywem;

2. Oprogramowanie do nauki fizyki — 1 szt.

1. Musi mie¢ posta¢ programu multimedialnego zawierajgcego zadania i przyktady zastosowania
wzorow fizycznych;
2. Musi byc przeznaczony dla klas 7 | 8 szkoty podstawowej;
3. Musi zawieraé ¢wiczenia interaktywne, co najmniej z nastepujacych dziatow fizyki:
a) Mechanika;
e Gestosc cieczy
e Gestosc ciata statego
e Ruch jednostajny prostoliniowy
e Ruch niejednostajny
e Cisnienie w cieczy
e Praca mechaniczna

e Moc

e Energia

e ROwnowaga na dzwigni
b) Ciepto;

e Pochfanianie ciepta
e Topnienie
c) Optyka;
o Obraz w zwierciadle
e Obraz w soczewce
d) Elektrycznosé;
e Prawo Ohma
e Energia elektryczna
e Moc elektryczna
e Szeregowe potgczenie odbiornikéw
e Rdéwnolegte potaczenie odbiornikéw

Nous

o

Program musi udostepniac mechanism wirtualnego kalkulatora | dtugopisu;

Program musi dziatac w dowlnej przegladarce internetowej;

Musi umozliwiaé drukowanie ¢wiczen i testéw w celu ich rozwigzywania poza komputerem;
Musi umozliwia¢ drukowanie osobnych materiatow dla ucznia i osobnych dla nauczyciela, z
wpisanymi prawidtowymi odpowiedziami

Musi umozliwiaé okreslenie ilosci pytan w serii;

Musi zapisywa¢ wyniki i prezentowac co najmniej:

©

a) rodzaj rozwigzywanego zadania;

b) date i godzine testu;

c) liczby poprawnych i btednych odpowiedzi;
d) ocene konicowg;
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Musi posiada¢ zaswiadczenie Ministra Edukacji Narodowej o wpisie do wykazu srodkow

dydaktycznych zalecanych do uzytku szkolnego w celu nauczania fizyki— dostarczy¢ na wezwanie

zamawiajacego;
10.
11.
12.

Kursor myszki musi zmienia¢ sie kontekstowo nad aktywnymi polami;
Musi udostepnia¢ wirtualng klawiature;
Musi wspotpracowac z tablica interaktywnag;

3. Zestaw interaktywny — 1 szt.;

a) Tablica interaktywna;

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar aktywny (wyswietlany

167 x 120 cm (82”)

Obszar roboczy

82” (208cm)

Proporcje obrazu

4:3

Technologia

IR, minimum 10 punktow dotyku;

Podtgczenie do komputera /
zasilanie

Port USB (nie dopuszcza sie zasilania dodatkowego typu 230V)

Rozdzielczosé

40960 x 40960

Predkos¢
wspotrzednych

odczytu

750 punktéw na sekunde

Predkosc¢ transmisji

50 kb/s

Doktadnos¢ kalibracji

Maksymalnie 1 mm., kalibracja 16 punktowa

Powierzchnia

Twarda, matowa odporna na uszkodzenia, magnetyczna

Klawisze szybkiego dostepu

Rozmieszczone po obu stronach tablicy wilosci 15 klawiszy po
jednej stronie.

Akcesoria

2 pisaki bez elementéw aktywnych;

kabel USB 5m;

mocowanie do $ciany — minimalnie 4 punktowe (2 od dotui 2 od
gory z blokadg) uniemozliwiajgce przypadkowe zdjecie tablicy;

Oprogramowanie

25. Caty interfejs w jezyku polskim,

26. Wymaga sie aby zaoferowane oprogramowanie mozna byto
pobrac z aktualnej strony dostawcy/producenta tablic;

Musi dziata¢ na komputerze bez koniecznosci podtaczenia
tablicy;

Narzedzia do tworzenia elektronicznych adnotacji, takich jak:
e rdznokolorowe pisaki

zakreslacze

pisaki wielokolorowe

pisaki tekstury
piéro staléwka
piéro pedzel
predefiniowane
geometryczne)
leserowe pidrko (migajacy zakresSlacz, znikajagcy po
kolejnym zaznaczeniu)

Definiowanie tgczy do dowolnych obiektow
Rozpoznawanie i konwersja rysowanych
podstawowych figur geometrycznych

27.

28.

ksztatty  (linie, strzatki, figury

29.

30. odrecznie

31. Narzedzia do geometrii:
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32.

33.

34.

35.

36.

37.
38.
39.
40.
41.
42.

43.

e skalowana linijka (stata podziatka mozliwos¢ skracania i
wydtuzania linijki jak tasmy mierzacej, skalowalna
identycznie jak linijka ekierka), katomierz i cyrkiel;

e zmiana grubosci i koloru dowolnego narysowanego
obiektu, czy linii

e wypetnienie dowolnym kolorem zamknietych obszaréw
narysowanych obiektow i ksztattow

Edycja obiektow: obrét, przesuwanie, zmiana rozmiardw,

ustawianie kolejnosci i grupowanie i rozgrupowanie obiektéow

Edytowalna, wbudowana galeria, zawierajgca obrazki i

gotowe szablony;

Edytowalna, wbudowana galeria grafik, zdje¢ tematycznych

oraz tet;

Tworzenie wtasnych grup graficznych z dowolnych obrazéw,

tak aby nauczyciel byt w stanie przygotowaé zestaw

potrzebnych grafik lub obrazéw zamknietych w jednym pliku

w celu tatwego uzycia podczas lekg;ji.

Eksport danych do formatéw:

e plikdw Microsoft PowerPoint 2003-2019

e plikdw Microsoft Word 2003-2019

e plikdw Microsoft Excel 2003-2019

e plikdw Adobe Portable Document (PDF)

e plikédw stron internetowych (HTML)

e plikdw CorelDraw (CDR)

e plikéw graficznych (BMP, JPG, PNG, GIF, TIF)

e plikdw graficznych tworzonych przez uzytkownika

e plikdw tet tworzonych przez uzytkownika

Wstawianie plikdw wideo i audio;

Wstawianie tekstu za pomocg klawiatury ekranowej

Rozpoznawanie i konwersja pisma odrecznego

Inteligentne zrzuty ekranu umieszczane w $rodowisku pracy

(zaznaczenie, caty ekran, dostepne okna aplikacji lub dowolny

ksztatt)

Zakrywanie treSci przy zastosowaniu kurtyny ekranowej i

elektronicznego reflektora

Narzedzie pozwalajgce przesunac catg zawartos¢ grafik i

tekstu jednym ruchem po catym ekranie

Zintegrowane oprogramowanie do nauk matematyczno-

przyrodniczych takich jak matematyka i geometria, fizyka,

chemia, elektrotechnika, mechanika, umozliwiajgce:

e  Rysowanie ksztattow podstawowych figur ptaskich

e Rysowanie fukéw, czesci kota wraz z automatycznym
wykredlaniem cieciw, promieni okregédw wraz z
podaniem ich dtugosci

e Rysowanie figur przestrzennych o dowolnych
podstawach ( graniastostupy, ostrostupy, ostrostupy
Sciete, kula, stozek oraz walec), w tym:

o Rysowanie graniastostupéw o dowolnej podstawie
np.: podstawie trdjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

o Rysowanie dowolnego ostrostupa np. ostrostupa o
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podstawie trdjkata, kwadratu, czy dowolnego
zadanego wielokata foremnego

Rysowanie dowolnego ostrostupa S$cietego np.
ostrostupa o podstawie tréjkata, kwadratu, czy
dowolnego zadanego wielokata foremnego
Rysowanie szescianu, czworoscianu, walca, stozka,
kuli, potkuli;

Kazda ww figura przestrzenna powinna dawac
mozliwosé zmiany koloru i grubosci linii, kolorowanie
podstaw i S$cian bocznych wraz ze efektem
przezroczystosci oraz  wprowadzania  faktury
minimum 50 wzordw, rysowania tzw linii
niewidocznych wewnatrz figur przestrzennych wraz z
nadaniem im dowolnego koloru oraz rdéznych
wzoréw.

Figury takie jak sze$cian, czworoscian, stozek,
prostopadtoscian, ostrostup, ostrostup S$ciety czy
stozek sciety muszg mie¢ mozliwosé przekrecania (
obrotu ) o zadany kat oraz ptynnie o dowolny kat;

e Automatyczne wykreslanie osi wspotrzednych XY, w tym:

o

o

Nanoszenie na uktad XY dowolnego wykresu funkcji o
zadanym wzorze matematycznym postaci y=f(x)
Biblioteka podstawowych wzoréw i wykreséw
matematycznych, proste ( z aktywnymi wzorami
ax+by+c=0), parabole ( z aktywnymi wzorami
y=ax*+bx+c, x=ay?+by+c, (x-h)>=2p(y-k), (y-k)*=2p(x-k)
), hiperbole ( z aktywnymi wzorami ), elipsy z
aktywnymi wzorami, sinus z aktywnymi wzorami,
cosinus z aktywnymi wzorami, tangens z aktywnymi
wzorami, cotangens z aktywnymi wzorami, funkcje
logarytmiczne z aktywnymi wzorami, dowolne
funkcje kotowe z aktywnymi wzorami itp.. tak aby w
jak najdoktadniejszy sposéb mozna byto nie tylko
wykresli¢ dowolna funkcje w uktadzie wspétrzednych
XY ale réwniez pokaza¢ jak sie ona zachowuje
podczas zmiany jej parametrow.

Mozliwos¢ poprawienia dowolnego ww wykresu
poprzez zmiane parametréw

Mozliwos¢ wprowadzania parametréw danej funkcji
w postaci funkcji kanonicznej oraz parametrycznej

e Wrysowywanie 2 ptaszczyzn z mozliwoscig zmiany kata
pomiedzy tymi ptaszczyznami

e Dostepny alfabet grecki do zapiséw matematycznych

e Zakres matematyki dla klas 1-3 ora 4-6 minimum 1500

stron;
e Zakres przyrody dla klas 1-3 oraz 4-6 minimum 1500 stron
e Przygotowywanie dowolnego ,doswiadczenia

chemicznego” na tablicy;

o

Biblioteka skalowalnych naczyn i przyboréw
laboratoryjnych z opcjg dowolnego kolorowania,
ustalania poziomu ptynu oraz wypetniania dowolnym
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44,

45.

46.

47.

48.

wzorem i kolorem ptynéw
o Biblioteka minimum 20 podstawowych zestawodw
doswiadczen laboratoryjnych, w ktérych nauczyciel
moze kazdy sktadowy element dowolnie zakolorowac
i wypetni¢ dowolnym rodzajem i kolorem substancji
o Wzory i schematy utatwiajgce tworzenie wzordéw i
schematéw zwigzkdw chemii organicznej
o Biblioteka skalowalnych diagraméw i schematéw
elementow elektrotechnicznych i mechanicznych
pozwalajgca narysowac dowolny schemat
elektrotechniczny ii mechaniczny;
Program powinien ponadto zawierac:
e bezposredni odnos$nik do Wikipedii
e interaktywny model komorki
e interaktywng tablice Mendelejewa
e interaktywne szkto powiekszajgce
e interaktywny ttumacz;
e Interaktywny wykres XY z dowolnymi funkcjami
e interaktywne gry;
e doswiadczenia fizyczne
e interaktywne doswiadczenia z wagg
e interaktywne doswiadczenia z kostkami do gry
e interaktywna tablica do nauki tabliczki mnozenia do 100
e interaktywna gra matematyczna kotko i krzyzyk
Otwarta i dozywotnia licencja na oprogramowanie
pozwalajgca na instalacje i korzystanie w danej szkole na
dowolnej liczbie komputeréw bez koniecznosci dokonywania
jakiejkolwiek rejestracji;
Zatgczone oprogramowanie dostarczone wraz z tablicg
interaktywnga musi umozliwiac przygotowywanie
nauczycielom i uczniom w domach lekcji lub prezentacji za
pomocg oprogramowania bez dodatkowych licencji i bez
ograniczenia czasowego
Oprogramowanie musi by¢ przeznaczone do tablicy
interaktywnej i pochodzi¢ od tego samego producenta co
tablica;
Oprogramowanie musi dziata¢ i zawiera¢ wszystkie
wymienione funkcje bez koniecznosci podtaczenia do
Internetu;

Warunki gwarancji

3 lata, czas reakcji serwisu do konca nastepnego dnia roboczego.

b) Projektor krétkoogniskowy

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia wyswietlania

DLP

Rozdzielczosé

XGA (1024x768)

Jasnosé 3 500 lumendéw
Kontrast 22000:1
Proporcje ekranu 4:3

63




Wspodtczynnik projekcji

16:9

Korekcja trapezowa

+/- 40 stopni;

Rozmiar ekranu

1,0—-6,2 metra;

Moc lampy

200W

Zywotnosc lampy

12000 godzin;

Ztacza

1 x HDMI 1.4a, 2 x VGA, 1 x ztacze kompozytowe, 2 x Audio 3.5 mm,
1 x USB, 1 x RS232;

Poziom hatasu

Maksymalnie 30dB;

Zuzycie energii

Maksymalnie 230W;

Zabezpieczenia

Zabezpieczenie antykradziezowe;
Blokada Kensington;
Ochrona hastem;

Gtosnik

10w

Warunki gwarancji

3 lata, czas reakcji serwisu do kornca nastepnego dnia roboczego;

Wymagania dodatkowe

Full 3D, pilot, uchwyt sufitowy, komplet okablowania HDMI, USB i
zasilajgcego, konieczny do prawidtowego dziatania;

4. Laptop —1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

obliczeniowa

Ekran antyrefleksyjna Anti-Glare- rozdzielczos¢: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajacy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyziszych stron internetowych na wezwanie
zamawiajgcego

Ptyta gtowna

Wyposazona w interfejs SATA lll (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5”.

Pamiec
operacyjna RAM

4GB, mozliwos¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskdw NVMe

Wydajnos¢
grafiki

Karta graficzna musi osigga¢ wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics Mark, wedtug  wynikdw  opublikowanych na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyiszych stron internetowych na wezwanie
zamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura i
touchpad

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgo¢ i ciecz).
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Klawiatura w ukfadzie US-QWERTY.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktéw dotyku.

Multimedia

Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition;

Wbudowane gtosniki stereo o mocy 2W;

Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujaca prace kamery oraz posiadajaca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwo$¢, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezgca datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwos¢ wytaczenia karty LAN,

- Mozliwos$¢ wytaczenia karty WLAN,

- Mozliwos$¢ wytaczenia zintegrowanej karty AUDIO,

- Mozliwosé wytgczenia napedu optycznego,

- Mozliwosé wytgczenia czytnika kart,

- Mozliwosé wytgczenia portéw USB,

- Mozliwosé wytgczenia czytnika linii papilarnych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwo$¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwosc
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyfacznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).
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e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).
e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczyé na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zwiekszajacy ochrone dyskéw twardych dziatajgcy nawet przy
wytgczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Zfacze typu Kensington Lock.

Oprogramowanie
zabezpieczajace

1. System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,

OPSWAT, AVLAB +++, AV Comperative Advance +.

2. Musi umozliwiaé co najmnie;j:

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikébw, ktére  uzywajg czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzgdzen USB natychmiast po podfaczeniu,

e automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikbw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,
- producencie i modelu komputera,
- przynaleznosci do grupy roboczej/domeny,
- szczegotach systemu operacyjnego,
- lokalnych kontach uzytkownikow,
- dacie i godzinie uruchomienia i ostatniego restartu komputera,
- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,
dysk, BIOS, interfejsach sieciowych, dotgczonych urzadzeniach
peryferyjnych;
3. Modut ochrony IDS/IPS
4. Mechanizm wykrywania skanowania portéw
5. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portéw
6. Wykrywanie atakéw DDoS;
7. Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomocg
algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.
8. Petne szyfrowanie dyskow;
9. Szyfrowanie zawartosci na urzadzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

10. Centralna konsola zarzgdzajgca musi umozliwiac¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;
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11.
12.

13.
14.
15.
16.

17.

18.
19.
20.
21.
22.

23.

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wirusdow bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:

- prezentacja tabelaryczng i graficzng;

- mozliwoscig automatycznego czyszczenia starych raportéw;

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzadzen koricowych zainstalowanych

w réznych lokalizacjach;

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujgcym zakresie:

e rdzine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nos$nikéw pamieci USB, CD

e regulowania potgczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potaczenie z urzagdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koncowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka

e mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwosc¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

a) tuning software,

b) toolbars,

c) proxy,
d) network tools,
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e) file sharing application,
f)  backup software,
g) encrypting tool
24. Generowanie i wysyfania raportdow o aktywnosci na rdéznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy
schowki;
25. Mozliwos¢ zablokowania funkcji Printscreen
26. Monitorowanie przesytu danych miedzy aplikacjami;
27. Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj;
28. Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;
29. Mozliwos¢ dodawania wyjatkdéw dla domen, aplikacji i lokalizacji sieciowych
30. Ochrona plikéw zamknietych w archiwach
31. Mozliwosc¢ tworzenia profilu DLP dla kazdej polityki
32. Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania
33. Ochrona przez wyciekiem plikdw poprzez programy typu p2p
34. Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.
35. Monitorowania okreslonych rodzajow plikow.
36. Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.
37. Raportowanie monitorowania zmian w plikach.
38. Mozliwosc¢ sledzenia zmian we wszystkich plikach
39. Mozliwosc sledzenia zmian w zainstalowanym oprogramowaniu;
40. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;
41. Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat
uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy
oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt oprogramowanie
Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie
wszystkich stacji roboczych. Zamawiajacy zada dostawy oprogramowania
klienckiego rdwnowaznego, ktére bedzie mozna nadzorowac z poziomu jednej
konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania
rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i
konfiguracji oprogramowania do zarzadzania stajami klienckimi wraz instalacjg
niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu
operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej
do zarzgdzania nowo dostarczonym antywirusem na stacjach klienckich.
Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz
Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujagce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w jezyku polskim i angielskim

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z poziomdw: menu, otwartego okna
systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikdéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na serwerze plikbw z prywatnym urzadzeniem, bez
koniecznosci faczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwosc zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosé
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;
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29. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

30. Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

31. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych;

32. Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

33. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny;

34. Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikdéw;

35. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw.

36. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

37. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

38. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

39. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

42. Wsparcie dla IPSEC oparte na politykach;

43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposéb centralny;

44. Mechanizmy logowania w oparciu o:

a) Logini hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

45. Umozliwiajacy prace w domenie;

Zamawiajgcy dysponuje rozlegtg siecig komputerowg do ktdrej podtgczone sg

wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym

projektem. Zarzadzanie bezpieczenstwem catej sieci, w tym dostepem do
zasobdéw odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajgcy w Swietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto pracujgcych
trybie Active Active, ktére integrujg sie z ustugg Active Directory i wykazem
istniejgcych tam kont uzytkownikéw oraz grup uzytkownikéw. Na tej podstawie
tworzone sg reguty bezpieczenstwa sieci i monitorowany jest ruch sieciowy.

Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat wyposazony w

system operacyjny, ktory w petni bedzie integrowat sie z istniejgcg ustugg Active

Directory, w tym GPO (m.in. automatyzacja proceséow instalac;ji

oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem

operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Porty i ztgcza

Wbudowane porty i ztgcza:
e 1x15-pin VGA
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e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcjag Wake-on-LAN (WOL) umozliwiajgca
wigczenie komputera za pomoca prostego komunikatu sieciowego

e 2xUSB3.1

e 2xUSB3.1typ-C

e Mozliwo$é fadowania urzagdzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia

e Czytnik kart multimedialny 4in1 wspierajgcy karty SD 4.0

e  Whbudowany w obudowe czytnik linii papilarnych

o Wspotdzielone ztagcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

e Modut bluetooth 4.1

e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tacznie standardy IEEE 802.11 a/b/g/n w standardzie AC

Warunki
gwarancji

36 miesiecy gwarancji.
Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Zamawiajacego.

przez 24 godziny 7 dni w tygodniu przez caty rok.

producenta nazwy platformy notebooka.

operacyjnego oraz dotgczonego oprogramowania.

podanego numeru seryjnego

5. Oprogramowanie do nauki jezyka angielskiego — 1 kpl.

1. Musi umozliwia¢ ¢wiczenie i sprawdzenie wiadomosci oraz doskonalenie jezyka angielskiego

na poziomie szkoty podstawowej;

2. Zadania

nastepujace obszary:

a)
b)
c)

i)
j)

k)
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Czesci zdania i rzeczowniki;

Zaimki osobowe, dzierzawcze, nieokreslone

Czasowniki;

Przyimki i spdjniki, potgczenia przyimkowe;

Tworzenie pytan, odpowiedzi i negacji;

Zasob stow, w tym: okreslanie czasu, stopniowanie przymiotnikéw, stéwka
Dyktanda;

Czasy angielskie, wtym co najmniej: regularny i nieregularny czas przeszty, czas przyszty,

czas terazniejszy ztozony, koniugacja i negacja czasownikéw modalnych
Nastepstwo czasow;

Strony i okresy warunkowe, w tym co najmniej: pierwszy i drugi okres warunkowy, strona

czynna i bierna

Potfaczenia przyimkowe i czasownikdéw, w tym co najmniej: potgczenia imion i przyimkow,

potgczenia czasownikdw z przyimkami, potgczenia czasownik + bezokolicznik / -ing
Stownictwo, w tym co najmniej: przedrostki przeczace, przyrostki, stowka

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera - dokumenty potwierdzajgce dostarczy¢ na wezwanie

Gwarancja musi oferowac przez caty okres dostepnos¢ wsparcia technicznego

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowe;j

Mozliwo$¢ konsultacji poprzez infolinie w sprawie instalacji systemu

Mozliwos$¢ sprawdzenia konfiguracji sprzetowej poprzez infolinie na podstawie

i C¢wiczenia interaktywne z zakresu gramatyki muszg obejmowaé co najmniej
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o v AW

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

m) Ortografia, w tym co najmniej: pisanie apostrofow, poprawianie btedéw w zdaniach
Musi wspotpracowac z dowolna przegladarka internetowg oraz z tablicami interaktywnymi;
Musi umozliwia¢ drukowanie zadan i testdw w celu pracy poza komputerem;

Musi umozliwiaé¢ wybér ilosci przyktadéw do kazdego zadania;

Musi prezentowac wyniki w postaci tabelarycznej;

. Oprogramowanie rozwijajgce pamiec i koncentracje — 1 kpl.

Musi zawiera¢ multimedialne gry dla dzieci, szczegétowe scenariusze zaje¢ oraz modut
jgzykowy;

Musi byc przygotowany przez psychologéw dzieciecych i metodykdw;

Musi byc przeznaczone do wykorzystania zaréwno w edukacji przedszkolnej jak | edukacji
wczesnoszkolnej;

Musi rozwijaé zainteresowania dziecka i jego sprawnos$¢ umystowg, pamieé, spostrzegawczosc
i koncentracje;

Musi umozliwia¢ realizacje ¢wiczen stymulujgcych wszechstronny rozwdj dziecka,
zawierajgcych elementy obrazu, dZzwieku i ruchu;

Musi umozliwiac zastosowanie w kazdym éwiczeniu minimum 10 poziomdw trudnosci,
pozwalajacych na dostosowanie ich do mozliwosci i umiejetnosci kazdego dziecka;

Gry muszg zawieraé ¢wiczenia umozliwiajace co najmniej poznawanie:

° gatunkéw kwiatow,

° drzew,

° zwierzat,

° tradycji Swigtecznych,

° miast Polski,

° flag panstw,

. zasad sortowania odpadow.

Musi zawiera¢ minimum 80 éwiczen pozwalajacych na stopniowe ostuchiwanie sie z jezykiem
angielskim i utrwalanie stownictwa opisujgcego Swiat otaczajacy dziecko.

Musi umozliwiaé przetgczenie na jezyk angielski lub polski w dowolnym momencie;

Musi posiadac stownik obrazkowy, podzielony na kategorie tematyczne, pomagajacy fatwiej
przyswoi¢ nowe stownictwo dzieciom, ktére nie potrafia jeszcze czytaé;

Musi zawieraé gotowe scenariusze zajec dla minimum 20 dla grup przedszkolnych oraz 20 dla
wczesnoszkolnych,

Musi umozziwia¢ korzystanie z programu w jezyku polskim i angielskim;

Musi umozliwiaé prowadzenie zaje¢ indywidualnych i grupowych;

Musi wspotpracowac ztablica interaktywng | projektorem multimedialnym;

Musi posiadaé poradnik dla nuczyciala jak wykorzysta¢ program podczas zaje¢;

Musi zawiera¢ konspekty pogadanek nawigzujgce do tematéw zajec lekcyjnych

Musi zawiera¢ gotowe do wydrukowania karty pracy, do wyboru w j. polski i angielskim;

Musi zawiera¢ dyplomy motywujgce dzieci;

Licencja musi byc udzielona na bezterminowo na 25 stanowisk;

Musi istnie¢ mozliwos¢ dokupienia kolejnych stanowisk;

Oprogramowanie do badania potrzeb i trudnosci rozwojowych uczniow — 1 szt.

Pakiet logopedycznych programéw multimedialnych wspierajgcych profilaktyke, diagnoze oraz
terapie zaburzen mowy i jezyka wystepujgcych u dzieci w wieku przedszkolnym i
wczesnoszkolnym;
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2.

3.

LN,

Musi by¢ przeznaczony s3g dla logopeddw, terapeutéw i nauczycieli prowadzacych zajecia z
dziecmi majgcymi problemy z artykulacjg gtosek oraz z przyswajaniem jezyka i jego
prawidtowym rozwojem;
Musi zawieraé ¢wiczenia na wszystkie etapy terapii gtosek, w tym:
a) gtoska w izolacji,
b) gtoska w sylabach,
c) gtoska w logotomach,
d) gtoska w wyrazie,
e) gtoska w zestawieniach wyrazowych,
f) zgtoska w zdaniach,
g) gtoska w tekscie;
oraz gotowe S$ciezki terapeutyczne;
Mozliwos$c wyboru avataréw na poczatku terapii;
2000 ekaranow;
800 kart pracy;
Mikrofon;
Modut badania mowy;
Musi zawierac opisy programow, propozycje scenariuszy zaje¢ oraz tekstow terapeutycznych;

. Tablet zkartg SD;
11.
12.
13.
14.
15.

Musi posiada¢ rekomendacje Polskiego Zwigzku Logopedow;
Wspodtpraca z tablicg interaktywng i komputerem z panelem dotykowym;
System motywacyjny zwiekszajacy ched dziecka do dalszej pracy;
Archiwizacja danych z diagnozy i terapii;

Musi zawieraé ¢wiczenia co najmniej znastepujgcyh obszaréw:
a) koordynacji wzrokowej, stuchowej i ruchowej;

b) grafomotoryki;

c) logicznego myslenia;

d) pamieci;

e) spostrzegawczosci;
f) umiejetnosci klasyfikacji | kategoryzacji



V. Szkota podstawowa w Babach
1. Laptop —13szt.
Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

Ek
ran antyrefleksyjna Anti-Glare- rozdzielczo$é: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajgcy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

obliczeniowa

http://www.cpubenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Ptyta gtdéwna

Wyposazona w interfejs SATA lll (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5”.

Pamiec
operacyjna RAM

4GB, mozliwos¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskow NVMe

Wydajnosé
grafiki

Karta graficzna musi osigga¢ wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics  Mark, wedtug  wynikbw  opublikowanych  na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zZamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgo¢ i ciecz).

Klawiatura i Klawiatura w ukfadzie US-QWERTY.

touchpad Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktow dotyku.
Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition;
Wbudowane gtosniki stereo o mocy 2W;

Multimedia Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe

matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujaca prace kamery oraz posiadajaca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.
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2 lata gwarancji na baterie.

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwo$¢, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezacg datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwos¢ wytgczenia karty LAN,

- Moizliwo$¢é wytgczenia karty WLAN,

- Mozliwos¢ wytgczenia zintegrowanej karty AUDIO,

- Mozliwos¢ wytgczenia napedu optycznego,

- Mozliwosé wytgczenia czytnika kart,

- Mozliwo$é wytgczenia portédw USB,

- Moizliwo$é wytgczenia czytnika linii papilarnych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwo$¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwoscé
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wytacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczyé na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zwiekszajacy ochrone dyskéw twardych dziatajgcy nawet przy
wyfaczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Zfacze typu Kensington Lock.

Oprogramowanie
zabezpieczajace

1. System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +.
2. Musi umozliwiaé co najmnie;j:
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10.

11.
12.

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikébw, ktére  uzywajg czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzgdzen USB natychmiast po podtaczeniu,

e automatyczne odtaczanie zainfekowanej koncéwki od sieci,

e skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,

- producencie i modelu komputera,

- przynaleznosci do grupy roboczej/domeny,

- szczegotach systemu operacyjnego,

- lokalnych kontach uzytkownikow,

- dacie i godzinie uruchomienia i ostatniego restartu komputera,

- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,

dysk, BIOS, interfejsach sieciowych, dotgczonych urzadzeniach

peryferyjnych;

Modut ochrony IDS/IPS

Mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portéow

Wykrywanie atakéw DDoS;

Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomoca

algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskdw;

Szyfrowanie zawartosci na urzgdzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:

- prezentacjg tabelaryczng i graficzng;

- mozliwoscig automatycznego czyszczenia starych raportow;

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzadzen koricowych zainstalowanych

w réznych lokalizacjach;
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13.
14.
15.
16.

17.

18.
19.
20.
21.
22.

23.

24,

25.
26.
27.
28.
29.
30.
31.
32.

33.

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujgcym zakresie:

e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

e regulowania potaczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potgczenie z urzgdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koricowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka

e mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

a) tuning software,

b) toolbars,

c) proxy,

d) network tools,

e) file sharing application,

f) backup software,

g) encrypting tool

Generowanie i wysytania raportdw o aktywnosci na réznych kanatach

transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy

schowki;

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;

Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikéw zamknietych w archiwach

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili proby wykonania

niepozadanego dziatania

Ochrona przez wyciekiem plikdw poprzez programy typu p2p
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34. Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

35. Monitorowania okreslonych rodzajow plikow.

36. Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

37. Raportowanie monitorowania zmian w plikach.

38. Mozliwosc¢ sledzenia zmian we wszystkich plikach

39. Mozliwosc sledzenia zmian w zainstalowanym oprogramowaniu;

40. Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;

41. Mozliwos$¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktdry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy

oraz jednostkach organizacyjnych. Zamawiajacy wdrozyt oprogramowanie

Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie

wszystkich stacji roboczych. Zamawiajgcy zgda dostawy oprogramowania

klienckiego rownowaznego, ktére bedzie mozna nadzorowac z poziomu jednej
konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania

rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i

konfiguracji oprogramowania do zarzgdzania stajami klienckimi wraz instalacjg

niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu
operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej
do zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.
Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢
aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz

Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z poziomdw: menu, otwartego okna
systemu operacyjnego;

7. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

9. Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

10. Wbudowany system pomocy w jezyku polskim.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikdw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikéw z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang.
qguota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdrych jest podigczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.
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37. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
38. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
39. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;
40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
42. Wsparcie dla IPSEC oparte na politykach;
43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;
44. Mechanizmy logowania w oparciu o:
a) Logini hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
45. Umozliwiajacy prace w domenie;
Zamawiajgcy dysponuje rozlegty siecia komputerowg do ktérej podtagczone sg
wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym
projektem. Zarzadzanie bezpieczenstwem catej sieci, w tym dostepem do
zasobéw odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajagcy w Swietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwéch urzadzen firewall PaloAlto pracujgcych
trybie Active Active, ktdre integrujg sie z ustugg Active Directory i wykazem
istniejgcych tam kont uzytkownikdw oraz grup uzytkownikow. Na tej podstawie
tworzone sg reguty bezpieczenstwa sieci i monitorowany jest ruch sieciowy.
Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat wyposazony w
system operacyjny, ktory w petni bedzie integrowat sie z istniejgcy ustugg Active
Directory, w tym GPO (m.in. automatyzacja proceséw instalacji
oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem
operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji

Porty i ztgcza

Wbudowane porty i ztgcza:

e 1x15-pin VGA

e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcjag Wake-on-LAN (WOL) umozliwiajgca
wigczenie komputera za pomocg prostego komunikatu sieciowego

e 2xUSB3.1

e 2xUSB3.1typ-C

e Mozliwos¢ fadowania urzadzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia

e  Czytnik kart multimedialny 4in1 wspierajgcy karty SD 4.0

e  Whbudowany w obudowe czytnik linii papilarnych

e Wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

e Modut bluetooth 4.1

e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tgcznie standardy IEEE 802.11 a/b/g/n w standardzie AC

Warunki
gwarancji

36 miesiecy gwarancji.

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiada¢ autoryzacje producenta
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komputera — dokumenty potwierdzajgce dostarczy¢ na wezwanie
Zamawiajacego.

Gwarancja musi oferowac przez caty okres dostepno$¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowej
producenta nazwy platformy notebooka.
Mozliwo$¢ konsultacji poprzez infolinie w
operacyjnego oraz dotgczonego oprogramowania.

Mozliwos$¢ sprawdzenia konfiguracji sprzetowe] poprzez infolinie na podstawie

sprawie instalacji systemu

podanego numeru seryjnego

2. Projektor — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

System projekcji

DLP

Wejscia 1 x HDMI, 1 x RCA, 1 x MHL, 1 x Dsub, 2 x 3.5mm mini jack
Wyjscia 1 x HDMI, 1 x 3.5mm mini jack

Rozdzielczoé¢: XGA (1024 x 768)

Jasnosé 3100 lumendw;

Wspdtczynnik kontrastu 10 000:1

Przekatna ekranu projekcji

30 cali do 300 cali

Odlegtos¢ projekc;ji

110 do 1 1000 cm

Zywotnos¢ lampy 6 000 godzin
Wspdtczynnik zoom x1,1
Gtosnik wbudowany 2W;

Waga Maksymalnie 3 kg;
Ztacza 1 x USB, 1 x RS-232C
Pobor pradu Maksymalnie 270W

Poziom hatasu

Maksymalnie 35dB

Warunki gwarancji

24- miesieczna gwarancja, czas reakcji serwisu do konca
nastepnego dnia roboczego.

Wymagania dodatkowe

Ochrona hastem, wbudowany obiektyw, Keystone +/- 40 stopni;

3. Urzadzenie wielofunkcyjne — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie, skanowanie, kopiowanie, fax

Czas wydruku pierwszej
strony

Maksymalnie 5 s mono i 6 sekund kolor;

Szybkosc druku mono/kolor

30 str./min.

Szybkosc druku

dwustronnego mono/kolor

15 str./min.

Rozdzielczo$¢ drukowania

4 800 x 1 200 DPI

81




Wydajnosé miesieczna

40 000 stron;

Szybkos¢ skanowania
mono/ kolor

20 obrazéw na minute;

Szybkos¢
skanowania dwustronnego
mono/ kolor

8 obrazéw na minute;

Rozdzielczosc skanowania

1200 DPI 2 400 dpi

Formaty plikow po
skanowaniu

JPEG, TIFF, PDF

Funkcje skanera

Skanowanie do:

- e-maila,

- na serwer FTP;

- do katalogu,

- do pamieci USB;

Faksowanie mono/kolor

Maksymalnie 5 s./str.

Funkcje faksu

Faksowanie za pomocg komputera,
Woysytanie faksu na e-mail, i do foldera,
Wysytanie opdznione,

Wysytanie do wielu odbiorcéw;

Szybkos¢ kopiowania
mono/kolor

20 obrazéw na minute;

Rozdzielczos¢ kopiowania

600 1200 dpi;

Komunikacja

Bezprzewodowa sie¢ LAN IEEE 802.11b/g/n;

Wi-Fi Direct,

2 x USB;

1 x Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T);

Zabezpieczenia

Funkcja ograniczania dostepu;

Drukowanie poufne z wprowadzaniem kodu PIN;
IPsec i SSL;

Panel administratora;

Wymagane formaty papieru

C4, A6, A5, B5, A4, B6, C5, C6, DL

Pojemnosc podajnika paieru

300 arkuszy;

Zuzycie energii

Maksymalnie 25 W;

Poziom hatasu

Maksymalnie 55 dB;

Warunki gwarancji

36 miesiecy, czas reakcji serwisu do korica nastepnego dnia
roboczego.

Wymagania dodatkowe

ADF na 50 stron;
Kolorowy ekran dotykowy o przekatnej 10 cm;

4. Oprogramowanie do nauki tabliczki mnozenia — 1 szt.

1. Musi by¢ przeznaczone dla klas 2-3 szkoty podstawowej do wykorzystania na

matematyki;

ounkwnN
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Musi umozliwiac interakcje;

Musi zawiera¢ minimum 3 poziomy ¢wiczen;
Musi zawiera¢ tablice liczb do 5i do 10

Musi zawiera¢ aktywnag tablice w kratke;
Licencja wieczysta (niewygasajaca);

lekcjach




5. Oprogramowanie do nauki matematyki — Typ | - 1 szt.

1. Program musi zawiera¢ przyktady i zadania pozwalajagce na samodzielne ¢éwiczenie i
sprawdzenie wiadomosci co najmniej w nastepujacych zakresach:

a) liczby catkowite,
b) liczby ujemne,

c) liczby dziesietne;
d) utamki;

2. Musi by¢ przeznaczony dla klas 1 — 6 szkoty podstawowej;
3. Cwiczenia zawarte wprogramie muszg umozliwiaé:

a) dodawanie;

b) odejmowanie,;

c) mnozenie;

d) dzielenie;

e) ¢wiczenie orientacji na osi liczbowej;
f) poréwnywanie jednostek;

4. Musi by¢ dostepny online bez koniecznosci instalacji;

5. Musi dziata¢ w dowolnej przegladarce internetowej;

6. Musi wspdtpracowac z dowlng tablica interaktywng;

7. Musi umozliwia¢ drukowanie ¢wiczen oraz testow;

8. Musi umozliwiac rozwigzywanie zadan poza komputerem;

9. Musi umozliwia¢ wybér z co najmniej 50 przyktaddéw do rozwigzania;
10. Musi prezentowac wyniki w postaci tabelarycznej;

11. Musi zapisywac wyniki | prezentowac co najmniej:

a) rodzaju rozwigzywanego zadania;
b) daty i godziny testu;
c) liczby poprawnych i btednych odpowiedzi;
d) ocena koncowa;
12. Musi posiadac¢ zaswiadczenie Ministra Edukacji Narodowej o wpisie do wykazu Srodkéow
dydaktycznych przeznaczonych do ksztatcenia ogdlnego — dostarczyé na wezwanie

zamawiajgcego;

6. Oprogramowanie do nauki matematyki — Typ Il - 1 szt.
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Zestaw pomocy dydaktycznych dla nauczycieli matematyki klas 4-6 szkoty podstawowej;

Zestaw musi by¢ przeznaczony do wykorzystania na lekcjach matematyki, podczas dodatkowych
zajec z uczniami przejawiajgcymi problemy z liczeniem i rozwigzywaniem zadan matematycznych
oraz w ramach edukacji wtaczajacej skierowanej do ucznidéw z niektdrymi deficytami rozwoju
psychospotecznego i fizycznego;

Zestaw musi by¢ dostosowany do etapu rozwojowego dziecka w zakresie jego mozliwosci
intelektualnych;

Musi zawiera¢ minimum 70 interaktywnych ¢wiczen, gier i zabaw oraz 150 kart pracy;

Karty pracy muszg obejmowacé co najmniej nastepujgce zakresy:

a) koncentracja;

b) pamie¢;

c) myslenie matematyczne;

Karty pracy muszgobejmowac wszystkie zagadnienia przewidziane w podstawie programowej
ksztatcenia ogdlnego dla szkot podstawowych w zakresie matematyki na Il etapie edukacyjnym, a
w szczegdlnosci nastepujace obszary celéw szczegotowych:

a) liczby naturalne w dziesigtkowym uktfadzie pozycyjnym;

b) dziatania na liczbach naturalnych;



c)

e)
f)
g)

liczby catkowite

utamki zwykte i dziesietne oraz dziatania na utamkach zwyktych i dziesietnyc
elementy algebry;

proste i odcinki, katy, wielokaty, kota, okregi oraz bryty;

obliczenia praktyczne, elementy statystyki opisowej i zadania tekstowe

Bezptatna pomoc techniczna;
Licencja otwrata dla szkoty;

7. Oprogramowanie do nauki geometrii - 1 szt.

w

Musi zawieraé zadania konstrukcyjne pozwalajgce na samodzielne ¢wiczenia i sprawdzenie
wiadomosci w zakresie konstrukcji podstawowych figur geometrycznych;

Musi by¢ przeznaczony dla klas 6-8 skzoty podstawowej;

Podziat figure wedtug stopnia trudnosci i rodzaju figur;

Musi zawiera¢ co najmniej nastepujace dziaty tematyczne:

a)
b)
c)
d)

e)

prostsze konstrukcje trojkatne z podziatem na dane 3 boki, dane 2 boki i kat oraz bok i 2 katy;
trudniejsze konstrukcje trojkatne z zastosowaniem wysokosci i Srodkowych;

zadania dla czworokata, rownolegtoboku i trapezu;

minimum 6 typow konstrukcji okragtych, gdzie sposoby rozwigzania zadan réznig sie w
zaleznosci od podanych danych;

styczne okregu prostopadte i réwnolegte do prostej, przechodzacej przez jeden punkt;

5. Musi wspdtpracowac z dowolng przeglagdarkg internetowg;
6. Musi umozliwia¢ wybor liczby przyktadéw dla kazdego omawianego zagadnienia;
7. Musi prezentowac tabele z wynikami uczestnikow;

84

8.

N U~

Musi posiada¢ zaswiadczenie Ministra Edukacji Narodowej o wpisie do wykazu srodkéw
dydaktycznych przeznaczonych do ksztatcenia ogdlnego - dostarczy¢é na wezwanie
zamawiajgcego;

. Oprogramowanie do nauki chemi - 1 szt.

Musi zawiera¢ przyktady i zadania pozwalajgce na samodzielne éwiczenia i sprawdzenie

wiadomosci z chemii;

Musi by¢ przeznaczony dla klas 7-8 skzoty podstawowej;

Musi obejmowac ¢wiczenia interaktywne z roznych dziatéw chemii, w tym minimum:

a) budowa atomu, w tym: mieszaniny, jony,

b) elektronowe modele molekut;

c) okresowy uktad pierwiastkéw;

d) tworzenie wzoréw chemicznych i rownan;

e) tworzenie zwigzkéw organicznych;

f) Terminologia, w tym: pierwiastki, halogenki, tlenki i siarczki, kwasy, wodorotlenki, sole;

g) Procesy chemiczne, w tym: wigzania i rozktad, reakcje tlenu z wodg, neutralizacja,
powstawanie soli, reakcje redoks;

h) Zwiazki organiczne, w tym: weglowodory, pochodne weglowodoréw, reakcje zwigzkow
organicznych;

Musi wspdtpracowac z dowolng przegladarkg internetowg | z tablicami interaktywnymi;

Musi umozliwia¢ drukowanie ¢wiczen | testow;

Musi umozliwiaé wybér dowolnej liczby przyktadéw dla kazdego omawianego zagadnienia;
Musi prezentowac tabele z wynikami uczestnikow;

Musi posiada¢ zaswiadczenie Ministra Edukacji Narodowej o wpisie do wykazu srodkéw
dyaktycznych przeznaczonych do ksztatcenia ogdlnego — dostarczyé na wezwanie
zamawiajgcego;



9. Tablety - 21 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

1. Rozmiar - 10 cali
2. Rozdzielczos¢ - 1920x1200
Ekran 3. IPS;
4. 10 punktéw dotyku
5. Jasnosc¢ - 320 nitéw
Procesor 1. 8rdzeni, 64-bit;
2. Taktowanie zegara 1.8Ghz
Pamie¢ operacyjna 2 GB
wbudowana
Pamie¢ masowa 1. 32GB pamieci wbudowane;j
2. Mozliwosc rozszerzenia pamieci do 256GB;
— 1. Wbudowany modut sieci bezprzewodowej WiFi w standardzie 802.11
Komunikacja
bezprzewodowa a/b/g/n/ac
2. Wbudowany modut Bluetooth w wersji 4.2
1. USB, umozliwiajgce fadowanie i przesyt danych, ze wsparciem dla OTG
2. Audio Jack 3,5mm
Wbudowane 3. MicroSD
Interfejsymultimedia | 4. Nano-SIM
5. 2 gtosniki, Dolby Atmos
6. mikrofon
Czujniki 1. Akcelerometr (G-Sensor)
2. Czujnik wibracji
Kamery 1. Przdéd: 2 Mpx;
2. Tyt 5 Mpx;
Bateria Pojemnos¢ — 4800 mAh umozliwiajgca prace urzadzenia przez h na baterii
Waga Maksymalnie 5000g

Oprogramowanie
zabezpieczajgce

ous N

10.

Oprogramowanie musi pozwala¢ na petne oraz szybkie skanowanie
State skanowanie w tle
Skanowanie w celu wykrycia zagrozen typu malware
Skanowanie karty pamieci
Wyznaczenie wyjatkéw od skanowania na poziomie plikéw i folderéw.
Analizowanie pod katem luk w bezpieczenstwie oraz raportowanie o
wystgpieniu o takiej sytuacji.
Harmonogram skanowania musi mie¢ mozliwos¢ uruchomienia
skanowania w chwili wykrycia ze urzadzenie jest fadowane
Analizowanie ustawien urzadzenia w celu minimalizowania zagrozen
oraz przekierowywanie do ustawien ktére powinny by¢ zamienione.
Analizowanie ustawienia nastepujacych funkcji
o Konta i synchronizacja
o Bluetooth
o Szyfrowanie pamieci urzadzenia
o Blokada ekranu
o Nieznane zrédta aplikacji
o Debugowanie USB
o Wi-Fi

Monitorowanie dostepu aplikacji do:
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11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.

22.

23.

24,
25.
26.

27.
28.
29.

30.
31.
32.
33.

34.
35.

36.
37.
38.

o Kontaktéw

o Danych identyfikacyjnych

o Sledzenia lokalizacji

o Wiadomosci

o Internetu
Ochrona przegladania Internetu
Ochrona przed atakami typu Phishing.
Analizowanie uruchomionych aplikacji i zamykanie nieuzywanych;
Kontrola jasnosci ekranu, kontrola WiFi i bluetooth.
Tworzenie raportéw wykorzystania CPU, zywotnosci baterii oraz pamieci;
Funkcjonalnosé biatej listy aplikacji ktore nie sg zatrzymywane.
Monitorowanie wykorzystania sieci;
Informowanie o zblizajagcym sie limicie danych oraz blokowanie w
przypadku jego osiggniecia;
Wykonywanie kopii zapasowej w chmurze | jej odzyskiwanie;
Bezpieczne usuwanie danych z urzadzenia i wszystkich jego nosnikow.
Ochrona rodzicielska ktéra to umozliwia co najmniej:
o Blokowania stron po kategoriach , w tym co najmnie;j:

oprogramowanie, media spotecznosciowe, tylko dla dorostych;
o Blokowanie stron z wyszczegélnionego adresu URL co najmniej dla:
dla Chrome, Firefox, Maxthon, Opera i Dolphin;

o Ustawiania wyjgtkdw adreséw URL
Modut, w ktérym producent udostepnia informacje o nowych
aktualizacjach i waznych alarmach bezpieczenstwa.
Raporty:
o Znalezione wirusy
o Aktywnosci zwigzane z ochrong przed kradziezg
o Strony internetowe ktére zostaty zablokowane
o Informacje o kopi zapasowej
o Informacje o ostatniej aktualizacji bazy wiruséw
Zdalne pobieranie lokalizacji urzadzenia
Zdalne usuwanie danych w przypadku kradziezy urzadzenia;
Oprogramowanie musi udostepniaé¢ kamere i mikrofon w celu rejestracji
obrazu i dZzwieku, w przypadku kradziezy urzadzenia.
Informowanie o poziomie bezpieczeristwa urzadzenia, w graficzny sposdb.
Automatyczne aktualizacje;
W przypadku dwéch nieudanych prob wprowadzenia hasta blokady
ekranu, automatyczne wykonywanie zdjecia przy wykorzystaniu aparatu
na froncie i tyle urzagdzenia;
Skroty do ustawien WiFl, Bluethoot, przesytania danych pakietowych.
Certyfikaty AVTest oraz AV Comparatives Approved mobile produkt.
Konto w chmurze o pojemnosci 1GB
W przypadku zgubienia kodu PIN, mozliwo$¢ uwierzytelnienia sie przez
zaufane konto w chmurze przez wifi;
Wsparcie dostepne przez chat oraz www.
Mozliwos¢ okreslenia do jakich danych prywatnych moze mogg miec
dostep aplikacje producentow trzecich;
Mozliwos¢ sprawdzenia zuzycia pamieci RAM w danym czasie;
Mozliwos¢ wytgczenia dziatajgcych w tle aplikacji;
Sledzenie zuzycie baterii;
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39. Blokowanie kodem PIN dostepu do kontaktéw aplikacji, dokumentéw
galerii zdje¢ i video, z mozliwoscig wyboru pojedynczego element z tej
listy;

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie

Gminy oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt

oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje

funkcjonowanie wszystkich stacji roboczych. Zamawiajacy zgda dostawy
oprogramowania klienckiego réwnowaznego, ktére bedzie mozna

nadzorowac z poziomu jednej konsoli centralnej (administracyjnej). W

przypadku dostawy oprogramowania rownowaznego do Kaspersky dostawca

ma obowigzek dostawy, instalacji i konfiguracji oprogramowania do
zarzgdzania stajami klienckimi wraz instalacjg niezbednego oprogramowania
na stacjach klienckich oraz instalacji systemu operacyjnego na maszynie
wirtualnej w infrastrukturze Zamawiajgcego stuzacej do zarzgdzania nowo
dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiadaé mozliwos¢
aktualizowania baz wirusdw, itp. na okres conajmniej 5 lat. Dostarczone
oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-

Comparatives niz Kaspersky Lab.

System operacyjny

Musi umozliwiaé:
1. Komunikacje gtosowg z aplikacjami obstugujgcymi ustuge interakcji

gtosowe;j.

2. Bezposrednie  udostepnianie  materiatdbw  wybranym  osobom
w wybranych aplikacjach.

3. Uspienie urzadzenia.

4. Przefaczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza
zuzycie baterii.

5. Obstuge USB oraz tadowanie urzgdzenia i przesytanie danych z uzyciem
tego samego kabla.

6. Sterowanie uprawnieniami zainstalowanych aplikacji.

7. Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe lub
system operacyjny rézni sie od wersji fabryczne;j.

8. Obstuge rysika Bluetooth w tym klawiszy modyfikujgcych oraz czutosci na
nacisk.

9. Zaznaczanie tekstu.

10.Cofanie/przywracanie oraz inne dziatania na tekscie.

11.Ttumaczenie tekstu.

12.Drukowanie dwustronne.

13.Automatyczng obstuge internetowych adreséw URL zainstalowanych
aplikacji, co musi pozwala¢ na ich uruchamianie zamiast ich stron
internetowych.

14.Zarzadzanie gto$noscig powiadomien, muzyki i alarmow.

15.Dziatanie jako przenosny hotspot Wi-Fi z obstugg pasma 5 GHz.

16.Uzywanie kart microSD ipamieci zewnetrznych jako zaszyfrowanej,
rozszerzonej pamieci.

17.Przenoszenie konta, aplikacji i danych na nowe urzadzenie.

18.Tworzenie automatycznej kopii zapasowej aplikacji.
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19.Tworzenie iprzywracanie kopii zapasowej dodatkowych ustawien
systemu, takich jak ustawienia synchronizacji, preferowane aplikacje,
ustawienia utatwien dostepu

20.Zamawiajacy dysponuje rozlegta siecia komputerowg do ktérej
podtgczone sg wszystkie jego jednostki organizacyjne w tym szkoty
objete przedmiotowym projektem. Zarzadzanie bezpieczenstwem catej
sieci, w tym dostepem do zasobdow odbywa sie na bazie serweréw
Windows Server i m.in. wdrozonej na nich ustudze Active Directory.
Zamawiajgcy w Swietle prawa jest operatorem telekomunikacyjnymi
wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in. obowigzki
zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwodch urzadzen firewall PaloAlto
pracujgcych trybie Active Active, ktdére integrujg sie z ustugg Active
Directory i wykazem istniejgcych tam kont uzytkownikéw oraz grup
uzytkownikow. Na tej podstawie tworzone sg reguty bezpieczedstwa
sieci i monitorowany jest ruch sieciowy. Zmawiajacy zada, aby
dostarczony sprzet komputerowy zostat wyposazony w system
operacyjny, ktéry w petni bedzie integrowat sie z istniejgcg ustugg Active
Directory, w tym GPO (m.in. automatyzacja procesow instalacji
oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z
systemem operacyjnym, wraz z odpowiednig iloscig licencji CAL.
Dostarczone oprogramowanie musi by¢ w najnowszej dostepnej wersji.

1. 24 miesigce;

Gwarancja i|2. Mozliwos¢ rejestracji zdarzenia serwisowego na stronie internetowe;j
wsparcie techniczne producenta urzadzenia;
producenta 3. Mozliwosé weryfikacji statusu po podaniu modelu oraz numeru seryjnego

urzadzenia;

1. Wbudowany modem 4G/LTE;
2. Deklaracja CE;
3. Kabel USB;

Wymagania
dodatkowe

10. Oprogramowanie do badania potrzeb i trudnosci rozwojowych uczniéw - 1 szt.

16. Pakiet logopedycznych programoéw multimedialnych wspierajgcych profilaktyke, diagnoze oraz
terapie zaburzen mowy i jezyka wystepujacych u dzieci w wieku przedszkolnym i
wczesnoszkolnym;

17. Musi by¢ przeznaczony sg dla logopeddw, terapeutdw i nauczycieli prowadzacych zajecia z
dziecmi majgcymi problemy z artykulacjg gtosek oraz z przyswajaniem jezyka i jego
prawidtowym rozwojem;

18. Musi zawierac¢ ¢wiczenia na wszystkie etapy terapii gtosek, w tym:

a) gtoska w izolacji,
b) gtoska w sylabach,
c) gtoska w logotomach,
d) gtoska w wyrazie,
e) gtoska w zestawieniach wyrazowych,
f) zgtoska w zdaniach,
g) gtoska w tekscie;
oraz gotowe sciezki terapeutyczne;

19. Mozliwos$c wyboru avataréw na poczatku terapii;

20. 2000 ekarandw;

21. 800 kart pracy;

22. Mikrofon;
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23. Modut badania mowy;
24. Musi zawieraé opisy programow, propozycje scenariuszy zajec oraz tekstow terapeutycznych;
25. Tablet zkartg SD;
26. Musi posiada¢ rekomendacje Polskiego Zwigzku Logopeddw;
27. Wspotpraca z tablicg interaktywng i komputerem z panelem dotykowym;
28. System motywacyjny zwiekszajacy chec dziecka do dalszej pracy;
29. Archiwizacja danych z diagnozy i terapii;
30. Musi zawierac¢ ¢wiczenia co najmniej znastepujgcyh obszaréow:
a) koordynacji wzrokowej, stuchowej i ruchowej;
b) grafomotoryki;
c) logicznego myslenia;

d) pamieci;

e) spostrzegawczosci;
f) umiejetnosci klasyfikacji | kategoryzacji

VI. Urzad Gminy
1. Laptop — 2 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

obliczeniowa

Ekran antyrefleksyjna Anti-Glare- rozdzielczo$é: FHD 1920x1080, 220nits
Procesor klasy x86, osiggajacy wynik co najmniej 5550 pkt w tescie PassMark CPU
Wydajnosé Mark, wedtug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zZamawiajgcego

Ptyta gtéwna

Wyposazona w interfejs SATA Ill (6 Gb/s) do obstugi dyskéw twardych.
Ptyta gtdwna i konstrukcja laptopa wspierajgce konfiguracje dwu dyskowg SSD
M.2+ HDD 2,5".

Pamiec
operacyjna RAM

4GB, mozliwos¢ rozbudowy do min 20GB

Pamie¢ masowa

1 TB. Wsparcie dla dyskow NVMe

Wydajnosé
grafiki

Karta graficzna musi osigga¢ wynik co najmniej 1250 pkt. w tescie PassMark 3D
Graphics  Mark, wedlug  wynikbw  opublikowanych na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com
Dostarczy¢ wydruk z jednej z powyzszych stron internetowych na wezwanie
zamawiajgcego

Naped optyczny

Wbudowany DVD+/-RW;
Mozliwos$¢ beznarzedziowego wyjecia napedu i zamiany na drugg baterie.

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgo€ i ciecz).

Klawiatura i Klawiatura w ukfadzie US-QWERTY.

touchpad Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktow dotyku.

Multimedia Czterokanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtdéwna,

zgodna z High Definition;
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Wbudowane gtosniki stereo o mocy 2W;

Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED
sygnalizujaca prace kamery oraz posiadajgca fabryczng przestone kamery.

Bateria i zasilanie

Pozwalajgca na nieprzerwang prace przez min. 8 godzin wg oficjalnych
dokumentdéw producenta.

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W.

2 lata gwarancji na baterie.

Waga i wymiary

Waga maksymalnie 2 kg z baterig

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe.

Kat otwarcia matrycy min.180 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujagce stan natadowania
akumulatora oraz prace dysku twardego.

BIOS

Mozliwosé, bez uruchamiania systemu operacyjnego informacji o:

- Wersji BIOS wraz z biezagcg datg,

- Numerze seryjnym komputera,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwosé wytgczenia karty LAN,

- Moizliwos¢é wytgczenia karty WLAN,

- Mozliwosé wytgczenia zintegrowanej karty AUDIO,

- Moizliwosé wytgczenia napedu optycznego,

- Moizliwosé wytgczenia czytnika kart,

- Moizliwosé wytgczenia portow USB,

- Mozliwos¢ wytaczenia czytnika linii papilarnych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwo$¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwos¢
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyltacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Certyfikaty

e Certyfikat 1SO9001, 1SO14001 lub certyfikaty réwnowazne (dostarczy¢ na
wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczy¢ na wezwanie Zamawiajgcego).

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczyé na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
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Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zwiekszajacy ochrone dyskéw twardych dziatajgcy nawet przy
wytaczonym notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

Ztacze typu Kensington Lock.

Oprogramowanie
zabezpieczajace

42.

43.

44,
45,
46.

47.
48.

49.
50.

51.

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,

OPSWAT, AVLAB +++, AV Comperative Advance +.

Musi umozliwiaé co najmnie;j:

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikdw, ktére uzywajg  czasie
rzeczywistym algorytmow kompresji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

e skanowanie urzgdzen USB natychmiast po podfaczeniu,

e automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram;

e zbieranie informacji co najmniej o:

- nazwie komputera,

- producencie i modelu komputera,

- przynaleznosci do grupy roboczej/domeny,

- szczegotach systemu operacyjnego,

- lokalnych kontach uzytkownikow,

- dacie i godzinie uruchomienia i ostatniego restartu komputera,

- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny,
dysk, BIOS, interfejsach sieciowych, dofaczonych urzadzeniach
peryferyjnych;

Modut ochrony IDS/IPS

Mechanizm wykrywania skanowania portéw

Musi pozwalaé¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portow

Wykrywanie atakow DDoS;

Oprogramowanie do szyfrowania, chronigce dane na dysku, za pomoca

algorytmow szyfrowania takich jak: AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskéw;

Szyfrowanie zawartos$ci na urzadzen przenosnych, takich jak pendrive, dyski

USB i udostepnianieich zawartosci tylko autoryzowanym uzytkownikom;

Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:

e Przechowywanie danych w bazie typu SQL;

e Zdalng instalacje lub deinstalacje oprogramowania na na pojedynczych
komputerach, zakresie adreséw IP lub grupie z domeny;

e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit), w formie
plikdw .exe, .msi oraz formatach dla systemdw Linux;

e Centralng dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci
Internet.

e Raportowanie przez dedykowany panel w konsoli z:
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52.
53.

54.
55.
56.
57.

58.

59.
60.
61.
62.
63.

64.

65.

66.
67.

- prezentacjg tabelaryczng i graficzng;

- mozliwoscig automatycznego czyszczenia starych raportow;

- mozliwoscig eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzania opartej o role i polityki;

Wyswietlania statusu bezpieczenstwa urzadzen koricowych zainstalowanych

w réznych lokalizacjach;

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury

Dostep do konsoli z dowolnego miejsca;

Przegladanie raportéw podsumowujgcych dla wszystkich urzadzen;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych  $ciggnietych z dedykowanej witryny producenta

oprogramowania;

Centralnie zarzadzany z konsol, co najmniej w nastepujacym zakresie:

e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie;

e przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

e regulowania potgczen WiFi i Bluetooth

e kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e blokada lub zezwolenia na potgczenie z urzgdzeniami mobilnymi

e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora;

e szyfrowanie zawartosci USB i udostepnianie jej na punktach koricowych z
zainstalowanym oprogramowaniem zabezpieczajgcym;

e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzagdzeniom innym niz klawiatura i myszka

e mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym
przez administratora\

e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwosc¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjng;

Kategorie aplikacji minimum:

h) tuning software,

i) toolbars,

j) proxy,

k) network tools,

I) file sharing application,

m) backup software,

n) encrypting tool

Generowanie i wysytania raportdw o aktywnosci na réznych kanatach

transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy

schowki;

Mozliwosc¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;
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68. Blokowanie plikéw w oparciu o ich rozszerzenie lub rodzaj;

69. Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;

70. Mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

71. Ochrona plikéw zamknietych w archiwach

72. Mozliwosc¢ tworzenia profilu DLP dla kazdej polityki

73. Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

74. Ochrona przez wyciekiem plikdw poprzez programy typu p2p

75. Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

76. Monitorowania okreslonych rodzajow plikow.

77. Mozliwosé¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

78. Raportowanie monitorowania zmian w plikach.

79. Mozliwosc¢ sledzenia zmian we wszystkich plikach

80. Mozliwos$é sledzenia zmian w zainstalowanym oprogramowaniu;

81. Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku;

82. Mozliwosc¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

Zamawiajgcy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostat

uruchomiony w catej infrastrukturze Zamawiajgcego tj. m.in. w Urzedzie Gminy

oraz jednostkach organizacyjnych. Zamawiajgcy wdrozyt oprogramowanie

Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie

wszystkich stacji roboczych. Zamawiajacy zgda dostawy oprogramowania

klienckiego réwnowaznego, ktére bedzie mozna nadzorowacé z poziomu jednej

konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania

rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i

konfiguracji oprogramowania do zarzgdzania stajami klienckimi wraz instalacjg

niezbednego oprogramowania na stacjach klienckich oraz instalacji systemu

operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajgcego stuzacej

do zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwosc¢

aktualizowania baz wiruséw, itp. na okres conajmniej 5 lat. Dostarczone

oprogramowanie nie moze byc¢ gorsze w rankingu AV-TEST, AV-Comparatives niz

Kaspersky Lab.

System
operacyjny

System operacyjny klasy PC musi spetniaé nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

46. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
c) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
d) Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu

tablet lub monitorach dotykowych

47. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

48. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

49. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

50. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
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51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z poziomdw: menu, otwartego okna
systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

Graficzne $rodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwosé centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikdéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikbw z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosé
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikéw z mozliwosciag automatycznego
przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.
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78. ldentyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny;

79. Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

80. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

81. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

82. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

83. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

84. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

85. Mozliwos$é tworzenia wirtualnych kart inteligentnych.

86. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

87. Wsparcie dla IPSEC oparte na politykach;

88. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny;

89. Mechanizmy logowania w oparciu o:

d) Logini hasto,
e) Karty inteligentne i certyfikaty (smartcard),
f)  Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

90. Umozliwiajacy prace w domenie;

Zamawiajgcy dysponuje rozlegta siecig komputerowg do ktdérej podtgczone s3

wszystkie jego jednostki organizacyjne w tym szkoty objete przedmiotowym

projektem. Zarzadzanie bezpieczeristwem catej sieci, w tym dostepem do
zasobow odbywa sie na bazie serweréw Windows Server i m.in. wdrozonej na
nich ustudze Active Directory. Zamawiajgcy w Swietle prawa jest operatorem
telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem cigzg na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten
realizowany jest m.in. przy pomocy dwdch urzadzen firewall PaloAlto pracujgcych
trybie Active Active, ktére integrujg sie z ustugg Active Directory i wykazem
istniejgcych tam kont uzytkownikow oraz grup uzytkownikdédw. Na tej podstawie
tworzone sg reguty bezpieczeristwa sieci i monitorowany jest ruch sieciowy.

Zmawiajacy zada, aby dostarczony sprzet komputerowy zostat wyposazony w

system operacyjny, ktéry w petni bedzie integrowat sie z istniejgcg ustuga Active

Directory, w tym GPO (m.in. automatyzacja proceséw instalac;ji

oprogramowania). Wykonawca ma obowigzek dostarczy¢ sprzet z systemem

operacyjnym, wraz z odpowiednig iloscig licencji CAL. Dostarczone
oprogramowanie musi by¢ w najnowszej dostepnej wersji.

Porty i ztgcza

Wbudowane porty i ztgcza:

e 1x15-pin VGA

e I1xHDMlver.1.4

e 1x RJ-45 (10/100/1000) z funkcja Wake-on-LAN (WOL) umozliwiajgca
wiaczenie komputera za pomoca prostego komunikatu sieciowego
2xUSB3.1

e 2xUSB3.1typ-C

e Mozliwo$é fadowania urzagdzen zewnetrznych poprzez port USB, nawet gdy
notebook jest wytgczony i jest w trybie hibernacji/uspienia

e Czytnik kart multimedialny 4in1 wspierajacy karty SD 4.0
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o  Whbudowany w obudowe czytnik linii papilarnych

o  Wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

e Modut bluetooth 4.1

e Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujagca tacznie standardy IEEE 802.11 a/b/g/n w standardzie AC

Warunki
gwarancji

36 miesiecy gwarancji.

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiadaé autoryzacje producenta
komputera — dokumenty potwierdzajagce dostarczy¢ na wezwanie
Zamawiajgcego.

Gwarancja musi oferowac przez caty okres dostepnos¢ wsparcia technicznego
przez 24 godziny 7 dni w tygodniu przez caty rok.

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie internetowe;j
producenta nazwy platformy notebooka.

Mozliwos¢ konsultacji poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dofgczonego oprogramowania.

Mozliwos$¢ sprawdzenia konfiguracji sprzetowe] poprzez infolinie na podstawie
podanego numeru seryjnego

VIl. Oprogramowanie biurowe do laptopdéw — 29 szt.

Wymagane minimalne parametry techniczne

a)
b)

c)

Zainstalowane oprogramowanie biurowe - kompletny pakiet oprogramowania biurowego musi
spetnia¢ nastepujgce wymagania, poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Wymagania odnos$nie interfejsu uzytkownika:

Petna polska wersja jezykowa interfejsu uzytkownika;

Prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom

nieposiadajgcym umiejetnosci technicznych;

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej musi by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sieg;

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w formacie,
ktory spetnia nastepujgce warunki:

a)
b)

d)

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

umozliwia wykorzystanie schematéw XML

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)
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Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
uzytkownika oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do
wtasciwych odbiorcéow;

Zamawiajgcy wymaga licencji przeznaczonych wytgcznie dla jednostek edukacyjnych;

W skfad oprogramowania muszg wchodzi¢ narzedzia umozliwiajgce automatyzacje pracy i

wymiane danych pomiedzy dokumentami i aplikacjami;

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;.
Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a) Edytor tekstow

b) Arkusz kalkulacyjny

c) Narzedzie do przygotowywania i prowadzenia prezentacji

d) Narzedzie do zarzadzania informacja prywata (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami)

Edytor tekstu musi umozliwiac:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty

b) Wstawianie oraz formatowanie tabel

c) Wstawianie oraz formatowanie obiektow graficznych

d) Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)

e) Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkéw

f) Automatyczne tworzenie spisow tresci

g) Formatowanie nagtéwkow i stopek stron

h) Sprawdzanie pisowni w jezyku polskim

i) Sledzenie zmian wprowadzonych przez uzytkownikéw

j)  Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k) Okreslenie uktadu strony (pionowa/pozioma)

1) Wydruk dokumentéw

m) Wykonywanie korespondencji seryjnej bazujagc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna

n) Prace na posiadanych przez zamawiajgcego dokumentach utworzonych przy pomocy
Microsoft Word 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementoéw i atrybutéw dokumentu

0) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

p) Wymagana jest dostepno$s¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze bazujgce
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktdre po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym prawem.

g) Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

r) Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska udostepniajgcego formularze i
pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i
Prawnych.

Arkusz kalkulacyjny musi umozliwiaé:

a) Tworzenie raportéw tabelarycznych

b) Tworzenie wykreséw liniowych (wraz linia trendu), stupkowych, kotowych
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10.

11.

d)

e)

f)

8)
h)
i)
j)
k)
1)

m)

n)

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowa, analize wariantowg i rozwiazywanie
problemdw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna zmiane wymiaréw
oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami posiadanych przez zamawiajgcego plikdw
utworzonych za pomocg oprogramowania Microsoft Excel 2010, 2013 i 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen..
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych oraz:

a)
b)
c)
d)
e)
f)

g)
h)

i)

j)

k)

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie w postaci tylko do odczytu.

Nagrywanie narracji dofgczanej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w Zrédiowym
arkuszu kalkulacyjnym

Tworzenie animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera

Petna zgodnos¢ z formatami plikdw posiadanych przez zamawiajgcego, utworzonych za
pomocg oprogramowania MS PowerPoint 2010, 2013 i 2016;.

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

a)
b)

c)
d)
e)

f)
g)
h)
i)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcoéw

Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczna do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przeglagdanie kalendarza innych uzytkownikéw
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Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie lista zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktéw

Udostepnianie listy kontaktdw innym uzytkownikom

Przegladanie listy kontaktéw innych uzytkownikow

Mozliwos¢ przesytania kontaktow innym uzytkownikéw
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