Zat. Nr 7 do SIWZ

Szczeqdlowy opis przedmiotu zamoéwienia

W ramach zamoéwienia Wykonawca dostarczy, zainstaluje i wdrozy moduty systemu
zarzadzania i monitorowania urzadzen w postaci MS System Center 2012 lub
systemu rébwnowaznegowraz z niezbednym sprzetem serwerowym i zasilaniem UPS.
Dostarczone rozwigzanie spetnia¢ powinno minimalne wymagania:

A) Wymagania systemu w zakresie zarzadzania infrastrukturg i oprogramowaniem.

System zarzadzania infrastrukturg i oprogramowaniem musi spetniaé nastepujgce

wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikaciji.

1. Inwentaryzacja i zarzgdzanie zasobami:
a) Inwentaryzacja zasobow serwera powinna sie odbywaé¢ w okresionych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwosé
odrebnego planowania inwentaryzacji sprzetui oprogramowania,
b) Inwentaryzacja sprzetu powinna sie odbywaé przez pobieranie informacji z interfejsu
WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos¢é konfiguracji w celu
ustalenia informacji, o jakich podzespotach beda przekazywane do systemu,
c) Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe przekazujac
dane o znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw
wyszukiwania i gromadzenia informacji o szczegdélnych typach plikow (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...),
d) System powinien posiada¢ wiasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajacg na identyfikacje =zainstalowanego i uzytkowanego
oprogramowania. System powinien dawa¢ mozliwo$¢ aktualizacji tej bazy przy pomocy
konsoli administratora oraz automatycznie przez aktualizacje ze stron producenta,
e) Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikéw
réznicowych w celu ograniczenia ruchu z agenta do serwera.
2. Uzytkowane oprogramowanie — pomiar wykorzystania

a) System powinien mie¢ mozliwo$¢ zliczania uruchomionego oprogramowania w celu

$ledzenia wykorzystania,
b) Reguly dotyczace monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.
3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i
zarzadzania aktualizacjami, instalacja/aktualizacja systemow operacyjnych.
4. Definiowanie i sprawdzanie standardu serwera:
a) System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem regut
sprawdzajgcych definiowanych z poziomu konsoli administracyjnej,
b) Reguty powinny sprawdza¢ nastepujace elementy systemy komputerowego:
- stan ustugi (Windows Service),
- obecnosé poprawek (Hotfix),
- WML,
- rejestr systemowy,
- system plikow,
- Active Directory,
- SQL (query),
- Metabase;




5. Raportowanie, prezentacja danych:

a) System powinien posiada¢ komponent raportujacy oparty o technologie webowg
(wydzielony portal z raportami) i/lub wykorzystujacy mechanizmy raportujace
dostarczane wraz z silnikami bazodanowymi, np. SQL Reporting Services,
b) System powinien posiadac¢ predefiniowane raporty w nastepujacych kategoriach:

- Sprzet (inwentaryzacja),

- Oprogramowanie (inwentaryzacja),

- Oprogramowanie (wykorzystanie),

- Oprogramowanie (aktualizacje, w tym system operacyjny),
c) System powinien umozliwia¢ budowanie stron z raportami w postaci tablic
(dashboard), na ktérych moze znajdowac sie wiecej niz jeden raport,
d) System powinien posiadaé konsole administratora, w postaci programu do
zainstalowania na stacjach roboczych, obstugujaca wszystkie funkcje systemu,

6. Analiza dziatania systemu, logi, komponenty:
a) Konsola systemu powinna dawaé dostep do podstawowych logéow obrazujacych
prace poszczegblnych komponentow, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzeh wskazujgcych na problemy,
b) Konsola systemu powinna umozliwia¢ podglad na stan poszczegéinych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na
dysku twardym.

B) Wymagania systemu w zakresie zarzadzania komponentami.
System zarzgdzania komponentami musi udostepniaé funkcje pozwalajgce na budowe
bezpiecznych i skalowalnych mechanizméw zarzgdzania komponentami IT spetniajgc
nastepujace wymagania:
1. Architektura:
a) Serwery zarzgdzajagce muszg mie¢ mozliwos¢ publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacje te powinny by¢
dostepne dla klientéw systemu w celu automatycznej konfiguracji,
b) Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych
grup komputeréw/ustug,
c) System uprawniern musi by¢ oparty o role (role basedsecurity), uzytkownicy i grupy
uzytkownikow w poszczegdinych rolach powinny by¢ pobierane z ustug katalogowych,
d) Mozliwos¢ definiowania uzytkownikéw do wykonywania poszczegéinych zadan na
klientach i serwerze zarzadzajacym, w tym zdefiniowany uzytkownik domysiny,
e) Uwierzytelnianie klientdw na serwerze zarzadzajgcym przy pomocy certyfikatéw w
standardzie X.509,z mozliwosécig odrzucania potaczen od klientéw niezaakceptowanych,
f) Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajacym powinien byé
szyfrowany,
2. Audyt zdarzen bezpieczenstwa
System musi udostepniaé komponenty i funkcje pozwalajace na zbudowanie systemu
zbierajacego zdarzenia zwigzane z bezpieczenstwem monitorowanych systemowi
gwarantowac:
a) Przekazywanie zdarzen z podleglych klientéw w czasie prawie rzeczywistym
(dopuszczalne opoznienia mogg pochodzi¢ z medium transportowego — sie¢, oraz
komponentow zapisujacych i odczytujacych),
b) Niskie obcigzenie sieci poprzez schematyzacje parametréow zdarzeh przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XMLz mozliwoscig
dodawania i modyfikaciji,
c) Obstuge co najmniej 2500 zdarzen/sek w trybie ciagtlym i 100000 zdarzen/sek w trybie
burst — chwilowy wzrost iloSci zdarzen, jeden kolektor zdarzen powinien obstugiwa¢, co {\




najmniej 10 kontroleréw domen (lub innych systemow autentykacji i ustug katalogowych)
lub 20 serwerdw,

3. Konfiguracja i monitorowanie
System musi umozliwia¢ zbudowanie jednorodnego S$rodowiska monitorujgcego,

korzystajac z takich samych zasad do monitorowania réznych komponentéw, a w tym:
a) Monitorowane obiekty powinny byé grupowane (klasy) w oparciu o atrybuty, ktére
mozna wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny byé
wykrywane - co najmniej, atrybuty pobierane z:
- rejestru,
- WMI,
- OLEDB,

- LDAP,
- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),w definicjach klas powinny

by¢ réwniez odzwierciedlone zaleznosci pomiedzy nimi,
b) Na podstawie wykrytych atrybutéw system powinien dokonywa¢ autokonfiguraciji
klientéw, przez wystanie odpowiadajacego wykrytym obiektom zestawu monitorow,
regut, skryptéw, zadan, itp.,
c) Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp. elementy stuzace
konfiguracji systemu muszga by¢ grupowane i dostarczane w postaci zestawow
monitorujacych, system powinien posiadaé w standardzie zestawy monitorujgce, co
najmniej dlasystemow w ktoérych posiadaniu jest Zamawiajacy:

- Windows Server 2003/2008/2008R2/2012,

- Active Directory 2003/2008,/2012,

- Exchange 2010,

- SQL 2012,

- Windows Client OS (XP/Vista/7),

- Information Worker (Office, IExplorer, Outlook, itp...),

- 11S 6.0/7.0/7.5,

d) System powinien posiadaé mozliwo$¢ monitorowania za pomocg agenta lub bez
niego,
e) System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych
(routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System
monitorowania w szczego6lnosci powinien mie¢ mozliwo$¢ zbierania nastepujacych
informacii:

- interfejsy sieciowe,

-portyv

- sieci wirtualne (VLAN),

- grupy Hot Standby Router Protocol (HSRP),

f) System zarzgdzania musi mie¢ mozliwo$¢ czerpania informacji z nastepujgcych zrédet
danych:

- SNMP (trap, probe),

- WMI Performance Counters,

- Log Files (text, text CSV),

- Windows Events (logisystemowe),

- Windows Services,

- Windows Performance Counters (perflib),

- WMI Events,

- Scripts (wyniki skryptéw, np.: WSH, JSH),

g) Na podstawie uzyskanych informacji monitor powinien aktualizowaé status
komponentu, powinna by¢ mozliwosé taczenia i agregowania statusu wielu monitoréw:




4. Tworzenie regut

a) w systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji z
nastepujacych zrédet danych:

- Eventbased (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI

Event),

- Performance based (SNMP performance, WMI performance, Windows

performance),

- Probe based (scripts: event, performance),
b) System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy
danych w celu ich pdzniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentdw, alarmy moéwiace o przekroczeniu wartosci progowych czy
wystgpieniu niepozadanego zdarzenia,
¢) Reguly zbierajgce dane wydajnosciowe muszg mieé mozliwo$é ustawiania toleranciji
na zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- na ilo¢ takich samych prébek o takiej samej wartosci,

- na procentowg zmiane od ostatniej wartosci probki,
d) Monitory sprawdzajace dane wydajnosciowe w celu wyszukiwania wartosci
progowych muszg mie¢ mozliwosé — oprécz ustawiania progéw statycznych, uczenia sie
monitorowanego parametru w zakresie przebiegu bazowego baseline w zadanym
okresie czasu,
e) System musi umozliwia¢ blokowanie modyfikacji zestawéw monitorujgcych, oraz
definiowanie wyjatkéw na grupy komponentéw lub konkretne komponenty w celu ich
odmiennej konfiguracji,
f) System powinien posiadaé narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w
tym:

- ASP .Net Application,

- ASP .Net Web Service,

- OLE DB,

- TCP Port,

- Web Application,

- Windows Service 10,

- Process Monitoring,
Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitorow
dla wybranej aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej aplikacji,
g) System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektoéw), pozwalajac na agregacje stanu aplikacji
oraz zagniezdzanie aplikacji,
h) Z kazdym elementem monitorujgcym (monitor, regufa, alarm, itp.) powinna by¢
skojarzona baza wiedzy, zawierajaca informacje o potencjalnych przyczynach
probleméw oraz mozliwosciach jego rozwigzania (w tym mozliwo$¢ uruchamiania zadan
diagnostycznych z poziomu),
i) System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o
przyczynach krytycznych btedéw (crash) udostepnianych potem do celéw analitycznych,
j) System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzacych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
Agreement) przynajmniej dla: monitora (dostepno$c¢), i licznika wydajnosci (z agregacja
dla wartosci — min, max, avg),

5. Przechowywanie i dostep do informac;ji:
a) Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o
obiektach, alarmy, itp.) powinny by¢ przechowywane w bazie danych operacyjnych,
b) System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie
danych do celdéw historycznych i raportowych. Zdarzenia powinny by¢ umieszczane w




obu bazach jednoczesnie, aby raporty moglyby byé generowane w oparciu o
najswiezsze dane,
c¢) System musi mie¢ osobng baze danych, do ktorej bedg zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy),
d) System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do tworzenia
raportow uzywania produktow firm trzecich. Produkty takie moga by¢ wykorzystanie w
celu rozszerzenia tej funkcjonalnosci,
e) System powinien mie¢ mozliwosé generowania raportéw na zyczenie oraz tworzenie
zadan zaplanowanych,
f) System powinien umozliwia¢ eksport stworzonych raportdw przynajmniej do
nastepujacych formatow:

- XML,

- CSV,

- TIFF,

- PDF,

- XLS,

- Web archive;

6. Konsola systemu zarzadzania:
a) Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerow zarzadzajacych

dajgc dostep do zasobow zgodnych z rolg uzytkownika korzystajgcego z konsoli,

b) System powinien udostepnia¢ dwa rodzaje konsoli:
- w postaci programu do zainstalowania na stacjach roboczych, obstugujacg
wszystkie funkcje systemu (konsola zdalna),
- w postaci web'owej dia dostepu do podstawowych komponentéw monitorujacych z
dowolnej stacji roboczej (konsola webowa),

c) Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych
widokéw, co najmniej w kategoriach:

- Alerts,

- Events,

- State,

- Performance 11,

- Diagram,

- Task Status,

- Web Page (dla uzytkownikéw, ktorzy potrzebujg podgladu tylko wybranych

elementow systemu),
d) Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu
prezentacji roznych widokéw na tym samym ekranie,
e) Widoki powinny mie¢ mozliwoé¢ filtrowania informacji, jakie sie na nich znajdg (po
typie, waznosci, typach obiektdw, itp...), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscig definiowania kolumn, jakie maja sie znalez¢ na widokach
kolumnowych,
f) Z kazdym widokiem (obiektem w tym widoku) powinno byé¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu,
g) Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza --
opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rol uzytkownikow,

- opcji definiowania widokow,

- opcji definiowania i generowania raportéw,

- opcji definiowania powiadomien,

- opcji tworzenia, konfiguracji i modyfikacji zestawéw monitorujacych,

- opcji instalacji/deinstalacji klienta,




h) Konsola musi pozwalaé na pokazywanie obiektéw SLO (Service Level Object) i
raportdow SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostepu do
samego systemu monitorujgcego, na potrzeby uzytkownikéw biznesowych (wtascicieli

procesu biznesowego),

7. Wymagania dodatkowe:
a) System musi dostarcza¢ API lub inny system (web service, connector) z publicznie

dostepng dokumentacjg pozwalajacy m.in. na:
- Budowanie konektoréw do innych systeméw, np. help-desk w celu przekazywania

zdarzen czy alarméw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podtaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w jednolity
sposdb systemdédw informatycznych niewspieranych natywnie przez system

zarzadzania,
- Podtaczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli
(np. diagraméw Visio) z monitorowanymi obiektami, pozwalajgce na wyswietlanie ich

stanu na diagramie.

C) Wymagania systemuw zakresietworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) wykorzystujacy
scenariusze tworzenia kopii na zasobach tasmowych lub dyskowych (macierz dyskowa)
musi spetniaé nastepujace wymagania:
1. System musi sktadag¢ sie z:

a) serwera zarzadzajacego kopiami zapasowymi i agentami kopii zapasowych,

b) agentdéw kopii zapasowych instalowanych na komputerach zdalnych,

¢) konsoli zarzadzajacej,

d) relacyjnej bazy danych przechowujacej informacje o zarzgdzanych elementach,

e) wbudowany mechanizm raportowania i notyfikacji poprzez poczte elektroniczna,

f) system kopii zapasowych musi wykorzystywaé¢ mechanizm migawkowych kopii — VSS

(Volume ShadowCopy Service).
2. System kopii zapasowych musi umozliwiac:

a) zapis danych na puli magazynowej ztozonej z dyskéw twardych,

b) zapis danych na bibliotekach tasmowych.
3. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobodw
krotkookresowe;j i diugookresowe;.
4. Oznacza to, iz krotkookresowe kopie moga by¢ tworzone w puli magazynowej, a
nastgpnie po zdefiniowanym okresie, automatycznie przenoszone na biblioteki tasmowe.
5. System kopii zapasowych musi posiada¢ kopie danych produkcyjnych w swojej puli
magazynowej.
6. Dane przechowywane w puli magazynowej muszg uzywaé mechanizmow
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.
7. System kopii zapasowych powinien w przypadku wykonywania petnej kopii zapasowe;
kopiowac jedynie te bloki, ktére ulegty zmianie od ostatniej petnej kopii.
8. System kopii zapasowych powinien umozliwia¢ przywrécenie:

a) danych plikowych,

b) danych aplikacyjnych,

c) stanu systemu (Systemstate),

d) obrazu systemu operacyjnego (tzw. Bare Metal Restore).
9. System kopii zapasowej podczas wykonywania petnej kopii zapasowej musi uaktualniaé
chronione dane o dodatkowy punkt przywracania danych, minimalizujgc ilo$¢ przesytanych
danych.




10. System kopii zapasowych musi umoziiwia¢ rozwigzanie automatycznego przenoszenia
chronionych danych do zdainej lokalizacji, wykorzystujac przy tym mechanizm regulacji
maksymalnej przepustowosci.
11. Agenci systemu kopii zapasowych muszg posiada¢ konfiguracje dotyczgcqg zdefiniowania
godzin pracy, a takze dostepnej przepustowosci w czasie godzin pracy i poza godzinami
pracy.
12. System kopii zapasowych musi rozpoznawac aplikacje:
a) ze wzgledu na tworzone logi transakcyjne:
- Microsoft Exchange Server,
- Microsoft SQL Server,
b) ze wzgledu na zapewnienie nieprzerwalnosci pracy
- Microsoft Hyper-V server,
13. Komunikacja z serwerem kopii zapasowych musi odbywac¢ sie po jawnie zdefiniowanych
portach.
14. Konsola powinna umozliwiaé wykonywanie tworzenie okreslonych harmonogramow
wykonywania kopii zapasowych na chronionych agentach.
15. Konsola powinna umozliwia¢ grupowanie chronionych zasobdéw ze wzgledu na typy
chronionych zasobow.
16. Zarzgdzanie agentami i zadaniami kopii zapasowych powinno by¢é mozliwe rowniez za
pomoca linii polecen.
17. System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw plikowych
przez uzytkownika koncowego z poziomu zaktadki Poprzednie wersje.
18. Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych,
19. Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosénie zdarzen w
systemie kopii zapasowych.
20. Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczgce
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).
21. System kopii zapasowych musi umozliwia¢ przechowywanie danych w puli magazynowe;j
do 1 roku.
22. System kopii zapasowych musi umozliwia¢ przechowywanie danych na podigczonych
bibliotekach tasmowych powyzej 5 lat.
23. System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie inkrementalne) z produkcyjnymi transakcyjnymi bazami danych (bazy
danych, poczta elektroniczna, portale intranetowe) na poziomie ponizej 30 minut. Kopie te
musza by¢ tworzone w ciggu godzin pracy, w niezauwazalny dla uzytkownikow koncowych
sposob,
24. System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych aplikacji, takich jak bazy transakcyjne, poczta elektroniczna,
portale intranetowe.
25. System kopii zapasowych musi umozliwia¢ odtworzenie danych do:
a) lokalizacji oryginalnej
b) lokalizacji alternatywne;j
c) w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do
pierwszego serwera kopii zapasowych

D) Wymagania systemu w zakresie automatyzacji zarzadzania $rodowisk IT.

System automatyzacji zarzadzania $rodowisk IT musi udostepniaé¢ bezskryptowe $rodowisko
standaryzujace i automatyzujace zarzadzanie $rodowiskiem IT na bazie najlepszych praktyk.
1. System musi umozliwia¢ testowanie sytuacji krytycznych i wystepowanie réznych
incydentow w systemie.




2. System musi wspomaga¢ automatyzacje procesdéw zarzgdzania zmianami konfiguraciji
$rodowisk IT.

3. System musi wspomagac¢ planowanie i automatyzacje wdrazania poprawek.

4. System musi umozliwia¢ zarzgdzanie zyciem $rodowisk wirtualnych.

5. System musi udostepnia¢ mechanizmy workflow automatyzujgce zadania administracyjne
wraz graficznym interfejsem projektowania, budowy i monitorowania worklow.

6. Wbudowane konektory zapewniajace integracje narzedzi Microsoft System Center, HP
OpenView, do zarzadzania oprogramowaniem i sprzetem.

E) Wymagania systemu w zakresie zarzadzania incydentami i problemami

System zarzgdzania incydentami i problemami musi spetnia¢ nastepujace wymagania:

1. System powinien posiadaé rozwigzanie help-deskowe umozliwiajace uzytkownikom
zgtaszanie problemoéw technicznych oraz zapotrzebowanie na zasoby IT (np. nowa maszyna
wirtualna).

2. System musi mie¢ posta¢ zintegrowanej platformy pozwalajgcej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzgdzanie
incydentami i problemami oraz zarzgdzanie zmiana.

3. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich
systemow jak: ustuga katalogowa, system monitorujacy, system do zarzgdzania desktopami.
4. System musi udostgpnia narzedzia efektywnego zarzadzania dostepnoscia usiug,
umozliwiajacych dostarczenie uzytkownikom systemoéow SLA na wymaganym poziomie.

5. System, poprzez integracje z systemami zarzgdzania i monitorowania musi zapewnia¢:

- Optymalizacje procesdw i ich prawidiowa realizacje poprzez predefiniowane scenariusze,
zgodne z najlepszymi praktykami i zatozong metodyka,

- Redukcje czasu rozwigzywania problemoéw z dziataniem systemoéw poprzez zapewnienie
dotarcia wlasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu problemoéw na bazie alarmoéw i kojarzenie zdarzen w
réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i logike ich
powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentéw,

- Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz usprawnien
proceséw ich opieki serwisowe;j,

- Tworzenie baz wiedzy na temat rozwigzywania problemow,

- Automatyzacje dziatan w przypadku znanych i opisanych problemow,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu;

F) Wymagania systemy w zakresie ochrony antymalware.

Oprogramowanie antymalware musi spefnia¢ nastepujace wymagania:

1. Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy
exploity zero-day.

2. Centralne zarzgdzanie ochrong serwerdw poprzez konsole System zarzadzania
infrastruktura i oprogramowaniem

3. Centralne zarzadzanie politykami ochrony.

4. Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.

5. Mechanizmy wspomagajgce masowg instalacje.

6. Pakiet ma wykorzystywac platforme skanowania, dzieki ktérej dostawcy zabezpieczen
stosowa¢ moga technologie minifiltréw, skanujacych w czasie rzeczywistym w poszukiwaniu
ztosliwego oprogramowania. Dzigki uzyciu technologii minifiltréw, system ma wykrywaé
wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajgc dzieki




temu wydajng ochrone przed wieloma zagrozeniami, a jednoczesnie minimalizujac

zaangazowanie uzytkownika kofncowego.
7. Aparat ochrony przed ziosliwym oprogramowaniem ma uzywa¢ zaawansowanych

technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w
celu identyfikacji ztosliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg
sie coraz bardziej ztozone, wazne jest, aby zapewni¢ nie tylko oczyszczenie systemu, ale
réwniez poprawne jego funkcjonowanie po usunieciu ztosliwego oprogramowania. Aparat
ochrony przed zioSliwym oprogramowaniem w systemie ma zawiera¢ zaawansowane
technologie oczyszczania, pomagajace przywroci¢ poprawny stan systemu po usunieciu
ztosliwego oprogramowania.

8. Generowanie alertow dla waznych zdarzen, takich jak atak ztosliwego oprogramowania
czy niepowodzenie proby usunigcia zagrozenia.

9. Tworzenie szczegbtowych raportéw zabezpieczehn systemoéw IT o okreslonych
priorytetach, dzieki ktorym uzytkownik moze wykrywac i kontrolowaé zagrozenia lub stabe
punkty zabezpieczeh. Raporty majg obejmowac nie tylko takie informacje, jak ilo$¢ atakow
wiruséw, ale wszystkie aspekty infrastruktury IT, ktére mogg wplyngé na bezpieczenstwo
firmy (np. ilo§¢ komputerédw z wygasajgcymi hastami, ilo§¢ maszyn, na ktérych jest
zainstalowane konto goscia, itd.).

10. Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputeréw. Zasady obejmuja réwniez ustawienia poziomow alertéw, ktoére
mozna konfigurowaé, aby okresli¢ rodzaje alertéw i zdarzen generowanych przez rézne

grupy chronionych komputeréw oraz warunki ich zgtaszania.

11. System ochrony musi byé zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizaciji
definicji.

12. Mozliwos¢ natywnego wspoétdziatania z systemami typu rights-management

13. Mozliwos¢ filtrowania i blokowania zabronionych przez polityki tresci czy stow
kluczowych.

G) Wymagania i informacje ogéine.

1. Dostarczone i wdrozone oprogramowanie musi by¢ w petni kompatybilne ze sprzetem
dostarczonym przez firme projektujgca i budujgcq sie¢ E-Leader, na ktérag sktadajg sie m. in.
przetaczniki CISCO z serii 3750X-24SE, 2960, serwery firmy HP.

2.Zamawiajacy zastrzega udziat w zamobwieniu pracownikow firmy Atena
(projektujacej i budujacej sieé¢ E-Leader) jako ekspertéw dziatajgcych na rzecz
Zamawiajgcego w celu zapewnienia kompatybilno$ci dostarczonych przez
Wykonawce ustug, sprzetu i budowanych punktéw styku z nowopowstatg
infrastrukturg E-Leader.

3.Zamawiajgcy zastrzega udziat w zamoéwieniu pracownikow Instytutu Inteligentnych
Systemow Informatycznych Wydziatu Inzynierii Mechanicznej i Informatyki
Politechniki Czestochowskiej, ktorzy sg autorami dokumentacji Projektowej, jako
ekspertéow dziatajgcych na rzecz Zamawiajgcego, stanowiacych baze wiedzy

technicznej.

4.Dostarczone oprogramowanie bedzie licencjonowane, a zamawiajgcy nabedzie
prawo do licencji w ramach tego zadania.




5.Sposo6b licencjonowania powinien uwzgledniaé oferty dla jednostek rzadowych i
zapewnia¢ pokrycie ilosciowe dla urzgdzen serwerowych oraz klienckich wg

zatacznika nr 6.

6.Poszczegolne licencje nie moga by¢ przypisane do konkretnego urzgdzenia (tzw.
OEM).

7. W cenie zamodwienia nalezy przewidzie¢ 5 lat aktualizacji.

8. Wszystkie dostarczone licencje muszg by¢ nieograniczone czasowo, dedykowane
dia jednostek samorzadowych.

9. Jezeli system zarzgdzania bedzie wymagat jakichkolwiek dodatkowych licencji dla
oprogramowania lub ustug np. bazodanowych, licencji uzytkownikéow serwerdéw
WWW, to obowigzkiem Wykonawcy jest ich dostarczenie w niniejszym zamoéwieniu.

10. Zamawiajgcy dopuszcza wizje lokalng w okresie od ogloszenia zamowienia do
terminu ztozenia ofert w serwerowni Zamawiajgcego a takze u wybranych
Ostatecznych Beneficjentow objetych instalacjg oprogramowania dostarczonego w
ramach przedmiotowego Zaméwienia.

11. Wsparcie techniczne:

Wymaga sie, aby Wykonawca wraz z dostawg sprzetu i oprogramowania zapewnit
bezptatne wsparcie techniczne w wymiarze nie wiekszym niz 600 osobo-godzin w
okresie 6 miesiecy od bezusterkowego Protokotu Odbioru. Specjalici wydelegowani
do udzielenia wsparcia technicznego po otrzymaniu zgtoszenia od Zamawiajacego
muszg by¢ dostepni w siedzibie Zamawiajacego nie pdzniej niz 5 godzin od
momentu zgtoszenia. Wsparcie techniczne musi byé dostepne codziennie, 24
godziny na dobe, 7 dni w tygodniu.Wsparcie techniczne bedzie udzielane przez
minimum 2 osobowy zespdt konsultantow specjalistow.

Wsparcie dotyczy¢ bedzie zardwno konfiguracji urzgdzen jak i ustug objetych
niniejszym zamoéwieniem.

H) Wdrozenie dostarczonego oprogramowania
Wdrozenie obejmuje nastepujace elementy

1) Instalacja i konfiguracja serwera, ktérego parametry zostaty okreslone pkt. J)
dedykowanego dla dostarczonego przez Wykonawceoprogramowania. Zadanie
to obejmuje:

a) dostawe i montaz serwera w szafie RACK i podtgczenie go do istniejace;j
infrastruktury- przetacznikéw, zasilania, itd. Wszystkie niezbedne do tego
celu elementy (kable, porty do przetacznikéw, itd..) powinien dostarczy¢
Wykonawca,




b) Instalacja i konfiguracja Systemu Windows Server 2012 Data Center SA
na tym serwerze oraz ustugi Hyper V. Oprogramowanie to ma obowigzek
dostarczy¢ Wykonawca w ramach niniejszego zamoéwienia,

c) Instalacja i konfiguracja maszyn wirtualnych dla dodatkowych kontrolerow
domen (Active Directory) dla domen juz istniejagcych (Elider.net,
MSC.local, BDK.local, UJD.local, CZN.local), na maszynach tych powinny
znalez¢ sie takze serwery DNS i DHCP pracujagce w klastrze z juz
istniejagcymi,

d) Instalacja i konfiguracja ustugi PKI,

e) Instalacja i konfiguracja maszyn wirtualnych dia potrzeb dostarczonego
rozwigzania System Center badz rozwigzania réwnowaznego.

2) Nalezy dostarczy¢, zamontowac i uruchomi¢ dodatkowe zasilanie rezerwowe
(UPS) w obudowie RACK 19 cali o mocy pozornej nie mniejszej niz 3000 VA,
mocy rzeczywistej, co najmniej 2700W. Oprogramowanie i sterowniki do
urzgdzenia musza by¢é w petni kompatybilnej wspierane przez Ms Hyper V oraz
maszyny wirtualne z Windows 2012 Server. Komunikacja miedzy ups a
serwerem musi odbywaé z wykorzystaniem sieciEthernet. UPS musi mieé
mozliwos¢ monitorowania swojego otoczenia w zakresietemperatury i
wilgotnosci, stosowne moduty do tego celu sg objete niniejszym zamédwieniem.
Zarzgdzanie i monitorowanie odbywaé sie musiprzynajmniej z wykorzystaniem
protokotu http. Urzgdzenie musi wspiera¢ mozliwosézdefiniowania, co najmniej 3
grup poziomow uprawnien;

3) Instalacja i konfiguracja oprogramowania klienckiego na 514 mobilnych
stacjach roboczych znajdujgcych sig na terenie mieszkancéw 4 gmin;

4) Instalacja i konfiguracja oprogramowania klienckiego na 70 komputerach (57
plus istniejgce w LPK) w Lokainych Punktach Konsultacyjnych;

5) Instalacja i konfiguracja poszczegdlnych modutow oprogramowania
serwerowego opisanego w niniejszym Zamoéwieniu;

6) Wykonawca dostarczy 10 sztuk modutéw stackujgcych(flexstack modut) do
przetgcznikowz serii CISCO 2960s, w ktérych posiadaniu jest Zamawiajacy;

7) Wykonawca dostarczy takze 10 wktadek optycznych do przetgcznikéw CISCO
o0 przepustowosci 10 Gb/s symboluSP-SM31020D-GP Ilub réwnowaznych o
nastepujgcych minimalnych parametrach:

Dystans |Moc nadajnika | Czufosé Z fzeclazenl | popor
Min Max :db"” ik | odbiornika | Mocy
60km (2)dBm  |5dBm  |(-20)dBm | (-8)dBm nle wiekszy niz




1) Szkolenie

Ponadto Wykonawca dokona przeszkolenia pracownikéw Zamawiajgcego, m.in.
w zakresie zarzgdzania i konfiguracji dostarczonego rozwigzania przez
Wykonawce.Szkolenie odbedzie sie w dniu uzgodnionym pomiedzy
Zamawiajgcym, a Wykonawca nie po6zniej jednak niz w terminie do dnia
29.12.2014 r. Przeszkolenie pracownikow Zamawiajgcego bedzie jednym z
warunkéw niezbednych do wystawienia konhcowego protokotu odbioru
przedmiotu zamoéwienia;llos¢ uczestnikow, ktére wezmg udziat w szkoleniu to
ok. 10 oso6b, miejsce przeprowadzenia szkolenia — siedziba Zamawiajgcego,
czas trwania szkolenia: tgcznie do 16 godz.

J) Wymagania w zakresie serwera:

1. Obudowa o wysokosci max. 2U dedykowana do zamontowania w szafie rack 19 cali z
zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych.

2. Dwa procesory serwerowe osmiordzeniowe, 64bit, wspierajace wirtualizacje,
minimalnaczestotliwo$¢ taktowania rdzenia 2,6GHz, cache 16 MB

3. Pamie¢ RAM 64 GB Dual Rank x8 PC3-10600 (DDR3-1333) Registered

4. Mozliwos¢ konfiguracji pamieci z ochrona memory mirror

5. Mozliwos¢ instalacji w serwerze min 256 GB pamieci RAM

6. Minimum 3sloty PCI-Express, Serwer musi posiadaé mozliwos¢ rozbudowy do 6 slotow
PClExpress. Jesli nie ma mozliwosci rozbudowy, serwer musi posiada¢ 6 slotow PCI-

Express wstandardzie.
7. 8 dyskéw 2,5 cala 300GB 6G SAS 10K , mozliwos¢ rozbudowy do min 8 dyskéw w

serwerze
8. Kontroler macierzowy SAS wyposazony w pamie¢ cache co najmniej 512 MB oraz baterie
podtrzymujacg zawarto$¢ pamieci w razie awarii zasilania, zapewniajacy obstuge 8 napedow
dyskowych SAS lub SATA oraz obstugujacy poziomy RAID 0/1/1+0/5

9. 2porty Ethernet 10/100/1000/10000, Mb/s z funkcja Wake-On-LAN, RJ45,

10. Serwer musi posiada¢ gniazdo do instalacji modutu TPM

11. Zintegrowana karta graficzna

12. 1 port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

13. 4porty USB ( w tym jeden port wewnetrzny)

14. 1 port VGA (15-pin video)

15. 1 port szeregowy

16. Porty do podtgczenia klawiatury i myszy

17. Naped DVD

18. Redundantne zasilacze Hot-Plug minimum dwa w oferowanym serwerze

19. Redundantne wiatraki typu Hot-Plug

20. Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
wlgczenie, wylaczenie i restart serwera, podglad logéw sprzetowych serwera i karty,
przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu OS).

Mozliwos¢ przejecia zdainej konsoli graficznej i podtaczania wirtuainych napedow
CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemow operacyjnych,
zintegrowane z ptytg gtéwna lub jako karta zainstalowana w gniezdzie PCI.

21. Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycz.
Rozwigzanie sprzetowe, niezalezne od systemoéw operacyjnych, zintegrowane z ptytg
gtowng lub jako karta zainstalowana w gniezdzie PCI

22. Panel serwisowy, prezentujgcy poprawnos$c¢ pracy poszczegdlnych elementéw serwera.
23. Serwer musi posiada¢ wsparcie dia systeméw: MS Windows Server 2012 i platformy

Hyper V.




24. Ze wzgledu na juz istniejgca infrastrukture i wykorzystywane oprogramowanie
systemowe wymagany jest System operacyjny Windows 2012DataCenter SA lub nowszy
umozliwiajgcy skonfigurowanie co najmniej pieciu serweréw wirtualnych.

25. Serwer powinien by¢ wyposazony w streamer o minimalnych wymaganiach:

- Interfejs SCSI

- Pojemnos¢ 1.6 TB, bufor 128 MB

- Funkcja szyfrujgca AES 256 bit

- Szybkos¢ przesytania danych ponad 450 GB/s
- Musi zawiera¢ zestaw sterownikéw dla Windows 2012 Server oraz wspéipracowaé z

Systemem Zarzadzania urzadzeniami w sieci E-Leader, ktore zostanie dostarczone w
ramach niniejszego zaméwienia. Interfejs komunikacyjny z serwerem musi by¢ kompatybilny
z maszynami wirtualnymi osadzonymi na Hyper V.

W przypadku zastosowania streamer zewnetrznego musi by¢ on przystosowany do montazu
w szafie RACK.

Wykonawca ma obowigzek dostarczy¢ zestaw 10 kaset do zapisu danych, wykonaé montaz i
podtaczenie urzadzenia. Dostawa niezbednych kabli lezy po stronie Wykonawcy

Zamawiajgcy informuje, ze komputery klienckie, na ktérych ma zostac
przeprowadzona instalacja sgq obecnie dodane do ustugi Active Directory. 514
mobilnych stacji roboczych znajduje sie u uzytkownikow, ktérzy zamieszkujg obszar
4 gmin. Podtgczeni sa oni do sieci Eleader przy pomocy taczy WiFi o
przepustowosci 2 Mb/s. Wykonawca musi dopusci¢ sytuacje, w ktérej niektore
komputery w wyniku korzystania z nich przez uzytkownikéw zostaly wyrzucone z
katalogu AD. Ze wzgledu na dynamiczng sytuacje Zamawiajacy nie jest w stanie
okresli¢ doktadnie tej liczby. W takim przypadku (stacja odtgczona od AD)
Wykonawca ma obowigzek doda¢ dany komputer do katalogu tej ustugi.

K) Wykaz sprzetu i komponentow zamawiajacego do zarzadzania:

Serwery HP z serii DL380 + Microsoft Windows Server 2012 Datacenter 64bit — 4
sztuki

- Notebooki (HP ProBook serii 6400) - 514 sztuk

- Komputery dedykowane (HP Compaq z serii 6000) - 57 sztuk.




