Zat. 1.

Opis przedmiotu zamodwienia

Nazwa zadania: Zaprojektowanie, wykonanie oraz uruchomienie na
serwerach Zamawiajacego strony internetowej oraz Biuletynu Informacji
Publicznej

Dla zapewnienia osobom niepetnosprawnym dostepnosci stron internetowych cato$é dostarczonego
rozwigzania musi by¢ zgodna z wymaganiami ujetymi w Standardzie WCAG 2.0:

W celu zapewnienia jednolitego interfejsu graficznego, petnej integracji z systemem e-ustug,
bezpieczenstwa publikowanych danych w sieci Internet nalezy stworzy¢ strone internetowg opartg o
CMS oraz Biuletyn Informacji Publicznej dedykowany dla trzech Urzedéw Gmin oraz ich jednostek
organizacyjnych:

- Urzeddw Gmin w Moszczenicy, Bedkowie, Ujezdzie

- Gminnych Jednostek Kultury w Moszczenicy, Ujezdzie, Bedkowie np. Gminnego Osrodka Kultury
w Moszczenicy

- Gminnych Bibliotek np. Gminnej Biblioteki Publicznej w Moszczenicy

- Jednostek GOPS np. Gminnego O$rodka Pomocy Spotecznej w Moszczenicy

- Jednostek GZOZ np. Gminnego Zespotu Ochrony Zdrowia w Moszczenicy

- Przedsiebiorstwa Komunalnego Sp. z 0. 0. w Moszczenicy

Podane wyzej jednostki zostaty wskazane, aby Wykonawca mdgt okresli¢ rodzaj zamieszczanych
informacji.

Zamawiajgcy wymaga, aby Biuletyn Informacji Publicznej zgodny byt z Ustawg z dnia 6 wrzesnia 2001
roku o dostepie do informacji publicznej z pdzniejszymi zmianami oraz z Rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 roku. W ramach zadania Wykonawca
zarchiwizuje istniejgcy BIP Zamawiajgcego oraz zapewni dostep do archiwalnych tresci w nim
zawartych.

Zaoferowany BIP powinien spefnia¢ wszystkie wymogi stawiane systemowi CMS w niniejszym opisie.

Zamawiajgcy wymaga, aby dostarczony system miat mozliwosé uruchomienia w dowolnej liczbie
instancji, w tym takze dla jednostek lub partneréw nie wymienionych powyzej. Zamawiajgcy
zastrzega sobie prawo uruchamiania dowolnej liczby instancji dostarczonego systemu dla innych JST.
Z tego tytutu Zamawiajgcy nie bedzie ponosit dodatkowych optat. System zostanie dostarczony
Zamawiajgcemu wraz z petnym kodem Zzrédtowym.
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W ramach zadania Wykonawca stworzy projekt strony internetowej wraz z
systemem zarzgdzania trescig - CMS, uruchomi serwis na wtasnej infrastrukturze
serwerowej oraz udostepni go Zamawiajgcemu na okres testow. Po pozytywnym
zaopiniowaniu wyglagdu oraz zakoriczeniu testéw funkcjonalnosci systemu
Wykonaweca przy udziale Zamawiajgcego przeniesie system na serwery
Zamawiajgcego. Wykonawca przeszkoli z zakresu obstugi zaprojektowanego systemu
personel wskazany przez Zamawiajgcego - maksymalnie 30 oséb

Dostarczony system zapewni integracje z systemami juz funkcjonujgcymi w
placéwkach Zamawiajgcego poprzez tworzenie dedykowanych tabel SQL dla
kolejnych systeméw. Informacje wprowadzone do tabeli automatycznie pojawia sie
na stronie www. Struktura tabeli bedzie umozliwia¢ m. in. formatowanie tekstu,
okreslenie miejsca publikacji, dodanie do informacji dodatkowej zawartos$ci w postaci
plikow.

Dostarczony system bedzie zawierat funkcjonujgcy w chwili obecnej modut ,,Pytania
do kierownika jednostki”. Zadane przez odwiedzajgcego serwis pytanie trafi do bazy
danych MsSQL oraz na wskazane minimum 3 adresy email. Odpowied? udzielana
bedzie i publikowana z poziomu CMS.

Dostarczone rozwigzanie musi umozliwiaé linkowanie eUstug zdefiniowanych dla
poszczegdlnych jednostek

System musi logowac zdarzenia tj. powinien przechowywac informacje o historii
pracy poszczegélnych uzytkownikéw w systemie.

Dostarczone rozwigzanie musi umozliwia¢ tworzenie dynamicznych ankiet o
dowolnej ilosci pdl. Logowanie do tychze odbywad sie powinno za pomoca:

a) danych z systemu live.com oraz platformy Google

b) identyfikatora platformy ePUAP

Strona stworzona zostanie w technologii xHTML, CSS, JavaScript, Bootstrap.

Ze wzgledu na posiadang przez Zamawiajgcego infrastrukture serwerowg bazujgca na
systemach z rodziny Windows Server kod serwisu oparty bedzie o ASP.NET, jezyk C#
oraz baze danych MsSQL. Zamawiajgcy wymaga docelowo osadzenia przy jego
udziale stworzonego rozwigzania na wtasnym serwerze IIS - Windows 2012 Server
Data Center - maszyny wirtualne dedykowane do ustug www - serwery IIS lub
nowszym. Technologia wykonania strony to Web Forms.

Wykonawca musi zatozy¢, ze Zamawiajacy bedzie uruchamiat strone w oparciu o
loadbalancer,

Strona powinna prawidtowo wyswietlac sie w przeglagdarkach: Microsoft Internet
Explorer (od wersji 7 wzwyz), Mozilla Firefox, Opera, Chrome, Safari. Ponadto system
powinien rozpoznawac urzgdzenie mobilne i wyswietla¢ odpowiednio dostosowang
wersje do przegladarek na urzgdzeniach mobilnych typu Smartfon, Tablet, itp.
Wersja mobilna strony powinna umozliwiaé przetgczenie do wersji tradycyjnej.
Wykonaweca stworzy 6 szablondw kolorystycznych, ktérych wybér bedzie mozliwy z
poziomu CMS.

System zarzgdzania trescig - CMS - musi umozliwia¢ edycje zawartosci strony osobom
posiadajgcym minimalng wiedze z zakresu informatyki, budowy stron www,
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znajomosci CSS, HTML, itp. Z poziomu CMS wymagana jest mozliwos$¢ osadzania
tresci multimedialnych (zdjecia, galerie zdje¢, materiaty video np. z serwisu YouTube)
jak i tabel, odnosnikéw do stron wewnetrznych jak i zewnetrznych. Strona nie moze
korzystac z ciasteczek a stan sesji powinien by¢ przechowywany w bazie danych MS
SQL na podstawie session_id zawartym w adresie url.
CMS powinien pozwala¢ administratorowi na dodawanie uzytkownikéw oraz
przydzielanie im odpowiednich uprawnien do edycji strony.
Wszystkie zasoby multimedialne powinny zosta¢ zamieszczone w tabelach typu
FileTable serwera bazy danych MSSQL.
CMS musi posiada¢ mozliwos¢ tworzenia (na poziomie wgrywania zdje¢ na serwer)
podpisdw pod zdjeciami umieszczonymi w galerii przy poszczegdlnym artykule
CMS musi posiada¢ mozliwo$¢ przetaczania funkcjonalnosci WYSIWYG Editor
oraz edytora kodu HTML
Zamawiajgcy ze wzgleddw bezpieczeristwa nie dopuszcza sytuacji, w ktérej jako CMS
zostanie wykorzystane oprogramowanie typu Open Source
Stworzona struktura bazy danych musi:
a) Znormalizowana zgodnie ze sztuka inzynierskg
b) posiadac¢ indeksy bazodanowe
¢) Klucze obce definiujgce relacje miedzy tabelami
d) Procedury osadzone wstawiajgce, usuwajgce i modyfikujgce dane,
tak by w przysztosci Zamawiajgcy mogt w prosty sposdb poprzez ich
wywotanie przenies¢ istniejgce funkcjonalnosci na inne platformy
programistyczne.
e) Klucze gtéwne w tabelach nalezy wypetnia¢ w sposdb automatyczny
z wykorzystaniem sekwencji i wartosci domysinych (default value)
lub wyzwalaczy nie za$ pdl typu identity
Konta uzytkownikéw wykorzystanych do faczenia sie z bazg danych MS SQL musza
posiada¢ minimalne uprawnienia do poszczegdlnych obiektéw bazy.
Wstawianie i pobieranie danych multimedialnych (w tym zdje¢, filméw, itp.) do pdl
FileTable musi odbywaé sie z poziomu APl Windows, tak by nie obcigza¢ motoru bazy
danych. Zamawiajgcy przygotuje w tym zakresie stosowne konta uzytkownikéw
systemu Windows (dla potrzeb funkcjonalnosci impersonate). Nalezy zauwazy¢, ze
strony jednostek organizacyjnych Zamawiajgcego np. Szkoty Podstawowej w
Moszczenicy przechowujg dane wielkosci rzedu kilkunastu GB.
CMS musi gwarantowac odpornos¢ na ataki w szczegdélnosci:
- ataki zwigzane z tadowaniem plikéw,
- ataki typu cross-site scripting,
- podrabianie zatwierdzenia formularza,
- ujawnienie uwierzytelnien dostepu,
- wstrzykiwanie kodu SQL,
- ujawnienie danych przechowywanych w bazie,
- trawersowanie katalogow,
- wstrzykiwanie polecen systemowych.
System (CMS) powinien umozliwiaé w szczegdlnosci:



— dodawanie, edytowanie, usuwanie pojedynczych artykutéw oraz wyboru
miejsca publikacji danego artykutu wraz z datg artykutu, mozliwoscia
pobrania artykutu w postaci PDF

— system musi umozliwia¢ publikowania wybranych informacji w co najmniej 3
jezykach

— posiada¢ mozliwos$¢ publikacji w artykule zatgczonego pliku Flash

— posiada¢ mozliwo$¢ umieszczania elementéw strony w technologii Flash.

— posiada¢ mozliwo$¢ odtwarzania on-line plikéw audio i video z widocznym
panelem sterujgcym (pauza, stop, play, gto$nosc)

— posiada¢ mozliwosé przeklejania do tworzonego artykutu fragmentow plikéw
Worda 2003, 2007, 2010 i Excela 2003, 2007, 2010 — zachowanie
formatowania tekstu, tabel, usuwanie wszelakich znacznikdw FONT czy
SPAN.

— dodawania plikéw graficznych do galerii przy poszczegdlnych artykutach

— posiada¢ mozliwos$¢ publikacji w artykutach plikéw graficznych i animacji w
ogolnie dostepnych formatach (JPG, gif, png, swf, mpg, avi, wmv);
generowanie animacji flash-owych na podstawie plikéw mpg, avi, wmv
(mechanizm umozliwiajacy przegladanie we wszystkich przeglagdarkach).

— dokonywanie zmian w catym obrebie prezentowanym na stronie

— dodawanie, edytowanie, usuwanie catych stron/podstron;

— publikacje pojedynczych zdjeé, jak i galerii w dowolnych podstronach i
artykutach

— zamieszczanie plikdw do pobrania (Pdf, Doc, Docx, Jpg, Jpeg, Png, Gif,
formaty OpenOffice) - przy kazdym dodanym pliku powinien wyswietla¢ sie
jego rozmiar jak i licznik pobran

— dodawanie, edycja, usuwanie banerédw reklamowych i promocyjnych w
systemie rotacji baneréw z mozliwoscig dodania linku zewnetrznego lub
wewnetrznego

— publikacje formularzy kontaktowych;

— publikacje sekcji pozwalajgcej na zadanie pytania Kierownikowi Jednostki po
zaakceptowaniu Regulaminu zadawania pytan (system musi da¢ mozliwos¢
dodania regulaminu przez Zamawiajgcego oraz jego edycji)

— publikacje modutu "Aktualnosci", w ktérym publikowane bedg artykuty wraz
z galeriami zdjec - Wstepy do 3 najnowszych artykutdéw wraz ze zdjeciem
dot. artykutu powinny pojawiac sie na rotacyjnym banerze/sliderze na
gtéwnej stronie serwisu lub w innej formie zaproponowanej przez
Wykonawce. Kolejno$¢ umieszczania artykutéw musi by¢ edytowalna i
dziata¢ automatycznie np. za pomocg strzatek - przesuwanie na liscie w gore
lub w dét.

— edytor powinien zawierac:
funkcje wyboru czcionki, wytnij/wklej, wybér formatu, wstaw tabele itp.
autokorekte tekstu i stownik ortograficzny



mozliwos¢ uploadu zdjec i innych elementdéw graficznych z poziomu
tworzonej informacji edycje kazdego elementu na poziomie informacji -
tekstu, grafiki i innych elementéw dodanych

autoformatowanie zdje¢ do wielkosci zaplanowanych, opartych na
standardowych wymiarach zdje¢ wykonywanych aparatem fotograficznym

— mozliwos¢ automatycznej publikacji kazdego z dodawanych artykutéow w
dostarczonym CMS w portalu spotecznosciowym (Facebook, Twitter) -
uzytkownik dodajacy tres¢ powinien mie¢ mozliwos¢ decydowania, czy dana
tres¢ ma zostac opublikowana na portalach spotecznosciowych, a jesli tak, to
na ktdrych portalach ma sie ukazac.

— ksztattowanie struktury portalu bez ograniczenia ilosci podstron oraz ilosci
pozycji w menu

— publikacje wbudowanej wyszukiwarki (wynik wyszukiwania powinien
wyeksponowac tytut i date artykutu)

— edycje i dodawania stéw kluczowych i znacznikdéw utatwiajgcych
wyszukiwanie

— wglad w logi - historie dziata poszczegdlnych uprawnionych do dodawania
tresci uzytkownikdéw

— prowadzenie newslettera - ustugi automatycznego wysytania na
zarejestrowane skrzynki pocztowe nowych informacji wg okreslonego klucza,
kategorii, grupy

— integracje z kalendarzami opublikowanymi na serwerze Exchange w celu
automatycznego publikowania informacji w okreslonych momentach czasu
(np. przypomnienie o odbiorze odpadéw komunalnych lub wydarzeniach
kulturalnych)

— Mozliwos¢ tworzenia ankiet

— Mozliwos$¢ podgladu artykutu oraz catego serwisu przed ostateczng
publikacja.

Kod tworzonej strony internetowej powinien zosta¢ zoptymalizowany
zgodnie z technikami SEO w najbardziej popularnych wyszukiwarkach
internetowych ze szczegdlnym naciskiem na wyszukiwarke www.google.pl.
Zastosowane rozwigzania powinny zostaé opisane w dokumentacji
dotaczonej do aplikacji.

23. Projektowanie szablonéw i dwéch uktadéw strony odbedzie sie zgodnie ze wskazéwkami

Zamawiajgcego.

24. Wykonawca ma obowigzek stworzenia metod typu Web Service, ktére automatycznie opublikujg

dokumentacje dot. zamdwienia publicznego przygotowang w zewnetrznym systemie (np. EZDPUW).

Zestaw metod musi umozliwié¢ stworzenie nowego zamowienia i opublikowanie do niego wszystkich

zatgcznikéw. Zestaw metod powinien takze umozliwié procedowanie w BIP catego zamdwienia np.

publikowanie odpowiedzi na zapytania wykonawcow.



Wymagania formalne, jakie nalezy wzia¢ pod uwage podczas tworzenia
systemu:

Caty serwis internetowy powinien by¢ dostosowany do potrzeb oséb niepetnosprawnych w zakresie i
na poziomie okreslonym w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 roku ws.
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

Strony bedg badane pod katem wystepowania w nich bteddw parsowania, ktére mogg powodowac
btedy w odczytywaniu tresci stron przez czytniki ekranu. Weryfikacja zgodnosci pod katem spetnienia
wymogow prezentacji zasobdéw informacyjnych zgodnie ze standardem WCAG 2.0 przeprowadzona
bedzie za pomocg narzedzi dostepnych na stronie http://validator.w3.org/ oraz jigsaw.w3.org/css-
validator.

Dla zapewnienia osobom stabowidzgcym dostepnosci stron internetowych szczegdlnie weryfikowane
beda m.in. nastepujace elementy przewidziane w Standardzie WCAG 2.0:

— kolor nie moze by¢ wykorzystywany jako jedyny wizualny sposéb przekazywania informacji,
wskazywania czynnosci do wykonania lub oczekiwania na odpowiedz, czy tez wyrdzniania
elementéow wizualnych

— kontrast minimalny pomiedzy tekstem a ttem powinien wynosié przynajmniej 4,5:1,

— powiekszenie rozmiaru tekstu (do 200%) oraz zwiekszenie kontrastu (bez uzycia technologii
wspomagajacych oraz bez utraty tresci lub funkcjonalnosci)

— wystarczajgca ilo$¢ czasu na przeczytanie i skorzystanie z tresci, tj. mozliwos¢ wytaczenia lub
wydtuzenia limitu czasowego, zatrzymania informacji, ktéra przesuwa sie, porusza, migota
lub automatycznie jest aktualizowana

— nawigacja po stronie wyfacznie z uzyciem klawiatury (w tym: dostepnos¢ wszystkich
funkcjonalnosci za pomoca klawiatury, kolejnos¢ przemieszczania sie fokusa klawiatury oraz
jego widoczno$é, a takze wystepowanie putapek na klawiature),

— powtarzalnos¢ mechanizmow nawigacji na wielu stronach w serwisie

— dostepnosé mechanizmdw stuzgcych pomijaniu blokéw tresci

— prawidtowos¢ tytutéw stron w serwisie

— zapewnienie wielu drdg dotarcia do informacji w serwisie,

— okreslenie celu linku (oczekiwany skutek aktywacji linku).

— tatwosé dotarcia do informacji, np. poprzez wyszukiwarke, menu (spis tresci), mape
serwisu. Zgodnie z wymogami Standardu WCAG 2.0 nalezy zapewnié przynajmniej dwie
drogi dotarcia do informacji na stronie. Jest to wymadg istotny dla wszystkich
uzytkownikow stron, ale szczegdlnie istotny dla oséb niewidomych i stabowidzgcych

— wszystkie tresci oraz funkcjonalnosci na stronie powinny by¢ dostepne z interfejsu
klawiatury fokus klawiatury musi by¢ zawsze dobrze widoczny, przemieszczac sie
logicznie, a takze nie blokowac sie.

Przy projektowaniu strony nalezy wzig¢ pod uwage wytyczne NIK zawarte w Informacji o wynikach
kontroli dostepnosci stron internetowych dla oséb niepetnosprawnych -
https://www.nik.gov.pl/kontrole/D/15/505



https://www.nik.gov.pl/kontrole/D/15/505

Po wykonaniu zamdéwienia nastgpi wstepny odbiér wykonania zadania. Protokét ze wstepnego
odbioru wykonania zadania podpisany przez Wykonawce i Zamawiajgcego bez uwag bedzie
podstawg do wystawienia faktury vat na 40% wartosci zaméwienia. Po 3-miesiecznym okresie testow
funkcjonalnych nastgpi podpisanie Protokotu koricowego. Protokét koricowy podpisany bez uwag
stanowi podstawe do wystawienia faktury vat na pozostate 60% wartosci zamowienia.

Wykonawca udzieli wsparcia technicznego w petnym zakresie funkcjonalnosci serwiséw na okres
minimum 4 lat.

Gwarancja jakosci

1. W ramach zadania, Wykonawca udziela Gwarancji jakosci tzn. niezawodnego dziatania strony

internetowej i CMS oraz BIP.

2. Gwarancja Jakosci udzielona przez Wykonawce obejmuje usuwanie zgtaszanych przez
Zamawiajgcego wad (w tym awarii, btedow, usterek) strony internetowej i CMS oraz BIP, w tym
rowniez w nowych wersjach CMS powstatych w wyniku dokonanych aktualizacji w okresie
obowigzywania umowy.

3. W zaleznosci od kategorii wad Wykonawca gwarantuje nastepujacy czas realizacji zgtoszen

Zamawiajgcego:

1) awaria - czas reakcji nie dtuzszy niz 2 godziny od momentu zgtoszenia awarii, czas naprawy
nie dtuzszy niz 24 godziny od momentu zgtoszenia awarii;

2) btad - czas reakcji nie dtuzszy niz 2 godziny od momentu zgtoszenia btedu, czas naprawy
nie dtuzszy niz 48 godzin od momentu zgtoszenia btedu;

3) usterka - czas reakcji nie dtuzszy niz 2 godziny od momentu zgtoszenia usterki, czas
naprawy nie dtuzszy niz 72 godziny od momentu zgtoszenia usterki.

4. Wykonawca zobowigzuje sie do swiadczenia ustugi Gwarancji Jakosci w sposdb zapobiegajgcy

utracie jakichkolwiek danych.

5. Niezaleznie od uprawnien z tytutu Gwarancji jakosci Zamawiajgcy ma prawo korzystac z

uprawnien z tytutu rekojmi za wady oprogramowania. Okres rekojmi jest réwny okresowi

Gwarancji jakosci.

6. Wykonawca udziela Zamawiajgcemu Gwarancji jakosci na okres 4 lat od dnia podpisania

protokotu koricowego. Rozpoczecie $wiadczenia Gwarancji Jakosci nastepuje z chwilg podpisania

odbioru koricowego.

7. Jezeli Wykonawca nie usunie wady w okreslonych w niniejszym paragrafie terminach,

Zamawiajacy moze:

1) zawiadamiajac uprzednio Wykonawce usung¢ wade we wiasnym zakresie lub powierzy¢ jej
usuniecie innemu podmiotowi trzeciemu na ryzyko i koszt Wykonawcy co nie spowoduje
utraty przystugujgcych Zamawiajgcemu uprawnien z tytutu gwarancji, przy czym koszty
poniesione przez Zamawiajgcego przy usunieciu wady sg pfatne na rzecz Zamawiajgcego w
terminie 14 dni od przedstawienia Wykonawcy dokumentu potwierdzajgcego poniesiony
przez Zamawiajgcego wydatek, na co Wykonawca wyraza zgode;

2) obcigzy¢ wykonawce karg umowng na zasadach opisanych Umowie.

8. Zgtoszenia dotyczgce wad strony internetowe]j i CMS oraz BIP bedg dokonywane przez

pracownikéw Zamawiajgcego. Zamawiajacy moze zgtasza¢ wady catodobowo — 24 godziny na

dobe, 7 dni w tygodniu, 365 (366 w przypadku roku przestepnego) dni w roku.

9. W przypadku wykrycia przez Zamawiajgcego wady Zamawiajgcy dokona zgtoszenia wady oraz

nada mu odpowiednig kategorie (awaria, btad, usterka).

10. Zgtoszenia mogg by¢ dokonywane za posrednictwem:

1) Telefonu
2) Poczty elektronicznej
11. Wykonawca zobowigzany jest przyjmowac i rejestrowad zgtoszenia w godzinach naprawy.



12. Gwarancja jakosci obejmuje swym zakresem takze wykonywanie aktualizacji CMS.



