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Moszczenica: Dostawa wielozadaniowego systemu zabezpieczen
sieciowych wraz z wdrozeniem i wsparciem technicznym w ramach
realizacji projektu E-Leader szansg na przeciwdziatanie wykluczeniu

cyfrowemu dla mieszkancow gmin: Moszczenica, Ujazd, Bedkow i

Czarnocin.
Numer ogloszenia: 108024 - 2014; data zamieszczenia: 31.03.2014
OGLOSZENIE O ZAMOWIENIU - dostawy

Zamieszczanie ogloszenia: obowigzkowe.
Ogloszenie dotyczy: zamowienia publicznego.

SEKCJA |: ZAMAWIAJACY

I. 1) NAZWA | ADRES: Gmina Moszczenica , ul. Kosowska 1, 97-310 Moszczenica, woj. todzkie, tel. 044

6169570, faks 044 6169625.
Adres strony internetowej zamawiajacego: www.moszczenica.pl
I. 2) RODZAJ ZAMAWIAJACEGO: Administracija samorzgdowa.

SEKCJA Il: PRZEDMIOT ZAMOWIENIA

11.1) OKRESLENIE PRZEDMIOTU ZAMOWIENIA

11.1.1) Nazwa nadana zamowieniu przez zamawiajacego: Dostawa wielozadaniowego systemu
zabezpieczen sieciowych wraz z wdrozeniem i wsparciem technicznym w ramach realizacji projektu E-Leader
szansg na przeciwdziatanie wykluczeniu cyfrowemu dla mieszkarncow gmin: Moszczenica, Ujazd, Bedkow i
Czarnocin..

11.1.2) Rodzaj zamoéwienia; dostawy.
1.1.4) Okreslenie przedmiotu oraz wielkos$ci lub zakresu zamoéwienia: Przedmiotem zamoéwienia jest

dostawa Wielozadaniowego systemu zabezpieczen sieciowych wraz z wdrozeniem, przeszkoleniem
pracownikéw i wsparciem technicznym w ramach realizowanego projektu: E-Leader szansg na
przeciwdziatanie wykluczeniu cyfrowemu dlta mieszkancéw gmin: Moszczenica, Ujazd, Bedkéw i Czarnocin. 1.
Wsparcie techniczne. W ramach realizacji zamowienia muszg zostac dostarczone DWA kompietne, gotowe
do pracy urzgdzenia pracujace, jako klaster (2 oddzielne lokalizacje sieciowe). Wraz z produktami wymagane
jest dostarczenie opieki technicznej waznej przez okres & lat od dnia podpisania bezusterkowego Protokotu
Odbioru Dostawy. Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz pocztg
elektroniczng przez producenta oraz jego autoryzowanego polskiego przedstawiciela, wymiang
uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacje bazy atakéw IPS, definicji
wirusow, a takze dostep do baz wiedzy, przewodnikow konfiguracyjnych i narzedzi diagnostycznych,
Wsparcie techniczne $wiadczone bedzie w jezyku polskim. Po dostarczeniu urzgdzen Wykonawca
przeprowadzi szkolenie/szkolenia pracownikow Zamawiajacego w wymiarze co najmniej 20 godzin, m.in. w
zakresie uruchamiania i eksploatacii sprzetu, urzgdzen, oprogramowania. Szkolenie/szkolenia odbedzie sie w
dniu uzgodnionym pomiedzy Zamawiajacym, a Wykonawcag nie pdzniej jednak niz w ciggu 30 dni od daty
podpisania bezusterkowego Protokotu Odbioru Dostawy. 2. Wsparcie konsultacyjne: Wymaga sie, aby
Wykonawca wraz z dostawa sprzetu i oprogramowania zapewnit bezptatne wsparcie konsultacyjne w
wymiarze nie wigkszym niz 200 godzin w okresie 3 tygodni. Specjalisci wydelegowani do udzielenia wsparcia
konsultacyjnego po otrzymaniu zgtoszenia od Zamawiajgcego muszg by¢ dostepni w siedzibie
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Zamawiajacego nie pézniej niz 5 godzin od momentu zgtoszenia. Wsparcie konsultacyjne musi by¢ dostepne
codziennie, 24 godziny na dobe, 7 dni w tygodniu. Wsparcie dotyczy¢ bedzie uruchomienia i konfiguracji
dostarczonego rozwigzania- klastra zabezpieczen sieciowych w tym jego integracji z istniejaca i budowang
infrastrukturg E-Leader (w tym m. in. integracja z ustugami AD, bezpieczne publikowanie ustug z sieci LAN do
sieci Internet, logowanie zdarzen, URL Filtering. zabezpieczenia ruchu do/z Internetu bezpiecznego,
bezpieczny dostep do infrastruktury E-leader z internetu, kontrola ruchu pomiedzy lokalizacjami, kontrola
ruchu pomiedzy zasobami gminy i dmz oraz siecig uzytkownikow socjalnych i Ostatecznych Beneficjentow
programu E-Leader.) Konfiguracja urzgdzet musi zosta¢ przeprowadzona przy wspolpracy z obecnym
Wykonawcg sieci E-Leader oraz przy udziale pracownikow Politechniki Czestochowskiej- autoréw
dokumentaciji technicznej Projektu E-Leader szansg na przeciwdziatanie wykluczeniu cyfrowemu dla
mieszkancow gmin; Moszczenica, Ujazd, Bedkow i Czarnocin. W kwestiach spornych decydujgce zdanie
nalezy do pracownikéw Politechniki Czestochowskie]. 3. Porty do przetgcznikow (Cisco Catalyst 3750X -
Przelgczniki te wraz ze Wsparciem technicznym sg w posiadaniu Zamawiajgcego). Wykonawca zobowigzany
jest dostarczy¢ 20 autoryzowanych przez producenta wktadek typu 1000base-SX w petni kompatybilnych z
urzadzeniami serii Cisco Catalyst 3750X. Dopuszcza sie rozwigzanie rownowazne pod warunkiem spetnienia
ponizszych minimalnych wymagan: 1) Muszg wspolpracowaé z urzadzeniem posiadanym przez
Zamawiajacego 2) Musi by¢ kompatybilny ze standardem 1000BASE -SX. 4. Klaster 2 urzadzen
wchodzacych w sklad wielozadaniowego systemu zabezpieczen sieciowych. Wymagania na pojedyncze
urzadzenie: 1) System zabezpieczen musi by¢ dostarczony jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze sprzetowej systemu musi wystepowaé separacja modulu zarzgdzania
i modulu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi byé dostarczana i wspierana przez
jednego producenta. 2) System zabezpieczen nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby
chronionych komputerdéw w sieci wewnetrznej. 3) Urzgdzenie zabezpieczer musi posiadaé przeptywnosé w
ruchu full-duplex nie mniej niz 2Gb/s dla kontroli firewall z wigczong funkcjg kontroli aplikacji, nie mniej niz
1Gb/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwac nie
mnigj niz 250 000 jednoczesnych polaczen. 4) System zabezpieczen musi automatycznie identyfikowaé
aplikacje bez wzgledu na numery portow, protokoly tunelowania i szyfrowania (wkgcznie z P2P i IM).
Identyfikacja aplikacji musi odbywa¢ sie co najmniej poprzez sygnatury i analiz¢ heurystyczna. 5)
identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzgdzenia numeru lub zakresu portow na
ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje moga wystepowac na
wszystkich 65 535 dostepnych portach. Wydajnos¢ urzadzenia zabezpieczen przy wigczonej identyfikacji
aplikacji w ruchu full-duplex musi by¢ nie mniejsza niz 2Gb/s. 6) Urzgdzenie zabezpieczeh musi by¢
wyposazone w co najmniej 12 portéw Ethernet 10/100/1000. Musi by¢ mozliwo$¢ zamontowania w
urzgdzeniu minimum 8 interfejséw optycznych (SFP). 7) System zabezpieczen musi dziata¢ w trybie rutera
(tzn. w warstwie 3 modelu OSl), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujgc w trybie transparentnym
urzadzenie nie moze posiadac skonfigurowanych adresow IP na interfejsach sieciowych jak rowniez nie moze
wprowadza¢ segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA. Tryb pracy
zabezpieczen musi by¢ ustalany w konfiguracji interfejsow inspekcyjnych. Musi istnie¢ mozliwosé
jednoczesnej konfiguracji i pracy poszczegoélnych interfejséw sieciowych w réznych trybach w pojedynczej
instancji systemu zabezpieczen. 8) Urzadzenie musi obstugiwa¢ protokét Ethernet z obstugag sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na interfejsach
sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwac¢ 4094 znacznikéw VLAN. 9) Urzadzenie
musi mie¢ mozliwos¢ pracy w trybie transparentnym L1 (bez koniecznosci nadawania adresu IP) oraz
pozwalac¢ na tworzenie transparentnych subinterfejsow, ktére beda obstugiwaly ruch z wybranych vianéw lub
podsieci IP. 10) Urzgdzenie musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne
tabele routingu i umozliwia¢ uruchomienie wiecej niz jedna tabela routingu w pojedynczej instancji systemu
zabezpieczen. Urzgdzenie musi obstugiwac protokoly routingu dynamicznego, nie mniej niz BGP, RIP i
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OSPF. 11) Urzgdzenie musi obstugiwac¢ nie mniej niz 6 wirtualnych systemow. Kazdy z wirtualnych sy stemow
musi tworzy¢ niezalezny (wirtualny) firewall z wiasnymi regutami oraz musi mie¢ mozliwo$¢ w petni
niezaleznego zarzadzania. 12) System zabezpieczen musi realizowaé zadania kontroli dostepu (filtracji ruchu
sieciowego), wykonujac kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji. 13) System
zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego pomiedzy
obszarami sieci (strefami bezpieczenstwa). Polityki musza by¢ definiowane pomigdzy okreslonymi strefami
bezpieczenstwa. 14) Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy |P
klientow i serwerow, protokoly i ustugi sieciowe, aplikacje, uzytkownikdw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ). 15) System zabezpieczen musi zapewniac
inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do
serweréw zewnetrznych (np. komunikacji uzytkownikéw surfujacych w Internecie) oraz ruchu przychodzgcego
do serwerow firmy. System musi mie¢ mozliwosé deszyfracji niezaufanego ruchu HTTPS i poddania go
wlasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakow typu exploit (ochrona IntrusionPrevention),
wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL. 16) System
zabezpieczen musi zapewniaé inspekcje komunikacji szyfrowanej protokotem SSL dla ruchu innego niz
HTTP. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu SSL i poddania go wiasciwej inspekcji
nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona IntrusionPrevention), wirusy i inny
ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL. 17) System zabezpieczen
musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dia ruchu wychodzgcego w celu
wykrywania tunelowania innych protokotéow w ramach ustugi SSH. 18) System zabezpieczen musi
identyfikowa¢ co najmniej 1700 roznych aplikacji, w tym aplikacji tunelowanych w protokotach HTTP i HTTPS,
nie mniej niz: Skype, Gada-Gadu, Tor, BitTorrent, eMule. 19) System zabezpieczen musi dziata¢ zgodnie z
zasada bezpieczenstwa The Principle of LeastPrivilege, tzn. system zabezpieczen blokuje wszystkie
aplikacje, poza tymi ktére w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone. 20) Nie
jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sig poprzez inne mechanizmy ochrony niz
firewall. Wydajnos$¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama. 21) Nie jest dopuszczalne
rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani dekodery protokotu IPS. 22)
Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg protokoly
sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczaina
kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM). 23) System
zabezpieczen musi posiada¢ mozliwos¢ recznego tworzenia sygnatur dla nowych aplikacji bezposrednio na
urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. 24) System zabezpieczen musi
umozliwia¢ zarzadzanie, kontrole i wglad w ruch nierozpoznany przez urzadzenie. 25) System zabezpieczen
musi umozliwiac¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE
w konfiguracii site-to-site. Konfiguracja VPN musi odbywac¢ sie w oparciu o ustawienia rutingu (tzw. routing-
based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywac¢ sie na bazie technologii SSL VPN.
Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licencji. 26) System
zabezpieczen musi wykonywac zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania pakietoéw
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i
gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego rodzaju ruchu
sieciowego. 27) System zabezpieczen musi umozliwia¢ blokowanie transmisji plikdw, nie mniej niz:bat, cab,
dil, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xIs, szyfrowany xls, xlsx, rar, szyfrowany rar, zip,
szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku
musi odbywa¢ sie na podstawie nagléwka i typu MIME, a nie na podstawie rozszerzenia. 28) Urzadzenie
zabezpieczen musi zapewnia¢ mozliwosé przechwytywania i przesytania do zewnetrznego systemu typu
Sand-Box plikow wykonywalnych (exe, dll) przechodzacych przez firewall z wydajnoscig modutu anty-wirus
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czyli nie mniej niz1Gb/s w celu ochrony przed zagrozeniami typu zero-day. System zewnetrzny, na podstawie
przeprowadzonej analizy, musi aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikow i
ewentualnej komunikacji zwrotnej generowanej przez zlosliwy plik po zainstalowaniu na komputerze
koncowym. 29) Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, oba), uzytej aplikacji
oraz kierunku przesytania (wysytanie, odbieranie, oba) do okreslenia ruchu poddanego analizie typu Sand-
Box. 30) Administrator musi mie¢ mozliwo$¢ dostepu do systemu analizy plikéw wykonywalnych w celu
sprawdzenia ktore pliki i z jakiego powodu zostaly uznane za ztosliwe, jak rowniez sprawdzic ktorzy
uzytkownicy te pliki pobierali. 31) System zabezpieczen musi umozliwia¢ ochrong przed atakami typu Drive-
by-download poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcjg kontynuuj dla funkcji
blokowania transmisji plikow. 32) System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu
filtrowania stron WWW w zaleznoéci od kategorii treéci stron HTTP bez konieczno$ci dokupowania
jakichkolwiek komponentow, poza subskrypcja. Baza web filtering musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposob automatycznyi posiada¢ nie mniej niz 20 miliondéw rekordéw URL. 33)
System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu filtrowania stron WWW per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ filtrowania stron WWW
uruchamiana byla per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa). 34) System
zabezpieczen musi posiadac mozliwo$¢ recznego tworzenia wtasnych kategorii filtrowania stron WWW i
uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta. 35)
System zabezpieczen musi posiada¢ mozliwo$¢ automatycznego pobierania listy stron WWW z
zewnetrznego systemu w okreslonych przedziatach czasu i uzywania ich w politykach bezpieczenstwa. 36)
System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu inspekcji antywirusowej per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen. 37) System zabezpieczen musi posiadac
mozliwo$¢ uruchomienia modutu inspekcji antywirusowej per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby modulu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego czesc¢ (np.
interfejs sieciowy, strefa bezpieczenstwa). 38) System zabezpieczen musi posiadac mozliwos¢ uruchomienia
modutu wykrywania i blokowania atakow intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwiek komponentow, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen. 39) System zabezpieczen musi posiadac
mozliwos¢ uruchomienia modutu IPS/IDS per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
aby funkcjonainos¢ IPS/IDS uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa
bezpieczenstwa). 40) System zabezpieczer musi posiadaé mozliwos¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. 41) System
zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢ przechowywania na
urzadzeniu, regularnie aktualizowana w sposob automatyczny i pochodzié od tego samego producenta co
producent systemu zabezpieczen. 42) System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu
anty-spyware per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalno$c anty-
spyware uruchamiana byta per urzgdzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa). 43)
System zabezpieczen musi posiadaé mozliwo$¢ recznego tworzenia sygnatur anty-spyware bezposrednio na
urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. 44) System zabezpieczen musi
posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy behawiorainej. 45) System
zabezpieczen musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci
jednoczesnych sesji w odniesieniu do zrédiowego lub docelowego adresu IP. 46) System zabezpieczen
transparentnie ustala tozsamos¢ uzytkownikéw sieci (integracja z Active Directory, Citrix, LDAP i serwerami
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Terminal Services). Polityka kontroli dostepu (firewall) precyzyjnie definiuje prawa dostepu uzytkownikow do
okreslonych ustug sieci i jest utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikow pracujgcych w srodowisku terminalowym, tym samym majgcych wspolny adres IP, ustalanie
tozsamos$ci musi odbywac sie réwniez transparentnie. Ponadto system musi mie¢ mozliwos¢ ksztattowania
ruchu sieciowego (QoS) dla poszczegoinych uzytkownikéw. 47) System zabezpieczern musi umozliwiac
integracje funkcjonalnosci mapowania nazw uzytkownikéw do uzywanych adreséw IP z rozwigzaniami
niestandardowymi (np. kontrolerami sieci WiFi) za pomocg dostepnego interfejsu API. 48) Interfejs AP1 musi
by¢ integralng czescia systemu zabezpieczen umozliwiajgcg konfigurowanie i sprawdzanie stanu urzadzenia
bez uzycia konsoli zarzgdzania lub linii polecen (CLI). 49) Zarzadzanie systemu zabezpieczen musi odbywac
sie z linii polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata koniecznos¢ instalacji dodatkowego oprogramowania na stacji administratora w
celu zarzgdzania systemem. 50) Dostep do urzadzenia i zarzgdzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie
wielu administratorow o roznych uprawnieniach. 51) System zabezpieczen musi umozliwia¢ uwierzytelnianie
administratorow za pomocg bazy lokalnej, serwera LDAP, RADIUS i Kerberos. 52) System musi umozliwia¢
stworzenie sekwencji uwierzytelniajacej posiadajacej co najmniej trzy metody uwierzytelniania (np. baza
lokalna, LDAP i RADIUS). 53) System zabezpieczen musi wykonywa¢ statyczna i dynamiczng translacje
adresow NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdw o adresacii prywatnej w sieci Internet. 54) System zabezpieczen zapewnia mozliwo$c
bezpiecznego zdalnego dostepu do chronionych zasobéw w oparciu o standard SSL VPN bez koniecznoéci
stosowania dodatkowych licencji. 55) System zabezpieczen musi umozliwia¢ konfiguracje jednolitej polityki
bezpieczenstwa dla uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z
ktérego uzyskujg dostep (zasady dostepu do zasobéw wewnetrznych oraz do Internetu sg takie same
zaréwno podczas pracy w sieci korporacyjnej jak i przy potaczeniu do Internetu poza siecig korporacyjna).
Musi istnie¢ mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem mu
uprawnien dostepu do sieci. 56) Urzadzenie zabezpieczen musi posiada¢ wbudowany twardy dysk do
przechowywania logow i raportdw o pojemnoéci nie mniejszej niz 100 GB. Wszystkie narzgdzia
monitorowania, analizy logow i raportowania muszg by¢ dostepne lokalnie na urzgdzeniu zabezpieczen. Nie
jest wymagany do tego celu zakup zewnetrznych urzadzen, oprogramowania ani licencji. 57) Nie jest
dopuszczalne rozwigzanie, gdzie wigczenie logowania na dysk moze obnizy¢ wydajno$¢ urzadzenia. 58)
Urzgdzenie musi mie¢ mozliwo$é korelowania zbieranych informacji oraz budowania raportéw na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach,
zagrozeniach i filtrowaniu stron www. 59) Urzadzenie musi mie¢ mozliwo$¢ tworzenia wielu raportow
dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposob reczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach
co najmniej PDF, CSV i XML. 60) Urzadzenie musi mie¢ mozliwos¢ stworzenia raportu o aktywnosci
wybranego uzytkownika na przestrzeni kilku ostatnich dni. 61) Urzgdzenie musi mie¢ mozliwo$¢ generowania
raportu na temat aktywnosci sieci typu Botnet wykrywanych przez system zabezpieczen. 62) System
zabezpieczen musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-Passive lub
Active-Active. Modut ochrony przed awariami musi monitorowac i wykrywac uszkodzenia elementow
sprzetowych i programowych systemu zabezpieczen oraz tgczy sieciowych. 63) Pomoc techniczna oraz
szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te muszg by¢ $wiadczone w jezyku polskim w
autoryzowanym osrodku edukacyjnym. IV. DODATKOWE INFORMACJE | WYMOGI ZAMAWIAJACEGO. 1.
Wykonawca zobowigzuje si¢ do udzielenia gwarancji na dostarczone sprzet, urzgdzenia i oprogramowanie na
okres minimum 60 miesiecy. Wymaga sie aby udzielona gwarancja(e) byla oparta o swiadczenia gwarancyjne
producenta ( dw) skierowane do uzytkownikéw z terenu Unii Europejskiej. 2. Termin gwarancji biegnie od dnia
odbioru przez Zamawiajgcego sprzetu, urzgdzen i oprogramowania stwierdzonego bezusterkowym r
t
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Protokotem Odbioru Dostawy. 3. Catos¢ dostarczonego sprzetu, urzadzen i oprogramowania musi pochodzic¢
z autoryzowanego kanatu sprzedazy producentéw na terenie Unii Europejskiej. 4. W przypadku powzigcia
watpliwosci co do zgodnosci z umowa, oferowanych sprzetu, urzadzen, oprogramowania Zamawiajacy jest
uprawniony do: - zwrécenia sie do ich producenta(éw) o potwierdzenie ich zgodnosci z umowa (w tym takze
do przekazania producentowi niezbednych danych umozliwiajacych weryfikacje) oraz - zlecenia ich
producentowi(om) lub innym wskazanym przez producenta podmiotom i/lub inspekcji produktow pod katem
ich zgodnoéci z umowg oraz waznosci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o ktorej mowa
powyzej, wykaze niezgodnos¢ produktéw z umowg lub stwierdzi, ze korzystanie z produktdw narusza
majatkowe prawa autorskie, koszt inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku
przedstawionego przez podmiot wykonujacy inspekcje, w kwocie nie przekraczajgcej 30% wartosci
zamoéwienia (ograniczenie to nie dotyczy kosztéw poniesionych przez Zamawiajacego w zwigzku z inspekcja,
jak np. koniecznos¢ zakupu nowego oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie
wylgcza innych uprawnien Zamawiajgcego, w szczegélnoéci prawa do zadania dostarczenia produktow
zgodnych z umowa oraz roszczeh odszkodowawczych. 5. Zamawiajacy wymaga by dostarczone
oprogramowanie byto oprogramowaniem w wersji aktualnej (tzn. opublikowanej przez producenta nie
wczesniej niz 6 miesigcy) na dzien poprzedzajacy dzien skiadania ofert. 6. Oferowane sprzet, urzadzenia w
dniu sktadania ofert nie moga by¢ przeznaczone przez producenta do wycofania z produkgji lub sprzedazy. 7.
Zamawiajacy wymaga aby dostarczone sprzet, urzgdzenia i oprogramowanie byly nowe (tj. nie uzywane i
wyprodukowane nie wczesniej niz 6 miesiecy przed dniem dostawy do Zamawiajgcego. Zamawiajacy
dopuszcza wezesniejsze (tj. przed dniem dostawy do Zamawiajgcego) rozpakowanie i uruchomienie sprzetu,
urzadzen i oprogramowania wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania sprzetu,
urzadzen i oprogramowania. Wykonawca jest obowigzany poinformowa¢ Zamawiajacego o zamiarze
rozpakowania sprzetu, urzgdzen i oprogramowania jednakze nie zwalnia to Wykonawcy z obowigzku
terminowej, zgodnej z niniejszg siwz dostawy. 8. Wykonawca o$wiadcza, iz korzystanie przez Zamawiajgcego
z dostarczonego przez Wykonawce sprzetu, urzadzen i oprogramowania nie bedzie naruszato majgtkowych
praw autorskich osob trzecich. 9. W przypadku zgloszenia przez Zamawiajgcego w okresie gwarancji wad,
usterek lub awarii sprzetu, urzadzen lub oprogramowania Wykonawca zobowigzuje sie do podjgcia czynnosci
w ciggu 2 godzin od otrzymania zgtoszenia, przy czym w przypadku awarii obydwu urzgdzen w miejsce
jednego z nich musi zosta¢ dostarczone urzadzenie zastgpcze o parametrach technicznych nie gorszych niz
urzgdzenie zastepowane wraz z przeniesieniem konfiguracji otrzymanej od Zamawiajgcego w czasie nie
dhuzszym niz 6 godzin od momentu zgtoszenia. 10. W przypadku, gdy wykonawca nie wypetni warunkow
gwarancji lub nie zastosuje sie do wymagan Zamawiajgcego okreslonych w niniejszej siwz Zamawiajacy jest
uprawniony do usuniecia wad, usterek, awarii w drodze naprawy na ryzyko i koszt Wykonawcy zachowujgc
przy tym uprawnienia wynikajgce z gwarancji przystugujace mu na podstawie umowy. W takich przypadkach
Zamawiajacy ma prawo zaangazowaé wybrany przez siebie podmiot zewnetrzny do usuniecia wad, usterek,
awarii, a Wykonawca zobowigzany jest pokry¢ zwiazane z tym koszty w catosci w ciggu 14 dni od daty
otrzymania wezwania do zaptaty. 11, W przypadku, gdy naprawa sprzetu, urzagdzen, oprogramowania potrwa
diuzej niz 3 dni robocze Wykonawca na zgdanie Zamawiajgcego dostarczy w przeciggu 3 dni roboczych
zastepczy sprzet, urzadzenia, oprogramowanie o parametrach technicznych nie gorszych od sprzetu,
urzadzen, oprogramowania naprawianych. 12. Wykonawca zobowigzuje sie w czasie trwania gwarancji do
nieodptatnego dojazdu do Zamawiajacego oraz nieodptatnego usuwania zgtaszanych przez Zamawiajgcego
wad, usterek, awarii. 13. W przypadku, gdy naprawa sprzetu, urzadzen, oprogramowania bedzie wymagata
dokonania naprawy poza siedzibg Zamawiajgcego, Wykonawca zobowigzuje sie do nieodptatnego transportu
sprzetu, urzadzen, oprogramowania do miejsca naprawy i z migjsca naprawy do siedziby Zamawiajgcego. 14.
Przy odbiorze sprzetu, urzadzen, oprogramowania na podstawie Protokotu Odbioru Dostawy Wykonawca
zobowigzany jest dolgczy¢ dokumenty gwarancyjne i instrukcje obstugi i eksploatacji. 15. W ramach
niniejszego zamowienia do zadan oraz czynnosci Wykonawcy naleze¢ bedzie ponoszenie wobec
Zamawiajacego peinej odpowiedzialnosci za realizacje przedmiotu umowy, a takze ponoszenie skutkow
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prawnych oraz finansowych za istotne zmiany wprowadzone z wiasnej inicjatywy w trakcie realizacji
zamowienia bez akceptacji Zamawiajgcego i/lub z naruszeniem obowigzujacych przepiséw prawa oraz
postanowien SIWZ. 16. Wykonawca zapewni nieograniczong konsultacje techniczng - telefoniczng i e-
mailowg w okresie gwarancji oraz bezptatne wsparcie telefoniczne, za posrednictwem poczty elektronicznej
lub strony internetowe] po uptywie gwarancji co najmniej przez okres 5 lat..

11.1.6) Wspblny Stownik Zaméwien (CPV): 32.42.00.00-3, 72.25.32.00-5.

[1.1.7) Czy dopuszcza sie zlozenie oferty czgsciowej: nie.

11.1.8) Czy dopuszcza sie zlozenie oferty wariantowej: nie.

11.2) CZAS TRWANIA ZAMOWIENIA LUB TERMIN WYKONANIA: Okres w dniach: 14.

SEKCJA lil: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,
FINANSOWYM | TECHNICZNYM

ll1.1) WADIUM
Informacja na temat wadium: 1. Zamawiajacy zgda od wykonawcy wniesienia wadium w wysokoséci: 8 000

PLN. 2. Wadium wnosi sie przed uplywem terminu skiadania ofert. 3. Wadium moze by¢ wnoszone w jednej
lub kilku nastepujacych formach: 1) pienigdzu; 2) poreczeniach bankowych lub poreczeniach spdtdzielczej
kasy oszczednosciowo - rozliczeniowej, z tym ze poreczenie kasy jest zawsze poreczeniem pienieznym; 3)
gwarancjach bankowych; 4) gwarancjach ubezpieczeniowych; 5) poreczeniach udzielanych przez podmioty, o
ktorych mowa w art. 6 b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (t.j. Dz. U. z 2007 r. Nr 42, poz. 275, z pdzn. zm.) 4. Wadium w formie pienieznej nalezy
whie$c¢ na rachunek bankowy Zamawiajgcego w Banku: BS ZP o/ Moszczenica. Numer konta: 36 89730003
0070 0700 0707 0005 z adnotacjg; Wadium - nr sprawy: INW.271. 9 .2014.D. Wadium musi by¢ wniesione
najpozniej do uplywu terminu skiadania ofert. 5. Poreczenia lub gwarancje bankowe, gwarancje
ubezpieczeniowe, porgczenia udzielone przez podmioty, o ktdrych mowa w art. 6 ust.3 pkt.4 lit. b ustawy z
dnia 9 listopada 2000r. o utworzeniu Polskiej agenciji Rozwoju Przedsiebiorczosci (t.j. Dz. U. z 2007 r. Nr 42,
poz. 275,z 2008 r. Nr 116, poz. 730 732 i Nr 227, poz. 1505 oraz z 2010 r. Nr 96, poz. 620) do uplywu
terminu skladania ofert powinny by¢ ztozone w kasie Urzedu Gminy. Uwaga: Nie nalezy zataczac oryginatu
dokumentu wadialnego do oferty. Potwierdzona kserokopia dowodu wniesienia wadium powinna by¢
zatgczona do oferty. Z chwilg zmiany terminu zlozenia ofert przez Zamawiajgcego jednocze$nie ulega
zmianie termin (dzien) wniesienia wadium, godzina wniesienia pozostaje bez zmian chyba, ze w
zawiadomieniu 0 zmianie terminu ztozenia ofert podano réwniez zmieniong godzine wniesienia wadium. 6. Z
tresci gwarancji {(poreczenia) musi jednoznacznie wynikac jaki jest sposob reprezentacji Gwaranta. Gwarancja
musi by¢ podpisana przez upowaznionego {upetnomocnionego) przedstawiciela Gwaranta. Podpis winien by¢
sporzgdzony w sposob umozliwiajgey jego identyfikacje np. ztozony wraz z imienng pieczatka lub czytelny (z
podaniem imienia i nazwiska). Z tresci gwarancji (porgczenia) winno wynika¢ bezwarunkowe, na kazde
zgdanie zgtoszone przez Zamawiajgcego w terminie waznosci gwarancji (poreczenia), zobowigzanie
Gwaranta do wyptaty Zamawiajacemu petnej kwoty wadium w okolicznosciach okreslonych w art. 46 ust.4a i
ust. 5 ustawy. 7. Oferta niezabezpieczona akceptowang formg wadium, przez caly okres zwigzania ofertg
zostanie uznana za odrzucong. 8. Za skuteczne wniesienie wadium w pienigdzu zamawiajacy uwaza wadium,
ktore w oznaczonym terminie znajdzie sie na koncie zamawiajgcego. 9. Zamawiajacy zwraca wadium
wszystkim wykonawcom niezwiocznie po wyborze oferty najkorzystniejszej lub uniewaznieniu postepowania,
z wyjatkiem wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza, z zastrzezeniem pkt. XIV. 10.
Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza, zamawiajgcy zwraca wadium
niezwilocznie po zawarciu umowy w sprawie zamdwienia publicznego oraz wniesieniu zabezpieczenia
nalezytego wykonania umowy, jezeli jego wniesienia zadano, 11. Zamawiajacy zwraca niezwiocznie wadium,
na wniosek wykonawcy, ktory wycofat oferte przed uptywem terminu skladania ofert. 12. Zamawiajacy zada
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ponownego wniesienia wadium przez wykonawce, ktéremu zwrécono wadium , jezeli w wyniku
rozstrzygniecia odwotania jego oferta zostala wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w
terminie okre$lonym przez zamawiajgcego; 13. Jezeli wadium wniesiono w pieniadzu, zamawiajgcy zwraca je
wraz z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pienigdzy na
rachunek bankowy wskazany przez wykonawce. 14. Zamawiajacy zatrzymuje wadium wraz z odsetkami,
jezeli wykonawca w odpowiedzi na wezwanie, o ktérym mowa w art. 26 ust. 3 ustawy, nie ztozyt dokumentow
lub oswiadczen, o ktérych mowa w art, 25 ust. 1 ustawy, [ub petnomocnictw, chyba ze udowodni, ze wynika to
z przyczyn nielezacych po jego stronie. 15. Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli
wykonawca, ktérego oferta zostata wybrana: 1) odméwit podpisania umowy w sprawie zamowienia
publicznego na warunkach okreslonych w ofercie; 2) nie wniést wymaganego zabezpieczenia nalezytego
wykonania umowy; 3) zawarcie umowy w sprawie zamowienia publicznego stato sie niemozliwe z przyczyn
lezacych po stronie wykonawcy.

[1.2) ZALICZKI

111.3) WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY

SPELNIANIA TYCH WARUNKOW

IIt. 3.1) Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa

naktadajg obowiagzek ich posiadania

Opis sposobu dokonywania oceny spetniania tego warunku
Zamawiajacy nie precyzuje w tym zakresie wymagan, ktorych spetnianie Wykonawca zobowigzany
jest wykaza¢ w sposob szczegolny.

111.3.2) Wiedza i doswiadczenie

Opis sposobu dokonywania oceny spetniania tego warunku
Ocena spefnienia warunkéw udziatu w postepowaniu nastapi na podstawie zasady speinia/ nie
spelnia, w oparciu o informacje zawarte w o$wiadczeniach i dokumentach zgdanych na ich
potwierdzenie przez Zamawiajgcego. Zamawiajacy uzna warunek za spetniony jezeli Wykonawca
Wykaze, iz w okresie ostatnich 3 lat przed uptywem terminu skiadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy - w tym okresie wykonat nalezycie co najmniej dwa
zamowienia polegajgce na dostawie wielozadaniowego systemu zabezpieczen sieciowych wraz z
wdrozeniem. W przypadku wspélnego ubiegania sie dwoch lub wigcej Wykonawcow o udzielenie
niniejszego zamowienia, oceniane bedg ich tgczne kwalifikacje i doSwiadczenie.

1i1.3.3) Potencjatl techniczny

Opis sposobu dokonywania oceny spetniania tego warunku
Zamawiajacy nie precyzuje w tym zakresie wymagan, ktérych spetnianie Wykonawca zobowigzany
jest wykaza¢ w sposbb szczegdlny. Zamawiajgcy uzna ten warunek za spetniony jezeli Wykonawca
zlozy stosowne oswiadczenie.

ll1.3.4) Osoby zdolne do wykonania zaméwienia

Opis sposobu dokonywania oceny speiniania tego warunku
Zamawiajacy nie precyzuje w tym zakresie wymagan, ktérych spetnianie Wykonawca zobowigzany
jest wykazac w sposob szczegolny. Zamawiajgcy uzna ten warunek za speiniony jezeli Wykonawca
ziozy stosowne oswiadczenie.

[11.3.5) Sytuacja ekonomiczna i finansowa

Opis sposobu dokonywania oceny spetniania tego warunku
Ocena spetnienia warunkéw udziatu w postepowaniu nastgpi na podstawie zasady spetnia/ nie
spetnia, w oparciu o informacje zawarte w o$wiadczeniach i dokumentach zgdanych na ich
potwierdzenie przez Zamawiajgcego. Zamawiajacy uzna za spetniony jezeli Wykonawca Jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dzialalnosci zwigzanej z
przedmiotem zamdwienia na kwote co najmniej 400.000,00 zt. W odniesieniu do warunku
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opisanego w pkt. Ad. 4) SIWZ, w przypadku, gdy Wykonawca poda wartosci w innych walutach niz
PLN, Zamawiajgcy dla oceny spetnienia warunku udziatu w postepowaniu przyjmie sredni kurs NBP
(tabela A) dla kwoty ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzone;
dziatalnosci zwigzanej z przedmiotem Zaméwienia - na dzien wystawienia dokumentu, W
przypadku wspolnego ubiegania sie dwoéch lub wiecej Wykonawcow o udzielenie niniejszego
zamobwienia, oceniana bedzie ich {gczna sytuacja ekonomiczna i finansowa - w tym celu dokumenty
ma obowigzek ztozy¢ ten lub Ci z Wykonawcow, ktérzy w imieniu wszystkich wykazywa¢ beda
spefnianie tego warunku.

I11.4) INFORMACJA O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA DOSTARCZYC

WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

ORAZ NIEPODLEGANIA WYKLUCZENIU NA PODSTAWIE ART. 24 UST. 1 USTAWY

I1.4.1) W zakresie wykazania spetniania przez wykonawce warunkéw, o ktérych mowa w art. 22 ust. 1

ustawy, oprécz oswiadczenia o spetnianiu warunkéw udziatu w postepowaniu nalezy przedtozy¢:

+ wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciggtych réwniez wykonywanych,
gtownych dostaw lub ustug, w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
albo wnioskow o dopuszczenie do udziatu w postepowaniu, a jezeli okres prowadzenia dziatalno$ci
jest krotszy - w tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotéw,
na rzecz ktorych dostawy lub ustugi zostaly wykonane, oraz zalgczeniem dowodow, czy zostaly
wykonane lub sg wykonywane nalezycie;

o okreslenie dostaw lub ustug, ktorych dotyczy obowigzek wskazania przez wykonawce w wykazie
lub ziozenia poswiadczen, w tym informacja o dostawach lub ustugach niewykonanych lub

wykonanych nienalezycie

Zamawiajgcy okresla, iz dostawy, ktorych dotyczy obowigzek wskazania przez Wykonawce w
wykazie obejmuje tylko dostawy potwierdzajace spetnienie warunku wiedzy i do$wiadczenia
okreslonego przez Zamawiajgcego w Rozdz. VIl ust.. 1 pkt 2 SIWZ;

o optacong polise, a w przypadku jej braku, inny dokument potwierdzajacy, ze wykonawca jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalno$ci zwigzanej z
przedmiotem zamowienia.

111.4.2) W zakresie potwierdzenia niepodlegania wykluczeniu na podstawie art. 24 ust. 1 ustawy, nalezy

przedtozy¢:

+ o$wiadczenie o braku podstaw do wykluczenia;

e aktualny odpis z wilasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu wykazania
braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie wczeéniej niz
6 miesiecy przed uplywem terminu skiadania wnioskéw o dopuszczenie do udziatu w postepowaniu
o udzielenie zamdwienia albo skiadania ofert;

o aktualne zaswiadczenie wlasciwego naczelnika urzedu skarbowego potwierdzajgce, ze wykonawca
nie zalega z oplacaniem podatkdw, lub zaswiadczenie, ze uzyskal przewidziane prawem
zwolnienie, odroczenie lub roziozenie na raty zaleglych platnosci lub wstrzymanie w calosci
wykonania decyzji wiasciwego organu - wystawione nie wczesniej niz 3 miesigce przed uptywem
terminu skiadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie zamowienia
albo sktadania ofert;

e aktualne za$wiadczenie wiasciwego oddzialu Zaktadu Ubezpieczen Spotecznych lub Kasy
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Rolniczego Ubezpieczenia Spolecznego potwierdzajace, ze wykonawca nie zalega z optacaniem
sktadek na ubezpieczenia zdrowotne i spoteczne, lub potwierdzenie, ze uzyskat przewidziane
prawem zwolnienie, odroczenie lub roziozenie na raty zaleglych ptatnoéci lub wstrzymanie w catosci
wykonania decyzji wlasciwego organu - wystawione nie wczeséniej niz 3 miesigce przed uptywem
terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie zamowienia
albo sktadania ofert;

[1.4.3) Dokumenty podmiotow zagranicznych
Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,

przedkiada:
111.4.3.1) dokument wystawiony w kraju, w ktérym ma siedzibe lub miejsce zamieszkania potwierdzajacy, ze:

» nie otwarto jego likwidacji ani nie ogloszono upadiosci - wystawiony nie wczesniej niz 6 miesiecy
przed uplywem terminu skiadania wnioskow o dopuszczenie do udzialu w postgpowaniu o
udzielenie zamowienia albo skladania ofert;

¢ nie zalega z uiszczaniem podatkow, oplat, sktadek na ubezpieczenie spoteczne i zdrowotne albo ze
uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub
wstrzymanie w calosci wykonania decyzji wlasciwego organu - wystawiony nie wczesniej niz 3
miesigce przed uptywem terminu skladania wnioskéw o dopuszczenie do udziatu w postgpowaniu o
udzielenie zamodwienia albo skiadania ofert;

[11.4.4) Dokumenty dotyczace przynaleznosci do tej samej grupy kapitatowe;

s lista podmiotow nalezacych do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw albo informacji o tym, ze nie nalezy do grupy

kapitatowej;

[11.5) INFORMACJA O DOKUMENTACH POTWIERDZAJACYCH, ZE OFEROWANE DOSTAWY, UStUGI
LUB ROBOTY BUDOWLANE ODPOWIADAJA OKRESLONYM WYMAGANIOM
W zakresie potwierdzenia, ze oferowane roboty budowlane, dostawy lub ustugi odpowiadajg okreslonym

wymaganiom nalezy przedtozyc:

e inne dokumenty
opis oferowanego urzadzenia sporzadzony wg wzoru stanowigcego Zatgcznik nr 6 do SIWZ

I11.6) INNE DOKUMENTY
inne dokumenty niewymienicne w pkt [11.4) albo w pkt 111.5)
Formularz ofertowy - wg. Zatgcznika nr 1 do SIWZ, Kopia dowodu wniesienia wadium, Petnomocnictwo (o ile

w imieniu wykonawcy dziata petnomocnik).

SEKCJA IV: PROCEDURA

IV.1) TRYB UDZIELENIA ZAMOWIENIA

IV.1.1) Tryb udzielenia zamoéwienia: przetarg nieograniczony.
IV.2) KRYTERIA OCENY OFERT

IV.2.1) Kryteria oceny ofert: najnizsza cena.

IV.3) ZMIANA UMOWY
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przewiduje sie istotne zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie
ktorej dokonano wyboru wykonawcy:
Dopuszczalne zmiany postanowiei umowy oraz okreslenie warunkow zmian
Zgodnie z art. 144 ustawy Zamawiajacy przewiduje zmiany zawartej umowy w przypadku m.in. zaistnienia
nastepujacych okoliczoéci: a) zmiany terminu wykonania zamoéwienia lub terminow ptatnosci bedacych
nastepstwem zaistnienia sity wyzszej, okolicznosci, ktérych nie mozna bylo przewidzie¢ przy podpisywaniu
Umowy lub zmiany harmonogramu sptywu $rodkéw finansujgcych zamoéwienie z instytucii finansujacych, b)
zmiany powszechnie obowigzujacych przepiséw prawa, w zakresie majacym wplyw na realizacje przedmiotu
zamowienia, ¢) zmiany w przypadku rezygnacji z czeéci zakresu zamdwienia jezeli bedzie to niezbedne dla
prawidlowe] realizacji przedmiotu umowy d) zmiana terminu realizacji przedmiotu umowy spowodowana
odmowa wydania przez organy administracji lub inne podmioty wymaganych decyzji, zezwolen, uzgodnien z
przyczyn niezawinionych przez Wykonawce, e) przedtuzenie czasu trwania procedur administracyjnych,
majacych wplyw na termin wykonania przedmiotu zamowienia a nie wynikajacych z przyczyn lezacych po
stronie Wykonawcy, f) zmiana stawki podatku VAT w trakcie trwania umowy i wynikajace;j z tego tytutu zmiany
wysokoéci wynagrodzenia okreslonego w § 14 ust. 1, g) gdy wykonanie zamdwienia w okre$lonym pierwotnie
terminie nie lezy w interesie Zamawiajacego. h) zmiana dot. zaoferowanego przez Wykonawce urzgdzenia
oraz terminu realizacji umowy w przypadku zakonczenia produkcji okreslonych produktéw lub wycofanie ich z
produkcji lub z obrotu na terytorium RP i) zmiana dot. zaoferowanego przez Wykonawce urzadzenia oraz
terminu realizacji umowy w przypadku upadiosci albo likwidacji producenta, dystrybutora lub gwaranta j)
zmiana dot. zaoferowanego przez Wykonawce urzadzenia oraz terminu realizacji umowy w przypadku
istotnych problemow finansowych, ekonomicznych lub organizacyjnych producenta, dystrybutora lub
gwaranta uzasadniajgcych ryzyko, ze jego produkty, $wiadczenia itp. mogg nie zostac nalezycie wykonane
lub nie beda miaty odpowiedniej jakosci albo wsparcia w przysztosci k) zmiana terminu realizacji przedmiotu
umowy w przypadku uzasadnionych przyczyn technicznych lub funkcjonalnych powodujgcych koniecznos¢
zmiany sposobu wykonania umowy [) zmiana terminu realizacji przedmiotu umowy w przypadku koniecznosci
zmiany terminu wykonania lub odbioru dostawy spowodowanej podjeciem przez Zamawiajgcego decyzji o
przeprowadzeniu przez osobe trzecig kontroli jakosci i sposobu prowadzenia dostawy.
IV.4) INFORMACJE ADMINISTRACYJNE
IV.4.1) Adres strony internetowej, na ktorej jest dostepna specyfikacja istotnych warunkéw
zamowienia: hitp://www.moszczenica.bipst.pl/index.php?grupa=511705
Specyfikacje istotnych warunkéw zamowienia mozna uzyskaé pod adresem: Urzgd Gminy w
Moszczenicy, ul. Kosowska 2, 97-310 Moszczenica, Referat Inwestycji i Rozwoju od poniedziatku do piatku, w
godz. 8:00 - 15:00.
{V.4.4) Termin skladania wnioskéw o dopuszczenie do udziatu w postepowaniu lub ofert: 08.04.2014
godzina 10:00, miejsce: Urzad Gminy w Moszczenicy, ul. Kosowska 1, 97-310 Moszczenica w pok. nr 27.
IV.4.5) Termin zwigzania oferta: okres w dniach: 30 (od ostatecznego terminu skiadania ofert).
IV.4.16) Informacje dodatkowe, w tym dotyczace finansowania projektu/programu ze srodkéw Unii
Europejskiej: Zamoéwienie finansowane z Programu Operacyjnego Innowacyjna Gospodarka na lata 2007-
2013. Termin realizacji zamowienia - 14 dni od daty podpisania umowy (nie pdzniej niz do dnia 05.05.2014
r). '
IV.4.17) Czy przewiduje sie uniewaznienie postepowania o udzielenie zamoéwienia, w przypadku
nieprzyznania srodkéw pochodzacych z budzetu Unii Europejskiej oraz niepodiegajacych zwrotowi
srodkéw z pomocy udzielonej przez panstwa czlonkowskie Europejskiego Porozumienia o Wolnym
Handlu (EFTA), ktore mialy by¢ przeznaczone na sfinansowanie catosci lub czesci zarqéwienia: nie

!

1

&

file://C:\Documents and Settings\t. mikulski\Ustawienia lokalne\Temp\108024-2014.h... 2014-03-31



