System monitoringu i sterowania obiektow
kanalizacyjnych w Gminie Moszczenica.

Zadaniem Wykonawcy jest dostawa i uruchomienie systemu do zdalnego monitoringu i
sterowania urzadzeniami w obiektach typu przepompownie sciekdw w gminie Moszczenica oraz
wiaczenie go do sieci E-leader. Wykonawca ma obowigzek dostarczenia rozwigzania, ktére bedzie w
petni kompatybilne z siecig E-leader. Zamawiajgcy udostepni dla Wykonawcy mozliwosé podpieciasie
do sieci E-leader w miejscach przepompowni drogg radiowg do sieci E-lader o ile bedg one w zasiegu
stacji bazowych. Zamawiajgcy dopuszcza wykorzystanie tgczy GSM do zestawienia potgczen miedzy
dostarczonymi urzadzeniami. Weryfikacja dostepnosci oraz wymaganej przepustowosci ustug GSM i
WiFi sieci E-leader lezg po stronie Wykonawcy, ktéry ma zapewni¢ stabilng prace dostarczonego
rozwigzania.

Wraz z modutem centralnym nalezy dostarczy¢ zamykang szafke z szyng DIN z zapasem miejsca na co
najmniej dodatkowych 8 portéw komunikacyjnych oraz dedykowane do tego typu zabezpieczenie
pradowe.

Dostarczona szafa musi umozliwiaé¢ swobodne rozmieszczenie kabli do podtgczenia do sieci E-leader,
modutu GSM, zasilania. Montaz szafy i urzadzen musi by¢ przeprowadzony w taki sposéb by nie
wptynat na uszkodzenie istniejgcych w serwerowni urzgdzen w GOKiS w Moszczenicy.

Wykonawca ma zapewni¢, poprzez dostarczone urzgdzenia i oprogramowanie zdalne szybkie
uruchomienie systemow sterowania i telemetrii obiektdw typu pompownia i ttocznia w oparciu o
swobodnie programowalne sterowniki PLC z zabudowanymi funkcjonalnosciami:

- Wizualizacja stanu urzadzen i mozliwosé zarzadzania nimi powinna byé dostepna poprzez
przegladarkeinternetowa. Dostarczone urzadzenia powinny posiadaé wtasny serwer WWW.

- Operator systemu powinien mie¢ mozliwos¢ zdalnego dostepu do systemu plikow
dostarczonych urzadzen poprzez serwer FTP W przypadku wykorzystania tgczy GSM, ze wzgledéw
bezpieczenstwa, musi istnie¢ mozliwos¢ zdalnego wtgczania i wytgczania tej opcji z poziomu strony
WEB lub zapewnienia bezpiecznej komunikacji z wykorzystaniem tego protokotu

- Dostarczone urzadzenia muszg mie¢ mozliwos¢ przesytania historycznych zdarzen,
raportéw, powiadomien itp. przy pomocy protokotu SMTP.

- Dostarczone urzgdzenia muszg wspiera¢ obstuge systemu plikéw umozliwiajgcego odczyt
danych z poziomu systemu Windows.

- Dostarczone urzadzenia muszg mie¢ mozliwos¢ rejestracji zdarzen historycznych na
urzadzeniach przenosnych typu dysk SSD, karty SD itp. w postaciarchiwow co najmniej plikdw
tekstowych np.w formacieCSV.Przestrzen na sktadowane dane musi umozliwia¢ ich przechowywanie
za okres 1 miesigca.

- W przypadku podtaczenia urzadzen do sieci LAN E-leader , dostarczone urzadzenia muszg
korzysta¢ z protokotu DHCP (klient DHCP), SNTP (synchronizacja czasu z serwerem czasu w sieci E-
leader),

Ze wzgledu na przyjeta przez Zamawiajgcego architekture systemu wymagane jest aby
sterownik PLC obstugiwat protokoty komunikacyjne typowe dla automatyki przemystowej (np.
Modbus TCP, Modbus RTU, S-Bus, itp., lub réwnowazne)

Wykonawca ponosi odpowiedzialno$¢ za stabilnosé pracy catego systemu i szeroko rozumiane jego
bezpieczenstwo. W szczegdlnosci

- W sterownikach musi by¢ zdefiniowana ,biata lista” adreséw IP.

- Mozliwos$é zestawienia za pomocg urzgdzen zewnetrznych potgczenia VPN.

- W sterowniki musi by¢ wbudowana enkrypcja loginéw i haset.



Woraz z urzgdzeniami nalezy dostarczy¢ narzedzieumozliwiajgce ichprogramowanie dziatajgce
w Srodowisku Windows. Wykonawca ma obowigzek przeszkolenia ok. pieciu pracownikdéw
Zamawiajgcego w zakresie korzystania z tego $rodowiska. Powinno spetnia¢ one nastepujgce
warunki:

- swobodng modyfikacje programu sterujgcego w ramach dostarczonego sprzetu i jego
zasobow (porty komunikacyjne, wejscia i wyjscia sterownika).

- tworzenie nowych algorytméw sterownia na bazie predefiniowanych makr i bloczkéw
funkcyjnych

- budowanie aplikacji wizualizacyjnej WWW (z bibliotekami gotowych elementéw i makr)

- zdalne programowanie, serwisowanie, testowanie aplikacji i urzadzen peryferyjnych oraz

wymiane oprogramowania systemowego

- analize zmiennych sterownika na wykresach czasowych

- modyfikacje algorytmu programu, aplikacji webowej, dodawanie dowolnych

funkcjialgorytmu

- program przed wgraniem do sterownika powinien by¢ zweryfikowany pod wzgledem

poprawnoscidziatania.
Zamawiajgcy z tytutu tworzenia nowego kodu nie moze ponosi¢ zadnych dodatkowych kosztéw.

Wymagana jest komunikacja ze wszystkim urzgdzeniami z jednego miejsca bazujac na protokole
TCP/IP
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Schemat ogdlny systemu

1. Centralna Dyspozytornia — sterownik centralny

W Centralnej Dyspozytorni zlokalizowany bedzie sterownik centralny odpowiedzialny za
zarzadzanie komunikacjg z obiektami oraz zbieranie i rejestracje danych ogdlnych z rozproszonych
obiektéw w gminie Moszczenica. Dodatkowo sterownik ten bedzie Zzrédtem danych do wizualizacji
zbiorczej systemu. Wizualizacja zbiorcza bedzie mozliwa dowyswietlania na komputerach
uzytkownikow systemu(bez koniecznosci instalowania dodatkowego oprogramowania poza
przegladarky internetowg obstugujgca aplety Java). Dostep do aplikacji musi byé chroniony nazwg
uzytkownika i hastem. W ramachsystemu musi byé mozliwos$¢ zdefiniowania minimum 10 grup
uzytkownikow.



Sterownik musi posiadac zintegrowane porty umozliwiajgce podpiecie ich do sieci LAN z
wykorzystaniem standardu Ethernet a takze porty do podtgczenia modemu GSM do transmisji
danych w standardzie co najmniej gprs. Wykonawca powinien odpowiednio okresli¢ standard
przesytania danych tak by zapewni¢ odpowiednig dla dostarczanego rozwigzania przepustowosc
tacza.

Sterownik ten musi mie¢ mozliwos¢ dalszej rozbudowy o kolejne porty komunikacyjne
np.RS232/RS485 celem dalszej rozbudowy systemu(minimum 4 dodatkowe porty).

Sterownik Centralny — wymagania minimalne

1. Sterownik PLC standard przemystowy z 32 bitowy procesorem, system operacyjny producenta,
pamie¢ RAM 2 MB program + 1 MB Tekst/DB, zabudowane 128 MB pamieci Flash, obstuga do 1023
I/0O wtasnych oraz 2048 1/0 zdalnych.

2. Zabudowane porty komunikacyjne (wymagania minimalne):

2 x Ethernet (2 niezalezne karty sieciowe, 2 rézne adresy IP) - jeden port komunikacyjny do obstugi
komunikacji sterownikéw zabudowanych na obiektach (pompownie, ttocznie itp.), drugi port do
udostepniania danych dla uzytkownikéw systemu,

1 x RS232lub inny umozliwiajacy podtgczenie zewnetrznego modemu GSM/GPRS do komunikacji z
obiektami wyposazonymi w ten sposdb komunikacji,

1 x R$485lub inny umozliwiajgcy podtgczenie licznika energii elektrycznej,

1 x USB- port serwisowy

Mozliwos¢ rozbudowy 06 portéw np. RS232 lub RS485.

Dobor liczby portéw i ich standardy lezg po stronie Wykonawcy. Wykonawca ma obowigzek
zapewnienia petnej kompatybilnosci z istniejgcymi rozwigzaniami Przedsiebiorstwa Komunalnego w
Moszczenicy oraz infrastrukturg E- Leader.

3. Obstuga na poziomie systemu operacyjnego sterownika:

- serwer WWW,

- serwer FTP,

- klient poczty e-mail,

- obstuge systemu plikéw,

- obstuga kart SD Ilub innychprzeno$nych nosnikdwdanych w celu zapisu danych
historycznych,

- zapis danych historycznych co najmniej do plikéw w formacie CSV.

4. Wbudowany zegar czasu rzeczywistego.

5. Modem GSM
Woraz z urzgdzeniami Wykonawca dostarczy zewnetrzny modem GSM / UMTS/HSPA (3G)
ktory zapewni komunikacje sterownikéw obiektowych z modutem centralnym.

Wymagana jest komunikacja ze wszystkim urzagdzeniami z jednego miejsca bazujac na protokole
TCP/IP.

Dostarczone rozwigzanie powinno zosta¢ tak zaprojektowane by przepustowosc¢ potaczenia
z modutem centralnym byta wystarczajgca do realizacji gtdwnego zadania.



2. Sterowniki obiektowe

Sterownik obiektowy ze wzgledu na przyszte doprowadzenie statego tgcza Ethernet TCP/IP
poza portem komunikacyjnym do obstugi modemu GSMmusi mie¢ wbudowany port Ethernet
zapewniajgcy zmiane sposobu komunikacji bez koniecznosci wymiany sprzetu. Zmiana
sposobu komunikacji bedzie dokonana poprzez modyfikacje aplikacji sterownika PLC.

Sterownik obiektowy musi obstugiwac nastepujgce funkcjonalnosci:

- Sterownik obiektowy zapewnia wizualizacje i sterownie w oparciu o przegladarke internetowa wraz
z obstugg trendéw zaréwno biezgcych jak i historycznych oraz alarméw. Dane do trendéw beda
pobierane z wbudowanej w sterownik pamieci.

- Sterownik musi zapewni¢ wysytanie powiadomien poprzez e-mail do zdefiniowanych w sterowniku
uzytkownikow.

- Powiadomienia o alarmach w postaci e-mail majg zawierac¢ zatgczniki z danymi historycznymi w
postaci plikéw CSV. Pliki z danymi majg zawierac stempel czasowy dla poszczegdlnych wartosci.
Wielkos$¢ zatgczanego pliku nie powinna mie¢ ograniczen co do wielkosci.

- Do sterownika musi zosta¢ dotgczona gotowa aplikacja dla 2 typéw pompowni z interfejsem
webowym — ktdry pozwala na jego tatwga parametryzacje za pomoca przegladarki www i stron
webowych,bez koniecznosci uzywania oprogramowania narzedziowego.

- Aplikacja webowa musi umozliwia¢ poza konfiguracjg pracy pompowni rowniez jej wizualizacje i
sterowanie z mozliwoscig wprowadzania korekt nastaw pracy jak rowniez progdw alarmowych.

Funkcje sterownika pompowego

Swobodnie programowalny sterownik przepompowni — minimalne wymagania:

e algorytm sterowania pracg dwéch pomp

e dynamiczna wizualizacyjna aplikacja webowa umozliwiajgca zdalne, lokalne sterownie i
monitoring pracy przepompowni

e zdalnie i lokalnie konfigurowalny program poprzez aplikacje webowg (za posrednictwem
dowolnej przegladarki internetowej)

e zdalnie i lokalnie swobodnie programowalny sterownik (za posrednictwem pakietu
narzedziowego) za posrednictwem sieci GSM lub kablowych Ethernet

e logowanie historii zdarzen w pamieci flash sterownika

e wysytanie komunikatow alarmowych poprzez e-mail i sms

e obstuga wielu protokotéw komunikacyjnych w jednym czasie (modus, s-bus, ftp, http itd.)

Aplikacja webowa — minimalne funkcje:

e wizualizacja pracy przepompowni,

e monitoring stanu wejs¢, wyjs¢ sterownika, obstuga btedow urzadzen

e statusy pracy urzadzen:
- Czas pracy pomp
- informacja o zblizajgcych sie przegladach np. poprzez e-mail lub sms (interfejs do
obstugi)
- stan pracy wszystkich urzadzen podtgczonych do sterownika

e informacja o alarmach na wizualizacji oraz poprzez e-mail lub sms do okreslonych
uzytkownikow

e info o liczbie zataczen urzadzen

e zestawienie tabelaryczne parametréw z obiektu




WYKRESY — czasowe krzywe zatgczenia pomp i poziomu Sciekéw
wykresy historyczne (logowanie danych do csv)

wykresy biezgce

alarmy biezgco-historyczne

forsowanie stanow wejs¢, wyjs¢ w trybie reka

wazne alarmy poprzez e-mail lub sms (np. brak potwierdzenia pracy pomp, awaria pomp,

przeglady)

poinformowanie poprzez sms o alarmach, zdarzeniach (mozliwo$¢ zdefiniowania do 8
uzytkownikow)

dobdr parametréw programu i urzadzen z aplikacji webowej

obstuga uzytkownikéw (logowanie) — do 16 poziomow uzytkownikow
monitorowaniezuzycia energii pomp i innych urzadzen

Algorytm sterownika przepompowni musizapewnic:

naprzemienng prace pomp

prace rownoczesng

w przypadku naptywu Sciekdw powyzej wydajnosci pierwszej pompy automatyczne
zatgczanie drugiej pompy jako wspomagajgcej

automatyczne przetgczanie pomp celem ujednolicenia czasu ich pracy
automatyczne przetgczenie na drugg pompe w przypadku wystgpienia awarii pompy
aktualnie zataczonej

buforowanie danych (zapis do plikéw csv) — dane historyczne

alarmy wysytane poprzez e-mail i sms do zdefiniowanych uzytkownikdw,

wystanie danych na zdarzenie poprzez Modbus, Ether-S-Bus ,

udostepnia dane poprzez Modbus, Ether-S-Bus, http (interfejs cgi)

przesytanie plikdw csv do serwera poprzez protokét http

Minimalna konfiguracja sterownika:

1. Sterownik PLC standard przemystowy z 32 bitowy procesorem, system operacyjny producenta

pamiec 128 KB pamie¢ uzytkownika, 256 KB Flash, pamie¢ 8 MB z systemem plikow.

2. Zabudowane porty komunikacyjne:

1 x Ethernet (z zabudowanym 2 portowym switch),

1 x RS232 lub inny(obstuga modemu GSM),

1 x RS485 lub inny(podtaczenie licznika energii elektrycznej),

1 x USB.

3. Zabudowane 1/0O:

6 wejsc cyfrowych

2 wejscia analogowe 12 bit (uniwersalne)
4 wejscia analogowe 14 bit (uniwersalne)
4 wyjscia cyfrowe

1 wyjscie PWM

2 wyjscia analogowe 12 bit (uniwersalne)
20 konfigurowalnych we/wy cyfrowych

4. Obstuga na poziomie systemu operacyjnego sterownika:

- serwer WWW,
- serwer FTP,
- klient poczty e-mail,



- obstuge systemu plikéw,
- obstuga kart SD,
- zapis danych historycznych do plikéw CSV.

5. Wbudowany zegar czasu rzeczywistego.

6. Modem GSM
Zewnetrzny modem GSM / UMTS/HSPA ( 3G ) (bez karty SIM) z anteng (kabel potgczeniowym) i
zasilaczem oraz kablem potgczeniowym, potgczenie do sterownika np. poprzez port R$232.

7. Licznik energii elektrycznej

licznik energii elektrycznej w celu monitorowania zuzycia energii elektrycznej jak réwniez szybkiego
wykrywania awarii na obiekcie.

Wykonawca ma obowigzek podtaczenia licznika energii elektrycznej do swoich urzadzen.

3-fazowy licznik energii elektrycznej z LCD, 3 x 230/400VAC, 50Hz, pomiar bezposredni do 65A,
dodatkowo wyswietla moc czynng, napiecie i prad, interfejs komunikacyjny S-Bus, certyfikat MID lub
rownowazny.



