Fundusze ® Unia Europejska
Europejskie WZ‘(‘E Europejski Fundusz

Program Regionalny Rozwoju Regionainego

Gmina Moszczenica

Specyfikacja Istotnych Warunkéw Zamoéwienia

(STWZ)

dotyczgca przetargu nieograniczonego o wartosci szacunkowej
zamoéwienia ponizej 221 000 euro na dostawe, instalacje i konfiguracje
fabrycznie nowego sprzetu IT
dla zadania Podniesienie atrakcyjnosci inwestycyjnej wojewodztwa
tédzkiego poprzez kompleksowe uzbrojenie Moszczenickich

Terenéw Inwestycyjnych (MTI)

ZAMAWIAJACY:
Gmina Moszczenica
ul. Kosowska 1

97-310 Moszczenica

Moszczenica, dnia 15 lipca 2019 r.




EUFOPG]SkiE todzkie Europejski Fundusz 2

Rozwoju Regionalnego b

z Fundusze ® Unia Europejska e,
promuie . .

Program Regionalny

ZAWARTOSC SPECYFIKACJI ISTOTNYCH WARUNKOW
ZAMOWIENIA

SIWZ dotyczaca przetargu nieograniczonego o wartosci szacunkowej
zamoéwienia ponizej 221 000 euro na dostawe, instalacje i konfiguracje fabrycznie
nowego sprzetu IT dla zadania Podniesienie atrakcyjnosci inwestycyjnej
wojewddztwa todzkiego poprzez kompleksowe uzbrojenie Moszczenickich Terenow
Inwestycyjnych (MTI) sktada sig z:

1. specyfikacji istotnych warunkow zamowienia — czes¢ ogoina

2. zatacznikéw do specyfikacji istotnych warunkéw zamowienia:
1) wzoru formularza ofertowego (zatacznik nr 1);
2) wzoru oéwiadczenia wykonawcy o niepodleganiu wykluczeniu z
postepowania wraz z o$wiadczeniem o spetnieniu warunkow udziatu w
postepowaniu (zatacznik nr 2);
3) wzoru o$wiadczenia o przynaleznosci do grupy kapitatowej (zatgcznik nr
3);
5) wzoru opisu oferowanego sprzetu (zatagcznik nr 4).
6) wzoru umowy (zatacznik nr 5);

Zamawiajgcy oczekuje, ze Wykonawcy zapoznajg sie doktadnie z trescig niniejsze;
SIWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych
informacji i dokumentéw, oraz przediozenia oferty nie odpowiadajacej wymaganiom
okreslonym przez Zamawiajacego.
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SPECYFIKACJA lSTOTNYCH WARUNKOW ZAMOWIENIA - czgéc
OGOLNA

|. NAZWA | ADRES ZAMAWIAJACEGO:

Gmina Moszczenica

ul. Kosowska 1

97-310 Moszczenica

tel. /044/6169625

fax. /044/6169687

adres strony internetowej: www.moszczenica.pl
http://bip.moszczenica.eu/

adres poczty elektronicznej: ug@moszczenica.eu

Il. TRYB UDZIELENIA ZAMOWIENIA:

Postepowanie jest prowadzone w trybie przetargu nieograniczonego o wartosci
szacunkowej ponizej 221 000 euro zgodnie z ustawg z dnia 29 stycznia 2004 r.
Prawo Zamoéwien Publicznych (tj. Dz. U. z 2018 r. poz. 1986), zwang dalej
ustawa, oraz w sprawach nieuregulowanych ustawa, przepisy ustawy — Kodeks
cywilny.

llekro¢ w niniejszej specyfikacji zastosowany jest skrot SIWZ, nalezy przez to
rozumie¢ — Specyfikacja Istotnych Warunkéw Zamowienia.

Realizacja inwestycji dofinansowana jest ze $rodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa todzkiego na lata 2014 — 2020 O$ priorytetowa II: Innowacyjna |
konkurencyjna gospodarka, Dziatanie Il.1 Otoczenie biznesu, Poddziatanie I1.1.1
Tereny inwestycyjne w ramach projektu o nazwie Podniesienie atrakcyjnosci
inwestycyjnej wojewodztwa tédzkiego poprzez kompleksowe uzbrojenie
Moszczenickich Terendéw Inwestycyjnych (MTI).

Numer sprawy zamowienia publicznego: INW.271. 25 .2019

IIl._OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zamoéwienia jest dostawa, instalacja i konfiguracja fabrycznie
nowego sprzetu IT w postaci przetgcznikéw oraz urzadzenia firewall na potrzeby
realizacji projektu pn.: Podniesienie atrakcyjnosci inwestycyjnej wojewodztwa
tédzkiego  poprzez  kompleksowe uzbrojenie  Moszczenickich  Terenow
Inwestycyjnych (MTI).

2. Wspolny Stownik Zamowien (CPV):

30230000-0 Sprzet zwigzany z komputerami
30200000-1 Urzadzenia komputerowe
48000000-8 Pakiety oprogramowania i systemy informatyczne
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32420000-3 Urzadzenia sieciowe
32520000-4 Sprzet i kable telekomunikacyjne

3.1. Przetaczniki rdzeniowe — 2 szt.

Elementem dostawy sa dwa przetgczniki rdzeniowe, optyczne,  pracujgce
w standardzie 10Gb Ethernet, wraz z kompletem kabli umozliwiajgcych potgczenie
w stos o nastepujgcych minimalnych parametrach kazdy:

Porty przetacznika: minimum 48*10G (SFP+), minimum 6*40G (QSFP+)
z mozliwosciag rozszycia kazdego portu na 4x10G

Stackowanie: mozliwo$é potgczenia minimum 4 przetgcznikow w stos za pomocg
portdw SFP+ Ilub QSFP+ bez dedykowanego okablowania (wymagane
dostarczenie okablowania typu DAC)

Matryca przetaczajaca: 1440 Gb/s

Przepustowos$é pakietéw: minimum 1071 Mp/s (dla pakietow 64Kb)

Pojemnosé tablicy MAC: minimum 96k (w trybie standard) / 32k (w trybie routee) /
288k (w trybie bridgee) wpisow

Tablica routingu: minimum 8k (w trybie standard) / 128k (w trybie routee) / 8k
(w trybie bridgee) wpisow

Tablica ARP: minimum 208k (w trybie standard) / 16k (w trybie routee) / 16k
(w trybie bridgee) wpisow

Pamieé¢ Flash: minimum 8GB

Pamie¢ RAM: minimum 4GB

Zasilanie urzadzenia: minimum dwa modularne, w petni redundantne zasilacze
230VAC, maksymalny pobér mocy przetgcznika do 305W

Chlodzenie urzadzenia: aktywne, redundantne, minimum 4 wentylatory
Certyfikaty bezpieczenstwa: CE, RoHS

llos¢ wpisow tablicy ACL: minimum 4k

lloéé kolejek sprzetowych dla portow GE: minimum 8

llo$¢é aktywnych IEEE802.1Q VLAN: minimum 4094

Ruting L3: Ruting statyczny, RIPvi/v2, OSPFv2, RIPng, OSPFv3, BGP4+, Ruting
LPM, Ruting PBR dla IPv4/IPv6, DVMRP, PIM-DM, PIM-SM, PIM-SSM, Static
multicast route, pojemno$¢ tabeli routingu minimum 128k wpisow

Obstuga VLAN: IEEE 802.1Q, QinQ, selektywne QinQ, elastyczne QinQ
Wsparcie dla zdefiniowanych typow VLANow: MAC VLAN, Voice VLAN,
PVLAN, Protocol VLAN, Multicast VLAN, N:1 VLAN Translation

Obstuga protokotéw IP: IPv6 oraz IPv4

Obstuga spanning tree: IEEE 802.1D STP, IEEE 802.1W RSTP, |IEEE 802.1S
MSTP, Root guard, BPDU guard, BPDU forwarding, BPDU tunnel

Obstuga wirtualizacji: wirtualizacja z mozliwoscig tgczenia w stos urzadzen
znajdujacych sie w oddalonych wzgledem siebie lokalizacjach minimum do 50km
Agregacja LACP: zgodne z |IEEE 802.3ad, minimum 128 grup, minimum 8 portow
per grupa, LACP Load Balance

Inne funkcje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM,
UDLD, LLDP, LLDP-MED, Port Mirror, sFlow, Virtual Cable Testing

Inne funkcje L3: VRRP, URPF, ECMP, BFD, VxLAN, IEEE VEPA, Trill, VSF
Obstuga Openflow: Openflow 1.0
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Funkcje QoS: SWRR, SP, WRR, DWRR, SDWRR, WRED, traffic shaping,
klasyfikacja ruchu w oparciu o: CoS, ToS, DiffServ DSCP, ACL, port
Bezpieczenstwo: Port, MAC based authentication, RADIUS, TACACS+, Guest
VLAN, Auto VLAN, DHCP/DHCPV6 snooping, port security, IP source guard, ARP
Guard, Local ARP Proxy, ARP binding, Anti ARP/NDP cheat, Anti ARP scan

Listy kontroli dostepu: IP ACL, MAC ACL, IP-MAC ACL, time ranged ACL, VLAN
based ACL, ACL konfigurowane na porcie lub VLANie

Multicast: minimum 8000 grup multicastowych, IGMP v1/iv2/v3, IGMP snooping,
IGMP snooping fast leave, MLD snooping

Zarzadzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6 SNMP v1/v2c/iv3, SNMP
Trap, RMON 1,2,3,9, Dual firmware images/configuration files, 802.3ah

Firmware oraz konfiguracja: oprogramowanie przetacznika (firmware) dostepny
bez ograniczen czasowych, przez caty okres cyklu Zyciowego urzgdzenia poprzez
Internet, wsparcie techniczne producenta lub dystrybutora bez koniecznosci
wykupu dodatkowych ustug, mozliwo$¢ wgrania kilku plikéw z obrazem Ilub
konfiguracjg systemu, mozliwo$¢ wgrania oprogramowania oraz konfiguracj
poprzez TFTP/FTP,

Obstuga DHCP: DHCP client/server/relay, DHCPV6 relay/server

Rodzaj gwarancji: minimum 36 miesiecy, liczac od protokotu odbioru.

Wymagane jest dostarczenie gwarancji producenta obejmujgcego takze wsparcie
techniczne na okres 36 miesiecy od podpisania protokotu odbioru. Wsparcie
techniczne $wiadczone musi by¢ telefonicznie w jezyku polskim. Ustuga powinna
obejmowac dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy.

3.2 Urzadzenie firewall — 1 szt.

Zamawiajgcy wymaga dostarczenia urzadzenia firewall zgodnego z ponizszymi

wymaganiami:

Nr | Wymagania minimalne

1 |Urzadzenie musi by¢ dostarczone jako dedykowane urzgdzenie typu appliance o
wysokosci maksymalnej 1U, przystosowane do montazu w szafie Rack 19". Catos¢
sprzetu musi by¢ zarzadzana przez jednego producenta.

2 |Urzadzenie musi by¢ wyposazone w
» 4 interfejsy 10/100/1000 Ethernet (RJ45)
» 8interfejsy 1GE SFP

3 | Urzadzenie musi by¢ wyposazone w twardy dysk do przechowywania logoéw i raportow
0 pojemnosci nie mniejszej niz 200 MB.

4 | Urzadzenie musi by¢ wyposazone dedykowany port konsoli/zarzadzania. Port ten musi
by¢ wydzielony co najmniej logicznie i musi pracowaé w innej instancji routingu co
porty obstugujace ruch poddawany inspekcji.
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Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:

Minimum 1 Gbps dla Firewall/kontroli aplikacji

Minimum 750 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji

Minimum 8.000 tys. nowych potaczen na sekunde

Minimum 100.000 réwnolegtych sesji

6 |Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy

a. rutera (tzn. w warstwie 3 modelu OSI)

b. przetgcznika (tzn. w warstwie 2 modelu OSI)

c. w trybie pasywnego nastuchu (sniffer)

d. w trybie transparentnym (urzadzenie nie moze posiada¢ skonfigurowanych
adresow IP na interfejsach sieciowych jak réwniez nie moze wprowadzac
segmentaciji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA)

7 |Tryb pracy urzadzenia musi by¢ ustalany badZz w konfiguracji interfejsu sieciowego

badz w ustawieniach systemu, a system musi umozliwiac prace we wszystkich

wymienionych powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w

pojedynczej logicznej instancji systemu (np. wirtualny

kontekst/system/firewall/wirtualna domena, itp.)

8 |Urzadzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN. Urzadzenie musi

obstugiwac¢ 4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi pozwala¢ na

tworzenie tzw. subinterfejséw na interfejsach pracujgcych w trybie L2 i L3.

i

9 |Urzadzenie musi umozliwia¢ translacje adresow IP (NAT) zaréowno statyczng jak i
dynamiczng. Reguty dotyczgce NAT muszg by¢ odrebne od regut definiujgcych polityki
bezpieczenstwa, tak aby reguty dotyczace translacji nie powodowaty w zaden sposéb
zaleznosci od konfiguracii tych polityk.

10 |Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i
IKE w konfiguracji site-to-site.

Konfiguracja VPN musi odbywac sie w oparciu o ustawienia routingu (tzw. routing-
based VPN)

11 | Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
Wydajnos¢ IPsec 400Mbps

Minimum 500 tuneli IPSEC VPN

Minumum 500 tuneli SSL VPN Remote Access

Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji
nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn. dla 500
jednoczesnych uzytkownikow.

12 |Urzadzenie musi umozliwia¢ uwierzytelnienie dwuskfadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.
a. Polityki definiujgce powinny umozliwia¢ wykorzystanie
i. adreséw zrodtowych
ii. adresow docelowych
iii. uzytkownikéw
iv. numerow portow ustug
v. kategorie URL
b. System musi obstugiwa¢ co najmniej nastepujace mechanizmy
uwierzytelnienia
i. RADIUS lub TACACS+
ii. LDAP
iii. Kerberos lub SAML 2.0

13 | Urzadzenie musi zapewnia¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmniej

» oznaczania pakietéw znacznikami DiffServ

» ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i
gwarantowanego




Fundusze & Unia Europejska ot
Europejskie ¢ Europejski Fundusz S
Pfoqur?\ Regionalny tédzkle Rozrwoju Regionalnego e

» utworzenia co najmniej 8 klas ruchu sieciowego

» ksztattowania ruchu sieciowego (QoS) dla poszczegoinych uzytkownikow

» ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikow DSCP
> przydzielania takiej samej klasy QoS dla ruchu wychodzgcego i przychodzgcego

14

Urzadzenie musi posiada¢ funkcjg ochrony przed atakami typu DoS wraz z
mozliwoscia limitowania ilosci jednoczesnych sesji w odniesieniu do zrodiowego lub

docelowego adresu IP.

15

Urzadzenie musi umozliwiaé¢ obstuge protokotéw routingu minimum RIP, OSPF oraz
BGP.

16

Urzadzenie powinno mie¢ mozliwo$¢ obstugi nie mniej niz 5 wirtualnych routerow
posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wigcej niz jedne;
tablicy routingu w pojedynczej instancji systemu zabezpieczen.

Zamawiajacy dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica
routingu byta powigzana z wirtualnym systemem w relacji 1:1. Wowczas nalezy
przewidzie¢ w ofercie trzykrotnie wiekszg liczbe wirtualnych firewalli obstugiwanych
przez urzadzenie anizeli wymagana w pozostatych wymaganiach dla urzgdzenia oraz
odpowiednio wiekszg instalacje systemu zarzadzania (dotyczy liczby zarzgdzanych
firewalli logicznych).

17

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych
aplikacji i wskazanych uzytkownikéw - mechanizm przekierowania ruchu z
pominieciem tablicy routingu.

18

Urzadzenie musi umozliwia¢ obsituge klastra niezawodnosciowego - tworzenia
konfiguracji odpornej na awarie dla urzadzen. Urzadzenia w klastrze musza
funkcjonowac w trybie Active/Passive i Active/Active.

19

Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrolg ruchu
sieciowego i uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow i serweréw,
protokoly i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji, kategorie URL, reakcje
zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzadzenie
musi umozliwiaé zdefiniowanie nie mniej niz 1.500 regut polityki bezpieczenstwa.

20

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portow,
protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagac
podania w konfiguracji urzadzenia numeru lub zakresu portéw, na ktérych dokonywana
jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowac
na wszystkich 65.535 dostepnych portach tcp i udp. Wydajnosc kontroli firewalla
stanowego i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie
mniej niz wskazano w wymaganiach wydajnosciowych

Urzadzenie musi wykrywac¢ co najmniej 2500 predefiniowanych aplikacji wspieranych
przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z
aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalac na rgczne tworzenie
sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewngtrznych
narzedzi i wsparcia producenta.

21

Urzadzenie musi przeprowadza¢ kontrole aplikacji w sposdéb umozliwiajgcy
potraktowanie informacji o niej jako atrybutu a nie jako wartosci w polityce
bezpieczenstwa. W szczegolnosci dotyczy to implementacji w modutach innych jak
firewall (np. w IPS lub innym module UTM), w ktérych informacja o aplikacji bedzie
mogta by¢ tylko wykorzystana tylko jako ,wartos¢” w polityce.

22

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie roznych profili ochrony
(antywirus, IPS, URL, blokowanie plikow) per aplikacja. Musi byé mozliwosc
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikow) dla dwoch
réznych aplikacji pracujacych na tym samym porcie.

23

Urzadzenie musi pozwala¢ na blokowanie transmisji plikow, Eig mniej niz: bat, cab,
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pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac
sie na podstawie nagtowka i typu MIME, a nie na podstawie rozszerzenia.

24

Urzadzenie musi pozwala¢ na analizg i blokowanie plikow przesytanych w
zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym
porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$é przydzielania innych, osobnych
profili analizujgcych i blokujgcych dla kazdej aplikacji

25

Urzadzenie musi zapewniac ochrong przed atakami typu ,Drive-by-download”

26

Urzadzenie musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL, ktory nalezy poddac
lub wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

28

Urzadzenie musi zapewniaé¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

29

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikéw Iub transparentne
ustalenie jego tozsamos$ci w oparciu o:

a) Microsoft Active Directory

b) ustugi katalogowe LDAP

c) serwery Terminal Services

30

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowa¢ prawa dostepu
uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana, nawet gdy
uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w
$rodowisku terminalowym, tym samym majacych wspolny adres [P, ustalanie
tozsamosci musi odbywac sie rowniez transparentnie.

31

Urzadzenie musi posiada¢ mozliwo$¢ zbierania i analizowania informacji Syslog z
urzagdzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu
taczenia nazw uzytkownikéw z adresami IP hostéow, z ktérych ci uzytkownicy
nawigzujg potaczenia.

Funkcja musi umozliwia¢ wykrywanie logowania jak rowniez wylogowania
uzytkownikéw. Dopuszcza sie zastosowanie innego mechanizmu wbudowanego w
urzadzenie, ktory technicznie pozwoli na uzyskanie rownowaznej funkcjonalnosci
dotyczacej ,$ledzenia” logowania uzytkownikow.

32

Urzadzenie musi posiadac¢ funkcjonalnos¢ Intrusion Prevention System (IPS) wraz z
aktualizacjg sygnatur w okresie gwaranciji.

System IPS musi dziata¢ w warstwie 7 modelu OSI.

Baza sygnatur IPS/IDS musi by¢ przechowywania na urzgdzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co
producent urzadzenia.

Modut IPS/IDS musi mie¢ mozliwosé uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per cate
urzadzenie lub jego interfejs fizycznyl/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzgdzenie musi zapewnia¢c mozliwos¢ recznego tworzenia sygnatur [PS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

33

Urzadzenie musi posiada¢ funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjg
sygnatur w okresie gwarancji.

Modut AV musi by¢é uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, ftp, smb.

Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
w sposob automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen

Modut AV musi uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby modutu inspekcji antywirusowej uruchamiany byt per cate
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urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ ochrong przed atakami typu Spyware- Zamawiajgcy
dopuszcza, by odbywato sig to poprzez silnik AV lub silnik IPS lub silnik antymalware

lub dedykowany silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na urzgdzeniu, regularnie
aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.

Reguty/silnik anty-spyware musi uruchamiany per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byla per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur tego typu
bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

36

Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu botnet na
podstawie analizy behawioralne;.

37

Urzadzenie musi posiadac funkcjonalno$¢ URL Flitering wraz z aktualizacjg w okresie
gwarancji. Baza web filtering musi by¢ regularnie aktualizowana w sposob
automatyczny i posiada¢ nie mniej niz 20 milionéw rekordow URL. Modut filtrowania
stron WWW musi mie¢ mozliwosé uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta
tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczenstwa). Modut filtrowania stron WWW musi zapewniac
mozliwos¢ recznego tworzenia wtasnych kategorii filtrowania stron WWW i uzywania
ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

38

Zarzadzanie urzqdzenian musi odbngé sie z linii poleceﬁ—-(C_[I) oraz graficznej
konsoli Web GUI dostepnej przez przegladarke WWW.

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji).

39

System zabezpieczen musi pozwalac na zdefiniowanie wielu administratorow o
réznych uprawnieniach.
Urzadzenie musi umozliwia¢ uwierzytelnianie administratorow za pomoca

a. bazy lokalnegj,

b. serwera LDAP,

c. RADIUS lub TACACS+
Musi by¢ zapewniona mozliwosc stworzenia sekwencji uwierzytelniajgcej posiadajgcej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

40

Urzadzenie musi zapewnia¢ interfejs APl (JSON, REST, XML lub inny) bedacy
integralng czescig systemu zabezpieczen, za pomocg ktérego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzgdzania lub linii
polecen (CLI)

41

Urzadzenie musi zapewnia¢ mozliwos¢ zapisania min. 20 poprzednich wers;ji
konfiguracji na dysku twardym urzadzenia.

42

Urzadzenie musi zapewnia¢ mozliwos¢ zatwierdzania zmian per pojedynczy
system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu
wirtualnym nie mogg by¢ w jakikolwiek sposob widoczne w innych systemach
wirtualnych, w szczegolnosci niedopuszczalne jest aby zatwierdzenie zmian w
pojedynczym systemie/kontekscie wptywato w jakikolwiek sposéb na ciggtosc
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komunikacji/filtracje/reguty/polityki etc. w innych systemach wirtualnych

43

Urzadzenie musi umozliwia¢ eksportowanie logéw do zewnetrznych serwerow
SYSLOG.

45

Urzadzenie musi automatycznie identyfikowac aplikacje bez wzgleau na numery
portéw, protokoly tunelowania i szyfrowania (wigcznie z P2P i IM). Identyfikacja

aplikacji musi odbywac sie poprzez analize heurystyczna

Urzadzenie musi pozwalac na blokowanie transmisji plikow szyfrowanych co najmniej
a. Dokumentoéw office (doc, xls, ppt)
b. Plikow skompresownaych (zip, rar)

Urzadzenie musi posiada¢ funkcje automatycznego pobierania z zewngtrznych
systemow adreséw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z
nich obiektow wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia
automatycznej ochrony lub dostepu do zasobéw reprezentowanych przez te obiekty

46

Urzadzenie musi zapewnia¢ wydzielenie modutu zarzadzania i modutu przetwarzania
danych na poziomie sprzetowym.

Urzadzenie musi posiada¢ koncept konfiguracji kandydackiej, ktérg mozna dowolnie
edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w
konfiguracji urzgdzenia do momentu gdy zmiany zostang zaakceptowane i
sprawdzone przez administratora systemu w tym.

a. Mozliwos¢ edytowania konfiguracji kandydackie] przez wielu
administratorow pracujgcych jednoczesnie i pozwala¢é im na
zatwierdzanie i cofanie zmian ktérych sg autorami.

b. Mozliwos¢ blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratorow w momencie edycji
konfiguracji

Urzadzenie musi umozliwia¢ sprawdzenie wpltywu nowo pobranych aktualizacji
sygnatur aplikacyjnych (przed ich zatwierdzeniem na urzgdzeniu) na istniejace polityki
bezpieczenstwa - funkcja ta musi by¢ wbudowana w firewall i nie moze wymagac
korzystania z rozwigzan trzecich.

Urzadzenie musi zapewnia¢C mozliwos¢ zapisania min. 20 poprzednich wersji
konfiguracji na dysku twardym urzadzenia. Przywrécenie jednej z poprzednich wers;ji

konfiguracji jako konfiguracji aktywnej nie_moze powodowacé koniecznoéci restartu
urzgdzenia

47

W przypadku utraty komunikacji z centralng konsola zarzadzania urzgdzenie musi
pozwalac na

» Lokalne zbieranie i analizowanie logow
» korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie.
Zbierane dane powinny zawiera¢ informacje co najmniej o:
a. ruchu sieciowym
b. aplikacjach
c. zagrozeniach
d. filtrowaniu stron www
» tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich w
systemie i uruchamiania w sposob reczny lub automatyczny w okreslonych
przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co

10
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najmniej PDF, CSV i XML.
> tworzenie raportdw o aktywnosci wybranego uzytkownika lub grupy uzytkownikow
na przestrzeni wskazanego okresu czasu.

Okres gwarancji dla urzadzenia firewall wynosi minimum 36 miesigcy. \Wymagane
jest dostarczenie wsparcia producenta na okres 36 miesigcy od podpisania protokotu
odbioru. Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie w jezyku
polskim i automatyczny system obstugi zgloszer przez autoryzowany osrodek serwisowy.
Ustuga powinna obejmowac dostep do nowych wersji oprogramowania, a takze dostep do
baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych. Sposob realizacii
zgloszen gwarancyjny w trybie 8x5xNBD.

3.3 Ustuga wsparcia technicznego:

Wykonawca przeprowadzi prace instalacyjne i konfiguracyjne wspolnie z administratorami
Zamawiajacego w jego siedzibie. W ramach prac Wykonawca przekaze wiedze dotyczacg
realizowanej konfiguracji. Po przeprowadzeniu cato$ci prac Wykonawca zapewni szkolenie
dla maksymalnie 3 pracownikéw Zamawiajgcego w siedzibie Zamawiajgcego, ktore bedzie
obejmowato co najmniej:

* Instalacje dostarczonych urzgdzen

» Konfiguracje urzadzen i wiaczenie ich do sieci Zamawiajgcego
» Weryfikacje konfiguracji w srodowisku produkcyjnym

* Backup i odtworzenie konfiguracji.

Zamawiajacy na przedmiotowg ustuge wsparcia technicznego przewiduje 100 godzin
(zegarowych).

3.4 Miejsce realizacji zamoéwienia

Przedmiot zamowienia zostanie zrealizowany w budynku Moszczenickich Terenow
Inwestycyjnych w Moszczenicy przy ul. Dworcowej 16.

3.5 Dokumentacja powykonawcza

Wykonawca zobowigzany jest do opracowania i dostarczenia dokumentacji technicznej.
Dokumentacja musi zawierac plan konfiguracji, implementacji oraz weryfikacji.
Dokumentacja zostanie dostarczona na nosniku fizycznym (ptyta CD/DVD) lub
w formie elektronicznej na adres email podany przez Zamawiajgcego.

Jezeli w opisie przedmiotu zamowienia uzyto nazw, znakdéw towarowych, patentéw lub
pochodzenia, zrodta lub szczegdlnego procesu, ktory charakteryzuje produkty dostarczane
przez konkretnego wykonawce, ich zastosowanie nie jest obowigzkowe, zamawiajgcy
dopuszcza zastosowanie rozwigzan rownowaznych, a nazwy zostaly podane jedynie w
celach informacyjnych dla umozliwienia poréwnania rownowaznosci.

11
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IV. INFORMACJE OGOLNE:

1. Zamawiajgcy nie dopuszcza ofert czesciowych.

2. Zamawiajgcy nie przewiduje zawarcia umowy ramowe;.

3. Zamawiajgcy nie dopuszcza skiadania ofert wariantowych.

4. Zamawiajacy nie przewiduje przeprowadzania aukcji elektronicznej.

5. Zamawiajacy nie zamierza udziela¢ zaliczek na poczet wykonania zamowienia.

V. INFORMACJE O PRZEWIDYWANYCH ZAMOWIENIACH, O
KTORYCH MOWA W ART. 67 UST. 1 PKT. 6

Zamawiajgcy nie przewiduje mozliwosci udzielenia zamowien, o ktérych mowa w
art. 67 ust. 1 pkt 6 ustawy.

VI. TERMIN WYKONANIA ZAMOWIENIA:
Przedmiot Zamowienia nalezy wykonac w terminie: do 30 dni od daty podpisania

umowy.

VII. WARUNKI UDZIALU W POSTEPOWANIU:

1. O udzielenie zamoéwienia moga ubiegac sie Wykonawcy, ktorzy:
1) nie podlegaja wykluczeniu
2) spetniajg warunki udziatu w postepowaniu dotyczace:

A) kompetenciji lub uprawnien do prowadzenia okreslonej dziatalnosci
zawodowej, o ile wynika to z odrebnych przepisow;

B) sytuacji ekonomicznej lub finansowej;
C) zdolnosci technicznej lub zawodowe;.

Ad. A Warunek dotyczacy kompetencji lub uprawnien do prowadzenia okreslonej
dziatalno$ci zawodowej, o ile wynika to z odrebnych przepisow.

Zgodnie z art. 22 ust. 1 ustawy Zamawiajgcy nie okresla warunkow udziatu w
postepowaniu w zakresie kompetencji lub uprawnien do prowadzenia okreslonej
dziatalnosci zawodowe;.

Ad. B Warunek dotyczacy sytuacji ekonomicznej lub finansowej Zamawiajgcy
uzna za spetniony jezeli Wykonawca:

Zgodnie z art. 22 ust. 1 ustawy Zamawiajgcy nie okresla warunkow udziatu
w postepowaniu w zakresie sytuacji ekonomicznej lub finansowe;.

Ad. C Warunek dotyczacy zdolnosci technicznej lub zawodowe] Zamawiajacy
uzna za spetniony jezeli Wykonawca:

12
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Zgodnie z art. 22 ust. 1 ustawy Zamawiajacy nie okresla warunkow udziatu
w postepowaniu w zakresie zdolnoéci technicznej lub zawodowe].

2. 'Wykonawcy musza wykazaé, iz zaoferowany przedmiot zamowienia spetnia
wymagania okreslone przez Zamawiajgcego.

VIIl. PODSTAWY WYKLUCZENIA, O KTORYCH MOWA W ART. 24
UST. 5

Z postepowania o udzielenie zamowienia zamawiajacy wykluczy wykonawce:

1)

2)

3)

4)

w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie
w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie
wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego
majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne (Dz. U. poz. 978, z pézn. zm.) lub ktérego upadiosc
ogloszono, z wyjatkiem wykonawcy, ktéry po ogtoszeniu upadtosci zawart
uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli ukiad nie
przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadiego, chyba
ze sad zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia
28 lutego 2003 r. - Prawo upaditosciowe (Dz. U. z 2015 r. poz. 233, z pozn.
zm.) — art. 24 ust. 5 pkt 1 ustawy;

ktory w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co
podwaza jego uczciwo$é, w szczegolnosci gdy wykonawca w wyniku
zamierzonego dziatania lub razacego niedbalstwa nie wykonat lub nienalezycie
wykonat zamowienie, co zamawiajgcy jest w stanie wykaza¢ za pomoca
stosownych $rodkéw dowodowych — art. 24 ust. 5 pkt 2 ustawy;

ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie
wykonat w istotnym stopniu wcze$niejszg umowe w sprawie zamowienia
publicznego lub umowe koncesji, zawartg z zamawiajgcym, o ktérym mowa w
art. 3 ust. 1 pkt 1-4 ustawy, co doprowadzito do rozwigzania umowy lub
zasgdzenia odszkodowania — art. 24 ust. 5 pkt 4 ustawy;

ktéry naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub skiadek na
ubezpieczenia spofeczne lub zdrowotne, co zamawiajgcy jest w stanie
wykaza¢ za pomocg stosownych $rodkéw dowodowych, z wyjatkiem
przypadku, o ktérym mowa w art. 24 ust. 1 pkt 15 ustawy, chyba Zze
wykonawca dokonat pfatnosci naleznych podatkéw, opfat lub sktadek na
ubezpieczenia spofeczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie sptaty tych naleznosci — art. 24 ust. 5
pkt 8 ustawy.

13
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IX.WYKAZ OSWIADCZEN LUB DOKUMENTOW,
POTWIERDZAJACYCH SPELNIENIE WARUNKOW UDZIALU W
POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA:

Celem potwierdzenia spefnienia warunkéw, stawianych wykonawcom
przez zamawiajgcego oraz braku podstaw do wykluczenia zamawiajgcy
bedzie wymagai od wykonawcéw nastepujacych oswiadczen Iub
dokumentow:

1. Do oferty kazdy wykonawca musi dotaczyé aktualne na dzien sktadania ofert
oéwiadczenie zgodnie z zatacznikiem nr 2 do SIWZ. Informacje zawarte w tym
oéwiadczeniu stanowig wstepne potwierdzenie, ze wykonawca nie podlega
wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

Wykonawca, ktory powotuje sie¢ na zasoby innych podmiotéw, w celu wykazania
braku istnienia wobec nich podstaw wykluczenia oraz spetnienia - w zakresie,
w jakim powotuje si¢ na ich zasoby - warunkow udzialu w postepowaniu
zamieszcza informacje o tych podmiotach w o$wiadczeniu, o ktérym mowa
W powyzej.

Zamawiajacy zada aby wykonawca, ktéry zamierza powierzy¢ wykonanie czgsci
zaméwienia podwykonawcom, w celu wykazania braku istnienia wobec nich
podstaw wykluczenia z udzialu w postgpowaniu zamieszcza informacje
o podwykonawcach w o$wiadczeniu, o ktérym mowa powyzej.

W przypadku wspdlnego ubiegania si¢ o zamowienie przez wykonawcow
oéwiadczenie, o ktorym mowa powyzej sktada kazdy z wykonawcéw wspolnie
ubiegajacych sie o zaméwienie do oferty. O$wiadczenia te majg potwierdzac
spetnianie warunkéw udziatu w postepowaniu, brak podstaw wykluczenia w
zakresie, w ktorym kazdy z wykonawcow wykazuje spetnianie warunkow udziatu
w postepowaniu oraz brak podstaw wykluczenia.

2. W celu wstepnej oceny spetniania warunkow udziatu w postgpowaniu_do oferty
kazdy wykonawca, ktory powotuje si¢ na potencjat podmiotu trzeciego w celu
wykazania spetniania warunkow udziatu w postepowaniu zgodnie z art. 22a ust. 1
ustawy, musi dotgczy¢ zobowigzanie tego podmiotu do udostepnienia potencjatu,
ze wskazaniem zakresu tego potencjatu.

3. Zamawiajacy wezwie wykonawce, ktéreqo oferta zostata najwyzej oceniona
do zlozenia w wyznaczonym terminie (nie krétszym niz 5 dni), nastgpujacych
dokumentéw i o$wiadczenn w celu potwierdzenia spetniania przez wykonawce
warunkow udziatu w postepowaniu dotyczacych sytuacji ekonomicznej lub
finansowej

- nie dotyczy

4. Zamawiajacy wezwie wykonawce, ktdrego oferta zostata najwyzej oceniona
do zlozenia w wyznaczonym terminie (nie krotszym niz 5 dni), nastgpujgcych
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dokumentéw i oéwiadczen w celu potwierdzenia spetniania przez wykonawce
warunkéw udzialu w postepowaniu dotyczacych zdolnosci technicznej lub

zawodowej:

- nie dotyczy

5. W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatu
w postepowaniu Zamawiajacy:

1) zazada od Wykonawcy, ktérego oferta zostata najwyzej oceniona ziozenia
w wyznaczonym terminie (nie krotszym niz 5 dni) aktualnych na dzien zlozenia
nastepujacych dokumentow:

a) zaswiadczenia wiasciwego  naczelnika urzedu skarbowego
potwierdzajgcego, ze wykonawca nie zalega z optacaniem podatkow,
wystawionego nie wczesniej niz 3 miesigce przed uptywem terminu
skiadania ofert, lub innego dokumentu potwierdzajgcego, ze wykonawca
zawart porozumienie z wiasciwym organem podatkowym w sprawie sptat
tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegolnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
roziozenie na raty zalegtych ptatnosci lub wstrzymanie w cato$ci wykonania
decyzji wiasciwego organu,

b) zaswiadczenia wiasciwej terenowej jednostki organizacyjnej Zaktadu
Ubezpieczenn Spotecznych Iub Kasy Rolniczego Ubezpieczenia
Spotecznego albo innego dokumentu potwierdzajgcego, ze wykonawca nie
zalega z optacaniem skiadek na ubezpieczenia spoteczne lub zdrowotne,
wystawionego nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert, lub innego dokumentu potwierdzajgcego, ze wykonawca
zawart porozumienie z wiasciwym organem w sprawie sptat tych naleznosci
wraz z ewentualnymi odsetkami lub grzywnami, w szczegoélnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wiasciwego
organu;

2) w celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatu
w postepowaniu na podstawie art. 24 ust. 5 pkt 1 ustawy zamawiajacy
bedzie weryfikowat Wykonawce na podstawie odpisu z wilasciwego
rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji.

Zgodnie z art. 26 ust. 6 ustawy Wykonawca nie ma obowigzku ztozenia ww.
dokumentow, jezeli zamawiajagcy moze je uzyska¢ za pomocg bezptatnych
i ogélnodostepnych baz danych, w szczeg6lnosci rejestrow publicznych
w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (t.j. Dz. U. z 2017 r. poz. 570).
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6. Ponadto w celu potwierdzenia speilniania przez oferowane dostawy
wymagan okreslonych przez Zamawiajagcego, Zamawiajacy zazada od
Wykonawcy, ktérego oferta zostata najwyzej oceniona zloZenia
w wyznaczonym terminie (nie krotszym niz 5 dni) aktualnych na dzien
zlozenia nastepujacych dokumentow:
-w celu potwierdzenia, ze oferowany sprzet odpowiada wymaganiom
okreslonym przez zamawiajacego nalezy ztozy¢ opis oferowanego sprzetu
sporzadzony wedtug ztacznika Nr 4 do SIWZ.

7. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentow, o ktérych mowa w ust. 5 pkt 1-2 —
sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:
1) nie zalega z opfacaniem podatkéw, optat, sktadek na ubezpieczenie
spofeczne lub zdrowotne albo ze zawart porozumienie z wiasciwym organem w
sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegolnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych pfatnosci lub wstrzymanie w catosci wykonania
decyzji wiasciwego organu,
2) nie otwarto jego likwidacji ani nie ogtoszono upadtosci.

8. Dokument, o ktérym mowa w ust. 7 pkt 2, powinien by¢ wystawiony nie
wczesniej niz 6 miesiecy przed uptywem terminu skiadania ofert albo wnioskéw o
dopuszczenie do udziatu w postepowaniu.

Dokument, o ktérym mowa w ust. 7 pkt 1, powinien by¢ wystawiony nie wczesniej
niz 3 miesigce przed uptywem tego terminu.

9. Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania lub
miejsce zamieszkania ma osoba, ktérej dokument dotyczy, nie wydaje sie
dokumentéw, o ktérych mowa w ust. 7, zastepuje sie je dokumentem zawierajgcym
odpowiednio o$wiadczenie wykonawcy, ze wskazaniem osoby albo o0sob
uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktdrej dokument miat
dotyczy¢, ztozone przed notariuszem Ilub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego
wlasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub
miejsce zamieszkania tej osoby. Przepis ust. 8 stosuje sie.

10. Wykonawca w terminie 3 dni od przekazania informacji, o ktérej mowa w rozdz.
XVI ust. 4 przekazuje zamawiajacemu o$wiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej, o ktorej mowa w art. 24 ust 1 pkt 23
ustawy (wg wzoru okreslonego w zataczniku nr 3 do SIWZ). Wraz ze zfozeniem
o$wiadczenia, wykonawca moze przedstawi¢ dowody, Zze powigzania z innym
wykonawca nie prowadzg do zaktocenia konkurencji w postepowaniu o udzielenie
zamowienia.

11. Inne dokumenty, ktére Wykonawca jest zobowigzany ztozy¢ wraz z oferta:
1) Formularz ofertowy — wg. Zatgcznika nr 1 do SIWZ;
2) Dokumenty, z ktérych wynika upowaznienie oséb podpisujacych oferte do
reprezentacji wykonawcy, w szczegodlnosci petnomocnictwo (o ile w imieniu
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wykonawcy dziata petnomocnik) lub inne dokumenty potwierdzajace umocowanie,
jesli sposob reprezentaciji nie wynika z KRS

12. Oswiadczenia, o ktérych mowa w ust. 1 dotyczgce wykonawcy i innych
podmiotéw, na ktérych zdolnosciach lub sytuaciji polega wykonawca na zasadach
okreslonych w art. 22a ustawy oraz dotyczace podwykonawcow, skiadane sg w
oryginale.

Dokumenty, o ktérych mowa w Rozdz. IX, inne niz oswiadczenia, o ktérych mowa
w ust. 1, sktadane sg w oryginale lub kopii po$wiadczonej za zgodno$¢ z
oryginatem.

Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio wykonawca,
podmiot, na ktérego zdolno$ciach lub sytuacji polega wykonawca, wykonawcy
wspélnie ubiegajgcy sie o udzielenie zamoéwienia publicznego albo podwykonawca,
w zakresie dokumentéw, ktére kazdego z nich dotyczg.

Poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie pisemnej lub w
formie elektronicznej.

Zamawiajgcy moze zgdac¢ przedstawienia oryginatu lub notarialnie poswiadczonej
kopii dokumentéw, o ktérych mowa w rozporzadzeniu, innych niz oéwiadczenia,
wylacznie wtedy, gdy ztozona kopia dokumentu jest nieczytelna lub budzi
watpliwosci co do jej prawdziwosci.

13. Zgodnie z art. 26 ust. 3 i 3a ustawy, jezeli wykonawca nie ztozyt odwiadczenia,
o ktérym mowa w art. 25a ust. 1, o$wiadczen lub dokumentéw potwierdzajgcych
okolicznoséci, o ktérych mowa w art. 25 ust. 1, lub innych dokumentéw niezbednych
do przeprowadzenia postepowania, oswiadczenia lub dokumenty sg niekompletne,
zawierajg btedy lub budza wskazane przez zamawiajgcego watpliwosci,
zamawiajgcy wzywa do ich zfozenia, uzupetnienia lub poprawienia lub do
udzielania wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich
zlozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta wykonawcy
podlega odrzuceniu albo konieczne byloby uniewaznienie postepowania.

Jezeli wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe
petnomocnictwa, zamawiajgcy wzywa do ich ztozenia w terminie przez siebie
wskazanym, chyba ze mimo ich ztozenia oferta wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.

X. WYKONAWCY WSPOLNIE UBIEGAJACY SIE O UDZIELENIE
ZAMOWIENIA

Zamawiajgcy dopuszcza mozliwo$¢ skiadania ofert przez dwoch lub wiece]
Wykonawcow w rozumieniu art. 23 ustawy Prawo zamdwien publicznych. W takiej
sytuaciji:

1) Wykonawcy wystepujacy wspodlnie sg zobowigzani do ustanowienia
Petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania
ich w postepowaniu i zawarcia umowy w sprawie przedmiotowego zamowienia
publicznego. Zaleca sie aby Petnomocnikiem zostat ustanowiony jeden z
wykonawcow wystepujacych wspolnie.

2) Petnomocnictwo musi by¢ zataczone do oferty i zawiera¢ w szczegolnosci
wskazanie:
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a) postepowania o zamoéwienie publiczne, ktérego dotyczy,
b) wszystkich Wykonawcéw ubiegajacych si¢ wspolnie o udzielenie
zamowienia, wymienionych z nazwy z okresleniem adresu siedziby,

c) ustanowionego  Pefnomocnika oraz  zakres jego  umocowania;
petnomocnictwo musi by¢ podpisane przez wszystkich Wykonawcow ubiegajacych
sie wspdlnie o udzielenie zamowienia. Podpisy muszg by¢ ziozone przez osoby
uprawnione do skifadania o$wiadczeri woli w imieniu wykonawcy. Stosowne odpisy
lub informacje z rejestru lub inne dokumenty potwierdzajgce upowaznienie musza

zostaé¢ dotgczone do oferty.

3) Petnomocnictwo nalezy zataczy¢ w formie oryginatu lub  kopii
poswiadczonej notarialnie.

4) Oswiadczenia wymienione w rozdz. IX ust. 1 niniejszej Specyfikacji musza
byé zatgczone do oferty dla wszystkich Wykonawcow sktadajgcych oferte wspoina,
a w przypadku zatgczenia ich kserokopii, muszg by¢ po$wiadczone ,za zgodnosc z
oryginatem” i podpisane przez Petnomocnika.

5) W przypadku, gdy oferta wykonawcéw wspoélnie ubiegajgcych sig o
udzielenie zamoéwienia zostanie uznana za najkorzystniejsza, zamawiajacy zazada
zlozenia w wyznaczonym terminie (nie krétszym niz 5 dni) aktualnych na dzien
zlozenia dokumentéw, o ktorych mowa w rozdz. IX ust. 4 dotyczgcych kazdego z
wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia.

6) Wszelka korespondencja oraz rozliczenia dokonywane beda wytacznie z
petnomocnikiem.

7) Wypetniajgc formularz ofertowy, jak rowniez inne dokumenty powotujace sie
na ,Wykonawce”, w miejscu ,np. nazwa i adres Wykonawcy" nalezy wpisa¢ dane
dotyczgce konsorcjum, a nie petnomocnika konsorcjum.

8) Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcow
ubiegajgcych sie wspolnie o udzielenie zamoéwienia publicznego.

9) Wykonawcy wspolnie ubiegajacy sie o udzielenie zamowienia muszg
wykazac, ze tacznie spetniajg warunki udziatu w przedmiotowym postepowaniu.

10) Wykonawcy wspolnie ubiegajacy sie o niniejsze zamoéwienie, ktérych oferta
zostanie uznana za najkorzystniejszg, przed podpisaniem umowy na realizacje
zamowienia, sg zobowigzani przedstawi¢ Zamawiajgcemu stosowng umowe
regulujacy ich wspétprace.

11) Wykonawcy wspodlnie ubiegajacy sie o zamowienie ponoszg solidarna
odpowiedzialnos¢ za wykonanie umowy.

XI. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE
ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW ORAZ
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA
SIE Z WYKONAWCAMI:

1. Wszelkie zawiadomienia, o$wiadczenia, wnioski oraz informacje Zamawiajacy

oraz Wykonawcy mogg przekazywac pisemnie, faksem lub drogg elektroniczna, za

wyjatkiem:
1) oferty;
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2) umowy

3) o$wiadczen i dokumentow wymienionych w rozdziale IX niniejsze SIWZ
(réwniez w przypadku ich ztozenia w wyniku wezwania, o ktorym mowa w
art. 26 ust. 3 ustawy),

- dla ktérych dopuszczalna jest wytgcznie forma pisemna.

2. W trakcie postepowania oéwiadczenia, wnioski, zawiadomienia oraz informacje
wykonawcy zobowiazani sg przekazywac:

1) pisemnie — na adres tut. Urzedu Gminy;

2) faksem — na nr. (44) 616 96 87 pod warunkiem niezwiocznego ich
pisemnego potwierdzenia;

3) elektronicznie na adres: ug@moszczenica.pl, ug@moszczenica.eu

3. Korespondencje przekazang Zamawiajgcemu za pomocg faksu lub
elektronicznie uwaza sie za ztozong w terminie, jezeli jej tre$¢ dotarta do
Zamawiajacego przed uplywem wyznaczonego terminu i zostata niezwiocznie
potwierdzona pisemnie.

4. Osobami upowaznionymi do kontaktu ze strony Zamawiajgcego sg: Tomasz

Mikulski;

5. W korespondencji kierowanej do Zamawiajacego Wykonawca winien postugiwac

sie numerem sprawy okreslonym w SIWZ.

6. W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ, a trescig
udzielonych odpowiedzi, jako obowigzujgca nalezy przyjac tres¢ pisma
zawierajgcego poézniejsze oswiadczenie Zamawiajgcego.

7. Zamawiajacy nie przewiduje zwotania zebrania Wykonawcow.

8. Jednoczes$nie Zamawiajgcy informuje, ze przepisy ustawy nie pozwalajg na
jakikolwiek inny kontakt - zaréwno z Zamawiajgcym, jak i osobami
uprawnionymi do porozumiewania sie z Wykonawcami - niz wskazany w
niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajgcy nie bedzie reagowat
na inne formy kontaktowania sie z nim, w szczegolno$ci na kontakt
telefoniczny lub/i osobisty w swojej siedzibie.

XIl. WYMAGANIA DOTYCZACE WADIUM:

Zamawiajgcy nie wymaga wniesienia wadium.

XIll. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY.

W niniejszym postepowaniu zamawiajgcy nie zada wniesienia zabezpieczenia
nalezytego wykonania umowy.

XIV. TERMIN ZWIAZANIA OFERTA:

1. Wykonawca bedzie zwigzany ofertg przez 30 dni od daty sktadania ofert (art.
85 ustawy).
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2. Bieg terminu rozpoczyna sie wraz z uptywem terminu skiadania ofert.

3. Wykonawca samodzielnie lub na wniosek zamawiajgcego moze przediuzyé
termin zwigzania ofertg, z tym ze zamawiajacy moze tylko raz, co najmniej na 3
dni przed uplywem terminu zwigzania oferta, zwréci¢ si¢ do wykonawcow o
wyrazenie zgody na przediuzenie tego terminu o oznaczony okres, nie dtuzszy

jednak niz 60 dni.

4. Odmowa wyrazenia zgody na przediuzenie okresu zwigzania ofertg nie
powoduje utraty wadium. Przediuzenie okresu zwigzania oferta jest
dopuszczalna tylko z jednoczesnym przediuzeniem okresu waznosci wadium
albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przediuzony
okres zwigzania oferta. Jezeli przediuzenie terminu 2zwigzania ofertg
dokonywane jest po wyborze oferty najkorzystniejszej, obowigzek wniesienia
nowego wadium lub jego przediuzenia dotyczy jedynie wykonawcy, ktorego
oferta zostata wybrana jako najkorzystniejsza.

XV. OPIS SPOSOBU PRZYGOTOWANIA OFERT:
1. Kazdy wykonawca przedstawi tylko jedng oferte.

2. Oferta musi byé sporzadzona w jezyku polskim i napisana pismem
maszynowym, komputerowym lub recznie niescieralnym atramentem.

3. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong oferte pod
warunkiem, ze Zamawiajacy otrzyma pisemne powiadomienie. Wprowadzenie
zmian lub wycofanie oferty przed terminem skiadania ofert powinno by¢
opieczetowane i dostarczone w zamknietej kopercie z napisem , Dostawa,
instalacja i konfiguracja fabrycznie nowego sprzetu IT dla zadania
Podniesienie atrakcyjnosci inwestycyjnej wojewoddztwa {6dzkiego poprzez
kompleksowe uzbrojenie Moszczenickich Terenéw Inwestycyjnych (MTI)” i
oznaczonej dodatkowo napisem ,,ZMIANA” lub ,WYCOFANIE” (art. 84 ust. 1
ustawy).

4. Wykonawca nie moze dokona¢ zmian ani tez wycofa¢ oferty po uptywie terminu
sktadania ofert.

5. Oferta musi by¢ podpisana przez osobe upowazniong do reprezentowania firmy
na zewnatrz, zgodnie z formg reprezentacji wykonawcy okreslong w rejestrze
handlowym lub innym dokumencie, wiasciwym dla formy organizacyjnej firmy
wykonawcy i zaciggania zobowigzan w wysokosci odpowiadajgcej cenie oferty.

6. Upowaznienie 0séb podpisujgcych oferte musi bezposrednio wynikac z
dokumentéw dotaczonych do oferty. Oznacza to, ze jezeli upowaznienie takie nie
wynika wprost z dokumentu stwierdzajacego status prawny wykonawcy (odpisu z
wlaéciwego rejestru lub zaswiadczenia o wpisie do ewidencji dziatalnosci
gospodarczej) to do oferty nalezy dotgczyé upowaznienie (petnomocnictwo) do
podpisania oferty, w formie oryginatu. W razie ztozenia kserokopii, petnomocnictwo
musi byé potwierdzone ZA ZGODNOSC Z ORYGINALEM przez osoby udzielajace
petnomocnictwa lub notariusza.
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7. Wzory dokumentéw dotgczonych do niniejszej SIWZ powinny zosta¢ wypetnione
przez wykonawce i dotgczone do oferty, badz tez przygotowane przez wykonawce
w tre§ci zgodnej z niniejszg SIWZ.

8. Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane
wiasnorecznie przez osobe podpisujgcy oferte.

9. Oferte nalezy zlozy¢ w dwoch kopertach zamknigtych w sposob gwarantujgcy
zachowanie w poufnoéci jej treéci oraz zabezpieczajgcych jej nienaruszalnos¢ do
terminu otwarcia ofert.

10. Koperta zewnetrzna ma by¢ zaadresowana wedtug ponizszego wzoru:
/NAZWA ZAMAWIAJACEGO, ADRES, SIEDZIBA
>OFERTA W < TRYB POSTEPOWANIA > NA < NAZWA(TYTUL)
POSTEPOWANIA"

11. Koperta wewnetrzna poza oznakowaniem jak wyzej musi by¢ opisana nazwa i
adresem wykonawcy.

12. Oferta powinna byé przygotowana zgodnie z wymogami zawartymi w niniejszej
SIWZ.

13. Oferte nalezy przedstawi¢ wg formularzy stanowigcych zatgczniki do niniejszej
SIWZ.

14. Wykonawca ma prawo ziozy¢ tylko jedng oferte, zawierajgca jedna,
jednoznacznie opisang propozycje. Ziozenie wigkszej liczby ofert spowoduje
odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

15. Tresé ztozonej oferty musi odpowiadaé tresci SIWZ.

16. Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i zlozeniem
oferty.

17. Zaleca sie, aby kazda zapisana strona oferty byta ponumerowana kolejnymi
numerami, a cala oferta wraz z zatgcznikami byta w trwaly sposéb ze sobg
potgczona (np. zbindowana, zszyta uniemozliwiajgc jej samoistng dekompletacije),
oraz zawierata spis tresci.

18. Oferta powinna zawierac:

1) Wypetniony formularz ofertowy (wg zatgcznika nr 1);

2) Oswiadczenie wykonawcy o niepodleganiu wykluczeniu z postepowania
wraz z o$wiadczeniem o spetnieniu warunkéw udziatu w postepowaniu (wg
zatgcznika nr 2);

3) Dokumenty, z ktérych wynika upowaznienie os6b podpisujgcych oferte do
reprezentacji wykonawcy, w szczegélnosci petnomocnictwo (o ile w imieniu
wykonawcy dziata peinomocnik) Ilub inne dokumenty potwierdzajgce
umocowanie, jesli sposéb reprezentacji nie wynika z KRS.
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19. Wykonawca w terminie 3 dni od przekazania informaciji, o ktorej mowa w rozdz.
XVI ust. 4 przekazuje zamawiajacemu o$wiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23
ustawy (wg wzoru okreslonego w zatgczniku nr 3 do SIWZ). Wraz ze ztozeniem
oéwiadczenia, wykonawca moze przedstawi¢c dowody, ze powigzania z innym
wykonawca nie prowadzg do zakidcenia konkurencji w postepowaniu o udzielenie
zamoéwienia.

20. Zamawiajacy przed udzieleniem zamoéwienia wezwie wykonawce, ktorego
oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym, nie krotszym niz 5
dni, terminie aktualnych na dzien zlozenia nastepujgcych oswiadczen Iub

dokumentow:

1) zaswiadczenia wiasciwego naczelnika urzedu skarbowego
potwierdzajgcego, ze wykonawca nie zalega z opfacaniem podatkow,
wystawionego nie wczesniej niz 3 miesigce przed uptywem terminu skiadania
ofert, lub innego dokumentu potwierdzajacego, ze wykonawca zawart
porozumienie z wiasciwym organem podatkowym w sprawie sptat tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegoélnosci
uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wiasciwego
organu;

2) zaswiadczenia wiasciwej terenowej jednostki organizacyjnej Zaktadu
Ubezpieczen Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego
albo innego dokumentu potwierdzajacego, ze wykonawca nie zalega z
optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne, wystawionego
nie wczesniej niz 3 miesigce przed uptywem terminu skfadania ofert, lub innego
dokumentu potwierdzajgcego, ze wykonawca zawart porozumienie z
wiasciwym organem w sprawie spfat tych naleznosci wraz z ewentualnymi
odsetkami lub grzywnami, w szczegdllnosci uzyskat przewidziane prawem
zwolnienie, odroczenie lub rozfozenie na raty zalegtych ptatnosci Iub
wstrzymanie w catosci wykonania decyzji wtasciwego organu,

21. W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatu w
postepowaniu na podstawie art. 24 ust. 5 pkt 1 ustawy zamawiajacy bedzie
weryfikowal Wykonawce na podstawie odpisu z wiasciwego rejestru lub z
centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji.

Zgodnie z art. 26 ust. 6 ustawy Wykonawca nie ma obowigzku ztozenia ww.
dokumentow, jezeli zamawiajgcy moze je uzyska¢ za pomocg bezptatnych |
ogdlnodostepnych baz danych, w szczegodlnosci rejestrow publicznych w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz. U. z 2017 r. poz. 570).

22. W celu potwierdzenia spetniania przez oferowane dostawy wymagan
okreslonych przez Zamawiajacego, Zamawiajacy zazada od Wykonawcy,
ktorego oferta zostala najwyzej oceniona zlozenia w wyznaczonym terminie
(nie krotszym niz 5 dni) aktualnych na dzien zlozenia nastepujacych
dokumentow:
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-w celu potwierdzenia, Zze oferowany sprzet odpowiada wymaganiom
okreslonym przez zamawiajacego nalezy ztozy¢ opis oferowanego sprzetu

sporzadzony wedtug ztacznika Nr 4 do SIWZ.

23. Oswiadczenia, o ktérych mowa w Rozdz. IX ust. 1 dotyczgce wykonawcy i
innych podmiotéw, na ktorych zdolnosciach lub sytuacji polega wykonawca na
zasadach okreslonych w art. 22a ustawy oraz dotyczace podwykonawcow,
sktadane sg w oryginale.

Dokumenty, o ktérych mowa w Rozdz. IX, inne niz o$wiadczenia, o ktérych mowa
w ust. 1, sktadane sg w oryginale lub kopii poswiadczonej za zgodnosC z
oryginatem. Poséwiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio
wykonawca, podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca,
wykonawcy wspolnie ubiegajacy sie o udzielenie zamoéwienia publicznego albo
podwykonawca, w zakresie dokumentow, ktére kazdego z nich dotycza.
Poéwiadczenie za zgodno$¢ z oryginatem nastepuje w formie pisemnej lub w
formie elektronicznej.

Zamawiajgcy moze zgdac przedstawienia oryginatu lub notarialnie po$wiadczonej
kopii dokumentu wytgcznie wtedy, gdy ziozona przez wykonawce kopia dokumentu
jest nieczytelna lub budzi watpliwosci co do jej prawdziwosci.

24. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na
jezyk polski, poswiadczonym przez wykonawce.

25. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy oferty sktadane w
postepowaniu o zaméwienie publiczne sg jawne i podlegaja udostepnieniu od
chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa
W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca,
nie pézniej niz w terminie sktadania ofert, zastrzegt, ze nie mogg one by¢
udostepniane oraz wykazat, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa.

Przez tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2003 r. Nr .
153 poz. 1503, z pézn. zm.) rozumie sie nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne
informacje posiadajace warto$¢ gospodarczg, co do ktorych przedsiebiorca podjat
niezbgdne dziatania w celu zachowania ich poufnosci, tzn. m.in. zastrzegt
sktadajac oferte, iz nie mogg by¢ one udostepnione innym uczestnikom
postepowania.
Stosowne zastrzezenie Wykonawca winien ztozy¢ na formularzu

ofertowym. W przeciwnym razie cata oferta zostanie ujawniona na zyczenie
kazdego uczestnika postepowania.

Zamawiajgcy zaleca, aby informacje zastrzezone jako tajemnica
przedsigbiorstwa byly przez Wykonawce zfozone w oddzielnej wewnetrzne;
kopercie z oznakowaniem tajemnica przedsigbiorstwa”, lub spiete (zszyte)
oddzielnie od pozostatych, jawnych elementow oferty.

Wykonawca nie moze zastrzec informacji dotyczacej ceny, terminu
wykonania zamoéwienia, okresu gwarancji i warunkow pfatnosci zawartych w
ofercie.
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Zastrzezenie informacji, ktoére nie stanowig tajemnicy przedsigbiorstwa
w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako
bezskuteczne i skutkowaé bedzie zgodnie z uchwatg SN z 20 pazdziernika 2005
(sygn. Il CZP 74/05) ich odtajnieniem.

26. Przed rozpoczeciem szczegotowej analizy ofert Komisja Przetargowa ustali dla
kazdej oferty:
1) czy zostata wiasciwie podpisana,

2) czy oferta jest zgodna z wymaganiami przedstawionymi w niniejszej SIWZ.
Oferta spetniajgca warunki jest ta, ktéra odpowiada wymaganiom opisanym w
Dokumentaciji Przetargowej, bez odstepstw lub zastrzezen.

3) Komisja Przetargowa bedzie ocenia¢ spetnienie warunkéw udziatu w
postepowaniu zgodnie z formuta ,spefnia — nie spetnia” w oparciu o informacje
zawarte w dokumentach i o$wiadczeniach wyszczeg6lnionych w Rozdz. IX
niniejszej SIWZ.
27. Zamawiajacy poprawia w ofercie:
1) oczywiste omyiki pisarskie,
2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji
rachunkowych dokonanych poprawek,
3) inne omyiki polegajace na niezgodnosci oferty ze specyfikacjg istotnych
warunkow zamowienia, niepowodujgce istotnych zmian w tresci oferty.
Ad 1) - oczywiste omytki pisarskie — bezsporne, nie budzace watpliwosci omytki
dotyczace wyrazow:
- widoczna mylna pisownia wyrazow
- biad gramatyczny
- niezamierzone opuszczenie wyrazu lub jego czesci
Ad 2) - oczywiste omyiki rachunkowe:
1) omytki dotyczgce dziatan arytmetycznych na liczbach:
- btedne obliczenie prawidiowo podanej stawki podatku i ustug
- btedne zsumowanie w ofercie wartosci netto i kwoty podatku od towarow i
ustug
- bledny wynik dziatania matematycznego wynikajacy z dodawania,
odejmowania, mnozenia i dzielenia
2) w przypadku oferty z ceng okreslong za caty przedmiot zamdwienia albo jego
czesc:
- przyjmuje sig¢, ze prawidiowo podano cene ryczattowg bez wzgledu na sposéb
jej obliczenia
- jezeli cena podana liczbg nie odpowiada cenie podanej stownie, przyjmuje sie
za prawidiowg cene podang stownie
3) w przypadku btednie podanego wyniku sumowania, odejmowania, mnozenia
lub dzielenia za prawidtowy uznaje sie faktyczny wynik po wykonaniu czynnosci
odpowiedniego dziatania matematycznego.

Ad 3) - inne omytki polegajgce na niezgodnosci oferty ze SIWZ, niepowodujace
istotnych zmian w tresci oferty.
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28. Jezeli wykonawca zlozy oferte, ktérej wybér prowadzitby do powstania
obowiazku podatkowego zamawiajgcego zgodnie z przepisami o podatku od
towaréw i ustug w zakresie dotyczacym wewnatrz wspélnotowego nabycia
towaréw, zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej
ceny podatek od towaréw i ustug, ktéry miatby obowigzek wptacic zgodnie z
~ obowigzujgcymi przepisami.

XVI. MIEJSCE | TERMIN SKEADANIA | OTWARCIA OFERT:

1. Oferty nalezy sktadaé¢ w Urzedzie Gminy w Moszczenicy, ul. Kosowska 1,
97-310 Moszczenica w pok. nr 20 (Sekretariat) do dnia 23 lipca 2019 r. do
godziny 10:00.

2. Otwarcie ofert jest jawne (art. 86 ust. 2 ustawy) i nastgpi w dniu 23 lipca 2019 r.
o godz. 10:30 w tut. Urzedzie Gminy, pok. nr 2.

3. Podczas otwarcia ofert Zamawiajgcy odczyta informacje, o ktérych mowa w art.
86 ust. 4 ustawy.

4. Niezwlocznie po otwarciu ofert zamawiajgcy zamieszcza na stronie internetowej
informacje dotyczace:
1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia;
2) firm oraz adres6w wykonawcow, ktérzy ztozyli oferty w terminie;
3) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkow pfatnosci
zawartych w ofertach.

5. Oferte zlozong po terminie zwraca si¢ niezwiocznie (art. 84 ust. 2 ustawy).

XVII. OPIS SPOSOBU OBLICZENIA CENY:

1. Cena oferty:

EEERUIERIG v o cms s e e s e ) Tt stz Sa s e o oo S ol v, 1 TR VAT
(IR ......|...cocorniinsidnnneninmmseniandinnnsp onshanmmasmants , e ATSRTREREY W el e e VAT ) =
CODD DI . .. .- enson s s s e BN ek e AR AR A ey RS SRR NS s s S A KR A s
N R e R L s OO DT L D S SR S e e SR )

2. Podstawa do poréwnania ofert jest Wynagrodzenie brutto, ktére musi
uwzglednia¢ wszystkie zobowigzania.

3. Cena podana w ofercie musi obejmowac wszystkie koszty i sktadniki zwigzane z
wykonaniem zamoéwienia, w szczegolnosci obejmowac wszelkie koszty jakie
poniesie Wykonawca z tytutu nalezytej i zgodnej z obowigzujgcymi przepisami
realizacji przedmiotu zamoéwienia.

4. Sposob zaptaty i rozliczenia za realizacje niniejszego zaméwienia okreslony
zostat w projekcie umowy w sprawie zaméwienia publicznego.

5. Podajgc cene za wykonanie catosci przedmiotu zamoéwienia nalezy wycenic
przedmiot zamoéwienia wedtug SIWZ.
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XVIII. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH

MOGA BYC PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA:

Rozliczenie miedzy zamawiajacym a wykonawcg odbywac sig¢ bedzie w PLN.

XIX. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE
KIEROWAL PRZY WYBORZE OFERTY, WRAZ Z PODANIEM

WAG TYCH KRYTERIOW | SPOSOBU OCENY OFERT:

1. Oceny ofert bedzie dokonywata Komisja Przetargowa.

2. W celu wyboru najkorzystniejszej oferty Zamawiajacy przyjat nastepujgce
kryteria oceny ofert:

Kryterium nr 1 - ,Cena” - 60%

Kryterium nr 2 — ,,Okres gwarancji” — 15

Kryterium nr 3 — ,Czas dostawy” — 15

Kryterium nr 4 — ,,Termin platnosci faktury” — 10 %

3. Za najkorzystniejszg oferte zostanie uznana oferta ztozona przez Wykonawce
nie wykluczonego z udzialu w postepowaniu, ktéry ztozyt oferte niepodlegajaca
odrzuceniu, ktérego oferta uzyskata tacznie najwigksza ilo$¢ punktéw w kryteriach
oceny ofert, obliczong wg wzoru:

Px=Pc+ Pc+ Pp+ Pr

Gdzie:

Px - suma punktéw danej oferty,

Pc - ilo$¢é punktow danej oferty w kryterium nr 1 - ,Cena”

Pc - ilos¢ punktow danej oferty w kryterium nr 2 - ,,Okres gwarancji”

Pp - ilo$¢ punktow danej oferty w kryterium nr 3 - ,,Czas dostawy”

Pr—iloé¢ punktéw danej oferty w kryterium nr 4 - , Termin ptatnosci faktury”

4. Kryterium nr 1 ,Cena”

Oferta z najnizsza ceng otrzyma 60 pkt, kazda nastepna oferta otrzyma liczbe
punktéw proporcjonalnie mniejszg (z doktadnoscia do dwéch miejsc po przecinku),
liczong wedtug wzoru:

Cena oferty najtanszej
Pc - Liczba punktow oferty badanej = x 60 pkt
Cena oferty badane;j
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5. Kryterium ,,Okres gwarancji”

Oferta w ktérej Wykonawca zaproponuje najdiuzszy okres gwarancji na caty
przedmiot zaméwienia otrzyma 15 pkt, kazda nastgpna oferta otrzyma liczbe
punktéw proporcjonalnie mniejsza (z doktadnoécig do dwdch miejsc po przecinku),
liczong wedtug wzoru:

Okres gwarancji w badanej ofercie

Pg - Liczba punktéw oferty badanej = x 15 pkt
Okres gwarancji najdtuzszy

Uwagal

Zamawiajgcy wymaga udzielenia gwarancji na Przedmiot Zamowienia
na okres nie krétszy niz 36 miesiecy. Okres rekojmi za wady fizyczne bedzie
rowny okresowi gwaranciji. Warunki udzielonej gwarancji bedg nie gorsze niz
warunki rekojmi. Okres gwarancji nalezy poda¢ w miesigcach.

Warunki gwarancji zgodnie ze wzorem umowy stanowigcym zatgcznik nr 5 do
SIWZ.

6. Kryterium ,,Czas dostawy”

Oferta w ktérej Wykonawca zaproponuje najkrotszy czas dostawy przedmiotu
zamowienia otrzyma 15 pkt, kazda nastepna oferta otrzyma liczbe punktéow
proporcjonalnie mniejszg (z doktadnoscig do dwoch miejsc po przecinku), liczong
wedtug wzoru:

najnizszy czas dostawy
sposrod badanych ofert
Pc - Liczba punktow oferty badanej = x 15 pkt
oferowany czas dostawy
w badanej ofercie

Uwagal!

Czas dostawy przedmiotu zamowienia nie moze by¢ diuzszy niz 30 dni od
daty podpisania umowy.

Wykonawca w formularzu oferty podaje czas dostawy w petnych dniach.
(przypadku podania czasu dostawy w niepetnych dniach Zamawiajgcy zaokragli ,w
gére” do petnych dni).

Najkrotszy dopuszczalny termin dostawy to 7 dni od daty podpisania umowy, a
najdiuzszy dopuszczalny termin dostawy to 30 dni od daty podpisania umowy. W
przypadku podania przez Wykonawce terminu dostawy krotszego niz 7 dni,
Zamawiajgcy przyjmie do oceny ofert termin dostawy wynoszacy 7 dni.
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7. Kryterium ,, Termin ptatnosci faktury”

Oferta, w ktérej Wykonawca zaproponuje najdiuzszy termin ptatnosci faktury
otrzyma 10 pkt, kazda nastepna oferta otrzyma liczbe punktow proporcjonalnie
mniejszg (z dokfadnoscia do dwdch miejsc po przecinku), liczong wedtug wzoru:

Termin ptatnosci faktury
oferty badanej
Pr - Liczba punktow oferty badanej = x 10 pkt
Najdiuzszy termin pfatnosci
faktury

Uwagal!

Wykonawca podaje termin pfatnosci w dniach. Najkrétszy dopuszczalny termin
ptatnosci faktury to 14 dni, a najdiuzszy dopuszczalny termin ptatnosci faktury to 30
dni. W przypadku podania przez Wykonawce terminu ptatnosci faktury
wykraczajgcego poza termin maksymalny, Zamawiajacy przyjmie do oceny ofert
termin ptatnosci wynoszacy 30 dni.

8. Za najkorzystniejszg zostanie uznana oferta, ktéra odpowiada¢ bedzie
wszystkim wymaganiom przedstawionym w ustawie oraz SIWZ oraz uzyska
najwyzszg ilos¢ punktow przyznanych przez komisje przetargowa wg wzoru z ust.

XX. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY
ZOSTAC DOPELNIONE PO WYBORZE OFERTY W CELU
ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO: '

1. Z wykonawca, ktéry ztozy najkorzystniejsza oferte zostang podpisane umowy (z
kazdg jednostkg oddzielnie). Wz6r umowy stanowi zatgcznik do niniejszej
specyfikacji. Termin zawarcia umow zostanie okreslony w informacji o wynikach
postepowania. Termin ten moze ulec zmianie w przypadku ztozenia przez ktérego$
z wykonawcoéw odwotania. O nowym terminie zawarcia umowy wykonawca
zostanie poinformowany po zakoriczeniu postepowania odwotawczego.

2. Wykonawca, ktérego oferta zostanie wybrana co najmniej na trzy dni przed
podpisaniem umowy przekaze Zamawiajgcemu informacje dotyczace:
1) osoby reprezentujgcej/osob reprezentujgcych Wykonawce
2) wskazania banku oraz numeru rachunku, na jaki ma by¢ przekazywane
wynagrodzenie nalezne za realizacje przedmiotowego zamowienia;

UWAGA:
Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla sie od zawarcia
umowy w sprawie zamowienia publicznego, Zamawiajacy zgodnie z art. 94
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ust. 3 ustawy moze wybraé oferte najkorzystniejsza sposréd pozostatych
ofert bez przeprowadzania ich ponownego badania i oceny, chyba ze
zachodza przestanki uniewaznienia postgpowania, o ktérych mowa w art. 93
ust. 1 ustawy.

XXI. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY W
SPRAWIE ZAMOWIENIA PUBLICZNEGO, OGOLNE WARUNKI
UMOWY ALBO WZOR UMOWY, JEZELI ZAMAWIAJACY
WYMAGA OD WYKONAWCY, ABY ZAWARL Z NIM UMOWE W
SPRAWIE ZAMOWIENIA PUBLICZNEGO NA TAKICH
WARUNKACH: |

1. Z wykonawca, ktéry ztozy najkorzystniejszqg oferte, zostanie podpisana umowa,
ktérej wzér stanowi zatgcznik nr 5 do niniejszej specyfikacii.

2. Zgodnie z art. 144 ustawy Zamawiajacy przewiduje zmiany zawartej umowy w
przypadku m.in. zaistnienia nastgpujgcych okolicznosci:

1) zmiany terminu wykonania zamoéwienia lub terminéw ptatnosci bedgcych
nastepstwem zaistnienia sity wyzszej, okoliczno$ci, ktérych nie mozna byto
przewidzieé przy podpisywaniu Umowy lub zmiany harmonogramu sptywu srodkow
finansujgcych zamoéwienie z instytucji finansujgcych,

2) zmiany powszechnie obowigzujacych przepiséw prawa, w zakresie majacym
wplyw na realizacje przedmiotu zamoéwienia,

3) zmiany w przypadku rezygnacji z czesci zakresu zamowienia jezeli bedzie to
niezbedne dla prawidtowej realizacji przedmiotu umowy,

4) zmiana stawki podatku VAT w trakcie trwania umowy i wynikajacej z tego tytutu
zmiany wysoko$ci wynagrodzenia okreslonego w § 7 ust. 1 umowy,

5) gdy wykonanie zaméwienia w okreslonym pierwotnie terminie nie lezy

w interesie Zamawiajgcego,

6) zmiana dot. zaoferowanego przez Wykonawce urzadzenia oraz terminu
realizacji umowy w przypadku zakoriczenia produkcji okreslonych produktéw lub
wycofanie ich z produkciji lub z obrotu na terytorium RP,

7) zmiana dot. zaoferowanego przez Wykonawce urzgdzenia oraz terminu
realizacji umowy w przypadku upadtosci albo likwidacji producenta, dystrybutora
lub gwaranta,

8) zmiana dot. zaoferowanego przez Wykonawce urzgadzenia oraz terminu
realizacji umowy w przypadku istotnych problemow finansowych, ekonomicznych
lub organizacyjnych producenta, dystrybutora lub gwaranta uzasadniajgcych
ryzyko, ze jego produkty, $wiadczenia itp. mogg nie zosta¢ nalezycie wykonane lub
nie beda miaty odpowiedniej jakosci albo wsparcia w przysztosci,

9) zmiana terminu realizacji przedmiotu umowy w przypadku uzasadnionych
przyczyn technicznych lub funkcjonalnych powodujgcych konieczno$¢ zmiany
sposobu wykonania umowy,

10) zmiana terminu realizacji przedmiotu umowy w przypadku koniecznosci zmiany
terminu  wykonania lub odbioru dostawy spowodowanej podjeciem przez
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Zamawiajgcego decyzji o przeprowadzeniu przez osobeg trzecig kontroli jakosci i

sposobu prowadzenia dostawy.
11) zmiana terminu realizacji przedmiotu umowy w przypadku uzasadnionych

przyczyn niezawinionych przez Wykonawce po zawiadomieniu w sposob okreslony
w § 2 ust. 1 pkt 7 umowy.

XXIl. POUCZENIE O SRODKACH _OCHRONY PRAWNEJ

PRZYSLUGUJACYCH WYKONAWCY W TOKU
POSTEPOWANIA O UDZIELENIE ZAMOWIENIA:

1. Srodki ochrony prawnej okreslone w dziale VI ustawy, przystugujg wykonawcy, a
takze innemu podmiotowi jezeli ma lub miat interes w uzyskaniu zamowienia oraz
poniést lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego
przepisow ustawy.
2. Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz specyfikacji
istotnych warunkéw zamoéwienia przystugujg organizacjom wpisanym na listg, o
ktorej mowa w art. 154 pkt 5 ustawy.
3. Odwotanie przystuguje wytgcznie od niezgodnej z przepisami ustawy czynnosci
zamawiajgcego podjetej w postepowaniu o udzielenie zaméwienia lub zaniechania
czynnosci, do ktérej zamawiajgcy jest zobowigzany na podstawie ustawy.
4. Jezeli warto§é zamowienia jest mniejsza niz kwoty okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy odwotanie przystuguje wytacznie
wobec czynnosci:

1) wyboru trybu negocjacji bez ogloszenia, zaméwienia z wolnej reki lub

zapytania o cene;

2) okreslenia warunkow udziatu w postepowaniu;

3) wykluczenia odwotujacego z postepowania o udzielenie zamowienia;

4) odrzucenia oferty odwotujgcego.

5) opisu przedmiotu zamowienia;
6) wyboru najkorzystniejszej oferty.

5. Odwotanie powinno wskazywa¢é czynno$¢ Iub zaniechanie czynnosci
zamawiajacego, ktérej zarzuca sie niezgodno$S¢ z przepisami ustawy, zawierac
zwiezle przedstawienie zarzutéw, okreslac zadanie oraz wskazywac okolicznoSci
faktyczne i prawne uzasadniajgce wniesienie odwotania.

6. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej
w postaci papierowej albo w postaci elektronicznej, opatrzone odpowiednio
wiasnorgcznym podpisem albo kwalifikowanym podpisem elektronicznym.

7. Odwotujacy przesyta kopie odwotania zamawiajgcemu przed uptywem terminu
do wniesienia odwotania w taki sposob, aby mégt on zapoznaé sie z jego trescig
przed uptywem tego terminu. Domniemywa sie, iz zamawiajgcy mogt zapoznac sie
z tre$cig odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie
jego kopii nastgpito przed uptywem terminu do jego wniesienia przy uzyciu srodkow
komunikaciji elektronicznej.
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8. Wykonawca moze w terminie przewidzianym do wniesienia odwotania
poinformowaé zamawiajacego 0 niezgodnej z przepisami ustawy czynnosci
podjetej przez niego lub zaniechaniu czynnosci, do ktérej jest on zobowigzany na
podstawie ustawy, na ktére nie przystuguje odwotanie na podstawie art. 180 ust. 2
ustawy.

W przypadku uznania zasadnos$ci przekazanej informacii zamawiajgcy powtarza
czynnosé albo dokonuje czynnosci zaniechanej, informujgc o tym wykonawcow w
spos6b przewidziany w ustawie dla tej czynnosci.

Na powyzsze czynnosci nie przystuguje odwotanie, z zastrzezeniem art. 180 ust. 2
ustawy.

9. Odwotanie wnosi sig:

1) w terminie 10 dni od dnia przestania informacji o czynnosci zamawiajgcego
stanowigcej podstawe jego wniesienia — jezeli zostaly przestane w sposob
okreslony w art. 180 ust. 5 zdanie drugie, albo w terminie 15 dni — jezeli
zostaly przestane w inny sposob — w przypadku gdy warto§¢ zamowienia jest
réwna lub przekracza kwoty okreslone w przepisach wydanych na podstawie
art. 11 ust. 8 ustawy;

2) w terminie 5 dni od dnia przestania informacji o czynnoéci zamawiajacego
stanowigcej podstawe jego wniesienia — jezeli zostaly przestane w sposob
okreslony w art. 180 ust. 5 zdanie drugie, albo w terminie 10 dni — jezeli
zostaly przestane w inny sposob — w przypadku gdy wartos¢ zaméwienia jest
mniejsza niz kwoty okreslone w przepisach wydanych na podstawie art. 11
ust. 8 ustawy.

10. Odwotanie wobec tresci ogtoszenia o zamoéwieniu, a jezeli postepowanie jest
prowadzone w trybie przetargu nieograniczonego, takze wobec postanowien
specyfikacji istotnych warunkéw zamowienia, wnosi si¢ w terminie:

1) 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzgdowym Unii Europejskiej
lub zamieszczenia specyfikacji istotnych warunkéw zamoéwienia na stronie
internetowe] — jezeli warto§¢ zamowienia jest réwna lub przekracza kwoty
okreslone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy;

2) 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamowien Publicznych
lub specyfikacji istotnych warunkéw zamoéwienia na stronie internetowej —
jezeli warto§¢ zamowienia jest mniejsza niz kwoty okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy.

11. Odwotanie wobec czynnosci innych niz okreslone w ust. 8 i 9 wnosi si¢:

1) w przypadku zamoéwien, ktérych wartosé jest rowna lub przekracza kwoty
okreslone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy — w
terminie 10 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej
staranno$ci mozna bylo powzigé wiadomosé o okolicznosciach stanowigcych
podstawe jego wniesienia,

2) w przypadku zamoéwien, ktorych wartos¢ jest mniejsza niz kwoty okreslone w
przepisach wydanych na podstawie art. 11 ust. 8 ustawy — w terminie 5 dni od
dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna
byto powzig¢ wiadomos$é o okolicznosciach stanowigcych podstawe jego
wniesienia.
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12. W przypadku wniesienia odwotania wobec treéci ogtoszenia o zamdwieniu lub
postanowieri specyfikacji istotnych warunkéw zamoéwienia zamawiajgcy moze
przedtuzy¢ termin skfadania ofert.

13. W przypadku wniesienia odwotania po uptywie terminu skiadania ofert bieg
terminu zwiazania ofertg ulega zawieszeniu do czasu ogloszenia przez Krajowa

Izbe Odwotawcza orzeczenia.

XXIIl. Inne informacie :

1. Zgodnie z art. 36 b ust. 1 ustawy Zamawiajgcy zada wskazania przez
Wykonawce w ofercie czesci zaméwienia, ktérej wykonanie zamierza powierzy¢
podwykonawcom. Ponadto po zawarciu umowy z Wykonawca, Zamawiajacy zada
podania przez Wykonawce firm podwykonawcow.

2. Zgodnie z art. 36 b ust. 1a, zamawiajacy zada, aby przed przystgpieniem do
wykonania zaméwienia wykonawca, o ile sg juz znane, podat nazwy albo imiona i
nazwiska oraz dane kontaktowe podwykonawcow i os6b do kontaktu z nimi.
Wykonawca zawiadamia zamawiajacego o wszelkich zmianach danych, o ktérych
mowa w zdaniu pierwszym, w trakcie realizacji zamowienia, a takze przekazuje
informacje na temat nowych podwykonawcéw, ktérym w pézniejszym okresie
zamierza powierzy¢ realizacje zamowienia.

3. W przypadku ziozenia przez Wykonawcow dokumentéw zawierajgcych dane w
innych walutach niz PLN, Zamawiajgcy jako kurs przeliczeniowy waluty przyjmie
przelicznik wg $redniego kursu NBP z dnia ukazania si¢ ogtoszenia o zaméwieniu
w Biuletynie Zamoéwien Publicznych.

XXIV. KLAUZULA INFORMACYJNA Z ART. 13 | 14 RODO

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO",

informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Gmina Moszczenica w
osobie Wojta Gminy Moszczenica z siedzibg w Moszczenicy, ul. Kosowska 1, 97-
310 Moszczenica, tel. 44 616 96 25, e-mail: ug@moszczenica.eu,

2) inspektorem ochrony danych osobowych w Gminie Moszczenica jest Pani Ewa
tagwa, kontakt: iod@moszczenica.pl, tel. 44 — 616 96 25 wew. 117,

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢

RODO w celu zwigzanym z niniejszym postepowaniem o udzielenie zaméwienia
publicznego prowadzonym w trybie przetargu nieograniczonego;
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4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96
ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (t.j. Dz. U. z

2018 r. poz. 1986), dalej ,ustawa Pzp",

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy
Pzp, przez okres 4 lat od dnia zakoriczenia postepowania o udzielenie zamowienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje

caly czas trwania umowy,

6) obowiazek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie zaméwienia
publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy
Pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO;

8) Osoba, ktorej dane osobowe dotyczg posiada :

- na podstawie art. 15 RODO prawo dostgpu do danych osobowych
Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych ™;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych
mowa w art. 18 ust. 2 RODO ***;

- — prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;

9) Osobie, ktérej dane osobowe dotycza nie przystuguje:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych,;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawna przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. ¢ RODO.

2. Wykonawca, wypefniajagc obowigzki informacyjne wynikajgcy z art. 13 lub
artt 14 RODO wzgledem osob fizycznych, od ktérych dane osobowe
bezposrednio lub posrednio pozyskaft w celu ubiegania sie o udzielenie
zamowienia publicznego w tym postepowaniu skiada stosowne oswiadczenie
zawarte w Formularzu ofertowym (Zafgcznik do SIWZ).
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Zatgcznik nr 1

/miejscowos¢ i data/
FORMULARZ OFERTY

Petna nazwa i adres wykonawcy,

AT ABISIORI ARSI .. ... v o s smmmmmisim s i s immsim it $4psia s
B o o i e e Ao e e e S A el
F 8 (1= - 11 || R o Sl O S B

1. Nawiazujac do ogfoszenia o przetargu nieograniczonym oferujemy dostawe, instalacje
i konfiguracje fabrycznie nowego sprzetu IT dla zadania Podniesienie atrakcyjnosci
inwestycyjnej wojewédztwa {6dzkiego poprzez kompleksowe uzbrojenie
Moszczenickich Terenow Inwestycyjnych (MTI)

TH L CENG INCEAMOWE: .5 vimussvsommmmsrovussisasnssassimsissiuass s sask zl brutto, w tym nalezny podatek
VAT w wysokosci ...... %, w tym:

a) za dostawe przelacznikow: .................... zl brutto;

b) za dostawe urzadzenia firewall: .................... zt brutto;

2. Oferujemy wykonanie w/w zamowienia zgodnie ze specyfikacjg istotnych warunkow
zamoéwienia, oraz posiadang wiedza w terminie ........ dni od daty podpisania umowy.
(nie diuzszy niz 30 dni, brak wypetnienia traktowany bedzie jak zaproponowanie terminu
dostawy: 30 dni)

3. Udzielamy gwarancji na caly przedmiot zaméwienia (na warunkach okreslonych we

wzorze umowy zatgczonym do SIWZ) na okres ..................... miesigcy
(nie krotszy niz 36 miesiecy, brak wypelnienia traktowany bedzie jak udzielenie 36
miesiecy gwarancji)

4. Akceptujemy warunki piatnosci zgodnie z wymogami, okreslonymi we wzorze
umowy. Proponowany termin platnosci faktury: ......... dni

(Najkrotszy dopuszczalny termin pfatnosci faktury to 14 dni, a najdiuzszy dopuszczalny
termin ptatnosci faktury to 30 dni.).

5. Oswiadczamy, Ze jestesmy / nie jestesmy* matym lub Srednim przedsigbiorstwem.
6. Oswiadczamy, ze zapoznaliémy sie ze specyfikacjg istotnych warunkéw zamoéwienia,
projektem umowy, wszystkimi innymi dokumentami i zgodnie z posiadang wiedzg nie

wnosimy do nich zastrzezen i akceptujemy warunki udzialu w postgepowaniu, oraz
zdobyli$my konieczne informacje do przygotowania oferty i zrealizowania zamoéwienia.
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7. Oswiadczamy, ze w cenie oferty zostaly uwzglednione wszystkie koszty wykonania
zamowienia i realizacji przysziej umowy.

8.0swiadczamy, iz uwazamy sie za zwigzanych niniejsza oferta na czas wskazany w
specyfikacji istotnych warunkow zamowienia.

9. Oswiadczamy, ze ustugi objete przedmiotem zamoéwienia zamierzamy wykonaé¢ w
calosci wlasnymi sitami / zatrudniajac podwykonawcow™.
Czescig zamoéwienia, ktdrej wykonanie powierzone zostanie Podwykonawcom jest: *

Uwaga ! W przypadku braku wskazania czesci zaméwienia, kiére zostang
powierzone podwykonawcom Zamawiajgcy przyjmuje, iz cato$¢ zamoéwienia Wykonawca
wykonana wtasnymi sitami.

10. Akceptujemy wzoér umowy i zobowigzujemy sig, w przypadku przyznania nam
zaméwienia, do zawarcia umoéw na warunkach okreslonych w Specyfikacji Istotnych
Warunkéw Zaméwienia, w miejscu i terminie wskazanym przez Zamawiajgcego.

11. Zastrzegamy sobie prawo, zgodnie z przepisami o zwalczaniu nieuczciwej konkurencji,
nie udostepniania innym uczestnikom niniejszego postgpowania informaciji sktadajgcych
sie na oferte a stanowigcych tajemnice naszego przedsigbiorstwa tj. nizej wymienionych
BTDREORBEIN . . - v ono s s s iansmsaansicsuniva s .

Wykazujemy, ze informacije te stanowig tajemnice przedsigbiorstwa : ............................

Uwaga ! W przypadku braku powyzszego zastrzezenia wszystkie strony oferty beda
udostepniane (w szczegdlnosci innym uczestnikom postgpowania).

12. Os$wiadczamy, ze nie podlegamy wykluczeniu z postepowania na podstawie art. 24 ust
1 oraz wskazanych w SIWZ podstaw wykluczenia, o ktérych mowa w art. 24 ust. 5 ustawy
z dnia 29 stycznia 2004r. — prawo zamoéwien publicznych (t.j. Dz. U. z 2018 r. poz. 1986)

13. Informujemy, ze wybor naszej oferty bedzie/ nie bedzie * prowadzi¢ do powstania u
Zamawiajgcego obowiazku podatkowego, zgodnie z przepisami o podatku od towarow |
ustug.

Towary lub ustugi, ktérych dostawa bedzie prowadzi¢ do powstania obowigzku
podatkowego, zgodnie z przepisami o podatku od towaréw i ustug, u Zamawiajgcego:

Uwaga! W przypadku braku powyzszego wskazania, przyjmuje sig, ze wybor
oferty nie bedzie prowadzit do powstania obowigzku podatkowego u
Zamawiajgcego.

14. Oswiadczam, ze wypeinitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatlem w celu ubiegania sie o udzielenie zaméwienia publicznego w niniejszym
postepowaniu.

15. Zatgcznikami do niniejszej oferty sg:
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Podpis osdb upowaznionych do reprezentowania wykonawcy
z podaniem pelnej nazwy firmy, jej adresu i telefonu. Data

1. niepotrzebne skresli¢
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Zatacznik nr 2

OSWIADCZENIE WYKONAWCY

sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

WRAZ Z OSWIADCZENIEM O SPELNIENIU WARUNKOW UDZIALU W
POSTEPOWANIU

Zamawiajacy:
Gmina Moszczenica
Ul. Kosowska 1
97-310 Moszczenica

Wykonaweca:

DR ORI o 5.5 oo i s o o G g AR T ST SR TS MRS xS 4

P T T e L R S e e L e
REDIBZBOMOMAIN BUBRE: ... ... ovnnvoss canonvnnbians smisonss o ooe S5 s s AREes R SR AR A

(imig, nazwisko, stanowisko/podstawa do reprezentaciji)

Na potrzeby postepowania o udzielenie zamoéwienia  publicznego
na dostawe, instalacje i konfiguracje fabrycznie nowego sprzetu IT dla zadania
Podniesienie atrakcyjnosci inwestycyjnej wojewodztwa {6dzkiego poprzez
kompleksowe uzbrojenie Moszczenickich Terenéw Inwestycyjnych (MTI)
o$wiadczam, co nastepuje:

1) OSWIADCZENIA DOTYCZACE WYKONAWCY DOT. PRZESLANEK WYKLUCZENIA z
lms ','E,POWAN IA: ; ‘

1. Os$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 24 ust 1 pkt 12-23 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
wskazanych w SIWZ podstaw wykluczenia, o ktérych mowa w art. 24 ust. 5 ustawy
Pzp.

....................... (miejscowosé),dnia .................... T.

(podpis)
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Oséwiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na

podstawie art. ............. ustawy Pzp

(podac majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5
ustawy Pzp). '
Jednoczeénie oéwiadczam, ze w zwigzku z ww. okolicznoscia, na podstawie art. 24 ust. 8

ustawy Pzp podjatem nastepujace srodki naprawcze:

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/téw, na ktérego/ych zasoby

(podac peing nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia.

....................... (miejscowosé),dnia .......coccceeennnn.l T

(podpis)

Oséwiadczam, ze w stosunku do nastepujgcego/ych podmiotu/téw, bedacegolych

peing nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),nie zachodza podstawy
wykluczenia z postepowania o udzielenie zamoéwienia.

....................... (migjscowosé),dnia .........coevvennnl I
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‘4J50$WIADCZENIA DOTYCZACE WYKONAWCY DOT SPELN[ANIA WARUNKOW T
JDZIALU W POSTEPOWANIU: i S / e

Oéwiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajacego

w Rozdz. VIl ust. 1 pkt 2 Specyfikaciji Istotnych Warunkéw Zamowienia (wskaza¢ dokument i wiasciwg

jednostke redakcyjng dokumentu, w ktérej okreslono warunki udziatu w postgpowaniu).

....................... (migjscowosé),dnia .................... I

(podpis)

SJFINFORMACJA w ZWIAZKU Z POLEGANIEM NA ZASGBACH INNYCH PODM[OTO\N
Osmadczam ze w celu wykazanla spe{nlanla warunkéw udziatu w postepowanlu okreslonych

przez zamawiajgcego w Rozdz. VIl ust. 1 pkt 2 Specyfikaciji Istotnych Warunkéw Zaméwienia
(wskaza¢ dokument | wiasciwq jednostke redakcyjng dokumentu, w ktdrej okreslono warunki udziatu w postepowaniu),
polegam na zasobach nastepujgcego/ych podmiotu/ow:

... (wskaza¢ podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

....................... (miejscowosé),dnia .................... T.

(padpis)

6) OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

SR
S 45%5

Oséwiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng $wiadomoscia konsekwencii
wprowadzenia zamawiajgcego w btgd przy przedstawianiu informaciji.

.. (migjscowosé)dnia ...................... r.

(podpis)




Fundusze ® Unia Europejska
Europejskie fgwdzkle I Europejski Fundusz
Program Regionalny Rozwoju Regionalnego
Zatgcznik nr 3

Oswiadczenie o przynalezno$ci do grupy kapitalowej
NAZWa WYKONAWCY ......ooueeririnmiininsssssesssssiss st ettt st ansses

Adres WYKONAWCY......couerervurmeruriisnmnnerensessssessssansestssssasssstsnssnssasesssasssssassssassess

TG ......consvrssrirssnssscsvansasdonn TelekselefaX ...cccccvrrsivivenesoronsstsnessonionsnunanasnsess

Niniejszym oéwiadczam/oéwiadczamy* ze:'

O nie przynalezymy do zadnej grupy kapitatowej o ktorej mowa w art.
24 ust. 1 pkt 23 ustawy z dnia 29 stycznia 2004r. — prawo zamowien
publicznych (t.j. Dz. U. z 2018 r. poz. 1986).

o przynalezymy do nastepujacej grupy kapitatowej: ...

Do tej samej grupy kapitatowej (w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow t.j. Dz. U. z 2015 r. poz.
184 z pdzn. zm.) nalezg nastepujacy wykonawcy, ktérzy ztozyli oferty w
postepowaniu o udzielenie zamdéwienia publicznego na dostawe,
instalacje i konfiguracje fabrycznie nowego sprzetu IT dla zadania
Podniesienie atrakcyjnosci inwestycyjnej wojewodztwa {odzkiego
poprzez  kompleksowe  uzbrojenie  Moszczenickich — Terenow
Inwestycyjnych (MTI):

(upowazniony przedstawiciel)

- niepotrzebne skresli¢




Fundusze
Europejskie
Program Regionalny

Nazwa wykonawcy:

©
promuie
tadzkie |

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Zatgcznik nr 4

Opis oferowanego sprzetu

Adres wykonawcy:

Telefon:

Fax:

Lp. Nazwa urzadzenia llosé Parametry urzadzenia
sztuk

Niniejszym oswiadczamy,

ze calo$¢ dostarczonego w ramach niniejszego

zamowienia sprzetu i urzadzen pochodzi z autoryzowanego kanatu sprzedazy
producentéw na terenie Unii Europejskiej.

Podpis:

.................................................

(upowazniony przedstawiciel)




