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Do Zainteresowanych

Dotyczy prietargu nieograniczonego o wartosci szacunkowej zaméwienia ponizej 221 000 euro na Dostawg
sprzetu komputerowego i pomocy dydaktycznych dla szkdl z terenu gminy Moszczenica.

Na podst. art. 38 ust. 4 ustawy Prawo Zaméwien Publicznych (tj. Dz. U. z 2018 r. poz. 1986)
Zamawiajacy informuje o modyfikacji tresci zalacznika nr 7 do SIWZ - Szczegdlowej specyfikacji
technicznej w zakresie opisow technicznych dot.:

1) laptop6éw - zapisy w ust. I pkt.1, ust. IT pkt. 3, ust. III pkt. 1, ust. IV pkt. 4, ust. V pkt. 1, ust. VI
pkt. 1 - w kolumnie ,, Wymagane minimalne parametry techniczne”:

Oprogramowanie zabezpieczajace:
1. System chroniacy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +.
2. Musi umozliwia¢ co najmniej:
s wykrywanie i blokowania plikéw ze szkodliwg zawartoscia, w tym osadzonych/skompresowanych
plikéw, ktore uzywaja czasie rzeczywistym algorytméw kompresji,
e wykrywanie i usuwanie plikow typu rootkit oraz zlosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,
stosowanie kwarantanny,
wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)
skanowanie urzadzen USB natychmiast po podtaczeniu,
automatyczne odlaczanie zainfekowanej konicowki od sieci,
skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwalach czasowych lub poprzez
harmonogram;
e zbieranie informacji co najmniej o:
- nazwie komputera,
- producencie i modelu komputera,
- przynaleznosci do grupy roboczej/domeny,
- szczegotach systemu operacyjnego,
- lokalnych kontach uzytkownikéw,
- dacie i godzinie uruchomienia i ostatniego restartu komputera,
- parametrach sprzetowych takich jak: procesor,RAM, numer seryjny, dysk, BIOS, interfejsach
sieciowych, dotaczonych urzadzeniach peryferyjnych;

3. Modut ochrony IDS/IPS
4. Mechanizm wykrywania skanowania portéw
5. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modulu wykrywania skanowania
portéw
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Wykrywanie atakéw DDoS: : i
Oprogramowanie do szyfrowania, chroniace dane na dysku, za pomoca algorytmow szyfrowania takich jak:
AES, RC6, SERPENT i DWAFISH.
Pelne szyfrowanie dyskéw: _ e
Szyfrowanie zawartosci na urzadzen przenosnych, takich jak pendrive, dyski USB i udostgpnianieich
zawartosci tylko autoryzowanym uzytkownikom;
Centralna konsola zarzadzajgca musi umozliwia¢ co najmniej:
s  Przechowywanie danych w bazie typu SQL;
e Zdalna instalacje lub deinstalacje oprogramowania na na pojedynczych komputerach, zakresie adreséw

IP lub grupie z domeny;,
e Tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem docelowej platformy systemowe;j

(w tym 32 lub 64bit), w formie plikow .exe, .msi oraz formatach dla systeméw Linux;
e Centralna dystrybucje uaktualnien definicji wiruséw bez dostepu do sieci Internet.
e Raportowanie przez dedykowany panel w konsoli z:

- prezentacja tabelaryczna i graficzng;

- mozliwoscia automatycznego czyszczenia starych raportow;

- mozliwoscia eksportu do formatéw CSV i PDF,

- prezentujace dane zaréwno z logowania zdarzen konsoli, jak i

dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzadzania opartej o role i polityki;
Wyswietlania statusu bezpieczenstwa urzadzen koncowych zainstalowanych w réznych lokalizacjach;
Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z chmury
Dostep do konsoli z dowolnego miejsca;
Przegladanie raportow podsumowujacych dla wszystkich urzadzen;
Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych Sciagnietych z
dedykowanej witryny producenta oprogramowania;

. Centralnie zarzadzany z konsol, co najmniej w nastgpujacym zakresie:

rézne ustawienia dostepu dla urzadzen: pelny dostep, tylko do odczytu i blokowanie;

przyznwanie praw dostepu dla nosnikéw pamieci USB, CD

regulowania potaczen WiFi i Bluetooth

kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery

internetowe

blokada lub zezwolenia na potaczenie z urzadzeniami mobilnymi

e mozliwo$¢ tymczasowego dodania dostgpu do urzadzenia przez administratora;

* szyfrowanie zawartosci USB i udostgpnianie jej na punktach kofcowych z zainstalowanym
oprogramowaniem zabezpieczajacym;

* mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujac dostgp urzadzeniom innym niz
klawiatura i myszka

* mozliwos¢ zezwalania na dostep tylko urzadzeniom wezesniej dodanym przez administratora\

e mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wlasnych aplikacji do listy zablokowanych

Tworzenie kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole

administracyjna;

L]

. Kategorie aplikacji minimum:

a) tuning software,

b) toolbars,

C) Pproxy.

d) network tools,

e) file sharing application,

f) backup software,

g) encrypting tool

Generowanie i wysylania raportéw o aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzadzenia, udzialy sieciowe czy schowki;
Mozliwos¢ zablokowania funkcji Printscreen
Monitorowanie przesylu danych migdzy aplikacjami;
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Blokowanie plikow w oparciu o ich rozszerzenie lub rodzaj;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe;

Mozliwos¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikéw zamknietych w archiwach

Mozliwo$é tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili praby wykonania niepozadanego dzialania

Ochrona przez wyciekiem plikow poprzez programy typu p2p

Mozliwoéé monitorowania dzialan zwigzanych z obsluga plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Monitorowania okreslonych rodzajow plikow.

Mozliwos¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.

Raportowanie monitorowania zmian w plikach.

Mozliwoéé §ledzenia zmian we wszystkich plikach

Mozliwoé¢ $ledzenia zmian w zainstalowanym oprogramowaniu;

Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacja
dysku;

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

Zamawiajacy dysponuje obecnie 414 licencjami Kaspersky Lab, ktory zostal uruchomiony w calej
infrastrukturze Zamawiajacego tj. m.in. w Urzedzie Gminy oraz jednostkach organizacyjnych. Zamawiajacy
wdrozyl oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie wszystkich
stacji roboczych. Zamawiajacy zada dostawy oprogramowania klienckiego réwnowaznego, ktére bedzie mozna
nadzorowac z poziomu jednej konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania
rownowaznego do Kaspersky dostawca ma obowiazek dostawy, instalacji i konfiguracji oprogramowania do
zarzadzania stajami klienckimi wraz instalacja niezbednego oprogramowania na stacjach klienckich oraz
instalacji systemu operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajacego stuzacej do
zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢ aktualizowania baz wiruséw, itp. na okres
conajmniej 5 lat. Dostarczone oprogramowanie nie moze by¢ gorsze w rankingu AV-TEST, AV-

Comparatives niz Kaspersky Lab.

System operacyjny:
System operacyjny klasy PC musi spelnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

17

Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

Funkcje zwigzane z obslugg komputeréw typu tablet, z wbudowanym modulem ,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w jezyku polskim i angielskim

Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przelaczanie sig
pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych)
dostepny z pozioméw: menu, otwartego okna systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

. Wbudowany system pomocy w jezyku polskim.

. Mozliwos¢ przystosowania stanowiska dla os6b niepelnosprawnych (np. stabo widzacych).
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Mozliwoéé dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora Zamawiajacego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, w tym mozliwos¢
centralnego opdzniania dostarczania nowej wersji o0 minimum 4 miesiace.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikow zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze;

Molliwoéé zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji -
tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych si¢ na serwerze
plikbw z prywatnym urzadzeniem, bez koniecznosci laczenia si¢ z siecia VPN z poziomu folderu
uzytkownika ‘

Zdalna pomoc i wspoldzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwiazania problemu z komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikow z mozliwoécia automatycznego przywrocenia wersji
wezesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Whbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej z wykorzystaniem interfejsu
graficznego.

Bezplatne biuletyny bezpieczenstwa zwiazane z dzialaniem systemu operacyjnego.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Identyfikacja sieci komputerowych, do ktérych jest podlaczony system operacyjny;

Zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczefistwa z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej i udostepnianiem plikéw;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie szyfrowaly pliki na
poziomie systemu plikow.

Blokowanie bezposredniego kopiowania treci migdzy aplikacjami zarzadzanymi i niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN
lub uwierzytelnienie biometryczne;

Whbudowany system szyfrowania dysku twardego ze wsparciem modulu TPM

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych;

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
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41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

42. Wsparcie dla IPSEC oparte na politykach;
43. Wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny;

44. Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty chronione poprzez modul TPM;umozliwiajacy pracg w
domenie;

Zamawiajacy dysponuje rozlegly siecia komputerowa do ktdrej podlaczone sa wszystkie jego jednostki
organizacyjne w tym szkoly objete przedmiotowym projektem. Zarzadzanie bezpieczenstwem calej sieci, w
tym dostepem do zasobow odbywa si¢ na bazie serwerow Windows Server i m.in. wdrozonej na nich ustudze
Active Directory. Zamawiajacy w $wietle prawa jest operatorem telekomunikacyjnymi wpisanym w UKE do
rejestru JST. Zatem ciazg na nim m.in. obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie
obowigzek ten realizowany jest m.in. przy pomocy dwoch urzadzen firewall PaloAlto pracujacych trybie Active
Active, ktére integruja sie z ustuga Active Directory i wykazem istniejacych tam kont uzytkownikéw oraz grup
uzytkownikow. Na tej podstawie tworzone sa reguly bezpieczenstwa sieci i monitorowany jest ruch sieciowy.
Zmawiajgcy zada, aby dostarczony sprzet komputerowy zostal wyposazony w system operacyjny, ktory w pelni
bedzie integrowat sig z istniejacg ustuga Active Directory, w tym GPO (m.in. automatyzacja procesow instalacji
oprogramowania). Wykonawca ma obowiazek dostarczy¢ sprzet z systemem operacyjnym, wraz z odpowiednia

iloscig licencji CAL. Dostarczone oprogramowanie musi by¢ w najnowszej dostgpnej wersji.

Zmienia si¢ na:

Oprogramowanie zabezpieczajace:

Zamawiajacy dysponuje obecnie 414 licencjami Kaspersky Lab, ktory zostal uruchomiony w calej
infrastrukturze Zamawiajgcego tj. m.in. w Urzgdzie Gminy oraz jednostkach organizacyjnych.
Zamawiajacy wdrozyl oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje
funkcjonowanie wszystkich stacji roboczych. Zamawiajacy zada dostawy oprogramowania
klienckiego réwnowaznego, ktére bedzie mozna nadzorowaé z poziomu jednej konsoli centralnej
(administracyjnej). W przypadku dostawy oprogramowania réwnowaznego do Kaspersky dostawca
ma obowigzek dostawy, instalacji i konfiguracji oprogramowania do zarzadzania stajami klienckimi
wraz instalacjg niezbgdnego oprogramowania na stacjach klienckich oraz instalacji systemu
operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajacego stuzacej do zarzadzania nowo
dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiadaé mozliwosé aktualizowania baz wirusow, itp.
na okres conajmniej 5 lat. Dostarczone oprogramowanie nie moze by¢ gorsze w rankingu AV-
TEST, AV-Comparatives niz Kaspersky Lab.

Zamawiajacy dysponuje rozlegla siecig komputerowg do ktérej podigczone sa wszystkie jego
Jednostki organizacyjne w tym szkoly objete przedmiotowym projektem. Zarzadzanie
bezpieczenistwem calej sieci, w tym dostgpem do zasobéw odbywa sie na bazie serweréw Windows
Server i m.in. wdrozonej na nich ustudze Active Directory. Zamawiajacy w $wietle prawa jest
operatorem telekomunikacyjnymi wpisanym w UKE do rejestru JST. Zatem ciaza na nim m.in.
obowigzki zwigzane z logowaniem ruchu sieciowego. Obecnie obowigzek ten realizowany jest m.in.
przy pomocy dwoch urzadzen firewall PaloAlto pracujacych trybie Active Active, ktére integrujg si¢
z ustugg Active Directory i wykazem istniejgcych tam kont uzytkownikéw oraz grup uzytkownikéw.
Na tej podstawie tworzone sg reguly bezpieczeristwa sieci i monitorowany jest ruch sieciowy.
Zmawiajacy zada, aby dostarczony sprzgt komputerowy zostal wyposazony w system operacyjny,

ktory w pelni bgdzie integrowat sig z istniejgca ustugg Active Directory, w tym GPO (m.in.
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automatyzacja procesow instalacji oprogramowania). Wykonawca ma obowigzek dostarczy¢ sp'rzgt z
systemem operacyjnym, wraz z odpowiednig iloscia licencji CAL. Dostarczone oprogramowanie
musi by¢ w najnowszej dostgpnej wersji.

System operacyjny powinien réwniez oferowaé ulatwienia dostgpu dla oséb niepetnosprawnych (np.:
narracja, lupa, duzy kontrast)

2) tabletow - zapisy w ust. I pkt. 2, ust. Il pkt. 2, ust. III pkt 5, ust. V pkt. 9 - w kolumnie ,, Wymagane
minimalne parametry techniczne”:

Oprogramowanie zabezpieczajace:
Oprogramowanie musi pozwalac¢ na pelne oraz szybkie skanowanie
Stale skanowanie w tle ‘ ‘
Skanowanie w celu wykrycia zagrozen typu malware
Skanowanie karty pamigci
Wyznaczenie wyjatkéw od skanowania na poziomie plikéw i folderéw.
Analizowanie pod katem luk w bezpieczenstwie oraz raportowanie o wystapieniu o takiej sytuacji.
Harmonogram skanowania musi mie¢ mozliwos¢ uruchomienia skanowania w chwili wykrycia ze
urzadzenie jest fadowane
8. Analizowanie ustawien urzadzenia w celu minimalizowania zagrozefi oraz przekierowywanie do
ustawien ktére powinny by¢ zamienione.
9. Analizowanie ustawienia nastgpujacych funkcji
o Konta i synchronizacja
o Bluetooth
o Szyfrowanie pamieci urzadzenia
o Blokada ekranu
o Nieznane Zrodta aplikacji
o Debugowanie USB
o Wi-Fi
10. Monitorowanie dostepu aplikacji do:
o Kontaktéw
o Danych identyfikacyjnych
o Sledzenia lokalizacji
o Wiadomosci
0 Internetu
11. Ochrona przegladania Internetu
12. Ochrona przed atakami typu Phishing.
13. Analizowanie uruchomionych aplikacji i zamykanie nieuzywanych;
14. Kontrola jasnosci ekranu, kontrola WiFi i bluetooth,
15. Tworzenie raportow wykorzystania CPU, Zywotnosci baterii oraz pamieci;
16. Funkcjonalnos¢ bialej listy aplikacji ktére nie sa zatrzymywane.
17. Monitorowanie wykorzystania sieci;
18. Informowanie o zblizajacym sig limicie danych oraz blokowanie w przypadku jego osiagnigcia;
19. Wykonywanie kopii zapasowej w chmurze I jej odzyskiwanie;
20. Bezpieczne usuwanie danych z urzadzenia i wszystkich jego nosnikow.
21. Ochrona rodzicielska ktéra to umozliwia co najmniej:
o  Blokowania stron po kategoriach , w tym co najmniej: oprogramowanie, media spolecznosciowe,
tylko dla dorostych;
o  Blokowanie stron z wyszczeg6lnionego adresu URL co najmniej dla: dla Chrome, Firefox, Maxthon,
Opera i Dolphin;
o Ustawiania wyjatkéw adresow URL
22. Modut, w ktérym producent udostepnia informacje o nowych aktualizacjach i waznych alarmach
bezpieczenstwa.
23. Raporty:
0 Znalezione wirusy
o Aktywnosci zwigzane z ochrona przed kradzieza
0 Strony internetowe ktére zostaly zablokowane
o Informacje o kopi zapasowe;j
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o Informacje o ostatniej aktualizacji bazy wiruséw

24. Zdalne pobieranie lokalizacji urzadzenia

25. Zdalne usuwanie danych w przypadku kradziezy urzadzenia;

26. Oprogramowanie musi udostgpnia¢ kamere i mikrofon w celu rejestracji obrazu i dzwigku, w przypadku
kradziezy urzadzenia.

27. Informowanie o poziomie bezpieczefstwa urzadzenia, w graficzny sposob.

28. Automatyczne aktualizacje;

29. W przypadku dwéch nieudanych préb wprowadzenia hasta blokady ekranu, automatyczne wykonywanie
zdjecia przy wykorzystaniu aparatu na froncie i tyle urzadzenia;

30. Skréty do ustawieri WiFI, Bluethoot, przesylania danych pakietowych.

31. Certyfikaty AVTest oraz AV Comparatives Approved mobile produkt.

32. Konto w chmurze o pojemnosci 1GB

33. W przypadku zgubienia kodu PIN, mozliwo$¢ uwierzytelnienia si¢ przez zaufane konto w chmurze przez
wifi;

34. Wsparcie dostepne przez chat oraz www.

35. Mozliwos$¢ okreslenia do jakich danych prywatnych moze moga mie¢ dostgp aplikacje producentéw
trzecich; :

36. Mozliwo$¢ sprawdzenia zuzycia pamigei RAM w danym czasie;

37. Mozliwo$¢ wylaczenia dziatajacych w tle aplikacji;

38. Sledzenie zuzycie baterii;

39. Blokowanie kodem PIN dostepu do kontaktéw aplikacji, dokumentéw galerii zdjec i video, z mozliwoscia
wyboru pojedynczego element z tej listy;

Zamawiajacy dysponuje obecnie 414 licencjami Kaspersky Lab, ktéry zostal uruchomiony w calej

infrastrukturze Zamawiajacego tj. m.in. w Urzedzie Gminy oraz jednostkach organizacyjnych. Zamawiajacy

wdrozyt oprogramowanie Kaspersky Security Center w ramach ktérego nadzoruje funkcjonowanie wszystkich

stacji roboczych. Zamawiajacy zada dostawy oprogramowania klienckiego réwnowaznego, ktére bedzie mozna

nadzorowa¢ z poziomu jednej konsoli centralnej (administracyjnej). W przypadku dostawy oprogramowania

rownowaznego do Kaspersky dostawca ma obowiazek dostawy, instalacji i konfiguracji oprogramowania do

zarzadzania stajami klienckimi wraz instalacja niezbgdnego oprogramowania na stacjach klienckich oraz

instalacji systemu operacyjnego na maszynie wirtualnej w infrastrukturze Zamawiajacego stuzacej do

zarzadzania nowo dostarczonym antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwos¢ aktualizowania baz wiruséw, itp. na okres
conajmniej 5 lat. Dostarczone oprogramowanie nie moze by¢ gorsze w rankingu AV-TEST, AV-
Comparatives niz Kaspersky Lab.

Musi umozliwiaé:
1. Komunikacje glosowa z aplikacjami obstugujacymi ustuge interakcji glosowej.
Bezposrednie udostgpnianie materialéw wybranym osobom w wybranych aplikacjach.
Uspienie urzadzenia.
Przelgczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza zuzycie baterii.
Obstuge USB oraz tadowanie urzadzenia i przesylanie danych z uzyciem tego samego kabla.
Sterowanie uprawnieniami zainstalowanych aplikacji.
Weryfikacjg przy uruchomieniu czy oprogramowanie ukladowe lub system operacyjny rézni sie od wersji
fabrycznej.
8. Obsluge rysika Bluetooth w tym klawiszy modyfikujacych oraz czulosci na nacisk.
9. Zaznaczanie tekstu.
10. Cofanie/przywracanie oraz inne dzialania na tekscie.
11. Thumaczenie tekstu.
12. Drukowanie dwustronne.
13. Automatyczng obstugg internetowych adreséw URL zainstalowanych aplikacji, co musi pozwalaé¢ na ich
uruchamianie zamiast ich stron internetowych.
14, Zarzadzanie glo$noscia powiadomien, muzyki i alarméw,
15. Dziatanie jako przenosny hotspot Wi-Fi z obstuga pasma 5 GHz.
16. Uzywanie kart microSD i pamigci zewnetrznych jako zaszyfrowanej, rozszerzonej pamigci.
17. Przenoszenie konta, aplikacji i danych na nowe urzadzenie.
18. Tworzenie automatycznej kopii zapasowej aplikacji.
19. Tworzenie i przywracanie kopii zapasowej dodatkowych ustawien systemu, takich jak ustawienia
synchronizacji, preferowane aplikacje, ustawienia utatwien dostepu
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Zamawiajacy dysponuje rozlegla siecia komputerowa do ktorej podiaczone sa wszystkie jego jednostki
organizacyjne w tym szkoly objete przedmiotowym projektem. Zarzadzanie bezpieczeistwem calej sieci, w
tym dostgpem do zasobéw odbywa si¢ na bazie serweréw Windows Server i m.in. wdrozonej na nich ustudze
Active Directory. Zamawiajacy w $wietle prawa jest operatorem telekomunikacyjnymi wpisanym w UKE do
rejestru JST. Zatem ciaza na nim m.in. obowiazki zwigzane z logowaniem ruchu sieciowego. Obecnie
obowigzek ten realizowany jest m.in. przy pomocy dwoch urzadzen firewall PaloAlto pracujacych trybie Active
Active, ktore integruja sie z ustuga Active Directory i wykazem istniejacych tam kont uzytkownikéw oraz grup
uzytkownikéw. Na tej podstawie tworzone sg reguly bezpieczefistwa sieci i monitorowany jest ruch sieciowy.
Zmawiajacy zada, aby dostarczony sprz¢t komputerowy zostal wyposazony w system operacyjny, ktéry w pefni
bedzie integrowat sie z istniejaca ustuga Active Directory, w tym GPO (m.in. automatyzacja proceséw instalacji
oprogramowania). Wykonawca ma obowiazek dostarczy¢ sprzet z systemem operacyjnym, wraz z odpowiednia
iloscig licencji CAL. Dostarczone oprogramowanie musi by¢ w najnowszej dostgpnej wersji.

Zmienia si¢ na:

Oprogramowanie zabezpieczajgce:

Zamawiajacy dysponuje obecnie 414 licencjami Kaspersky Lab, ktory zostal uruchomiony w
calej infrastrukturze Zamawiajacego tj. m.in. w Urzgdzie Gminy oraz jednostkach
organizacyjnych. Zamawiajgcy wdrozyt oprogramowanie Kaspersky Security Center w
ramach ktdrego nadzoruje funkcjonowanie wszystkich stacji roboczych. Zamawiajacy zada
dostawy oprogramowania klienckiego rownowaznego, ktére bedzie mozna nadzorowaé z
poziomu jednej konsoli centralnej (administracyjnej). W przypadku dostawy
oprogramowania rownowaznego do Kaspersky dostawca ma obowigzek dostawy, instalacji i
konfiguracji oprogramowania do zarzadzania stajami klienckimi wraz instalacjg niezbednego
oprogramowania na stacjach klienckich oraz instalacji systemu operacyjnego na maszynie
wirtualnej w infrastrukturze Zamawiajacego stuzacej do zarzgdzania nowo dostarczonym
antywirusem na stacjach klienckich.

Licencja na dostarczone oprogramowanie musi posiada¢ mozliwo$¢ aktualizowania baz
wirusow, itp. na okres conajmniej 5 lat. Dostarczone oprogramowanie nie moze by¢ gorsze

w rankingu AV-TEST, AV-Comparatives niz Kaspersky Lab.

Musi umozliwiac:
1. Komunikacjg glosowa z aplikacjami obstugujacymi ustuge interakcji glosowe;j.
2. Bezposrednie udostepnianie materiatéw wybranym osobom w wybranych aplikacjach.
3. Uspienie urzadzenia.
4. Przefaczenie aplikacji rzadziej uzywanych w tryb czuwania co zmniejsza zuzycie baterii.
5. Obstuge USB oraz fadowanie urzadzenia i przesytanie danych z uzyciem tego samego
kabla.
Sterowanie uprawnieniami zainstalowanych aplikacji.
Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe lub system operacyjny
rézni sie od wersji fabryczne;.
8. Obstuge rysika Bluetooth w tym klawiszy modyfikujacych oraz czutosci na nacisk.
9. Zaznaczanie tekstu.
10. Cofanie/przywracanie oraz inne dziatania na tekscie.
11. Tiumaczenie tekstu.
12. Drukowanie dwustronne.
13.  Automatyczng obstuge internetowych adresow URL zainstalowanych aplikacji, co
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musi pozwalaé na ich uruchamianie zamiast ich stron internetowych.

14. Zarzadzanie gto$noscig powiadomienr, muzyki i alarméw.

15. Dziatanie jako przenosny hotspot Wi-Fi z obstugq pasma 5 GHz.

16. Uzywanie kart microSD ipamieci zewnetrznych jako zaszyfrowanej, rozszerzonej
pamieci.

17. Przenoszenie konta, aplikacji i danych na nowe urzgdzenie.

18. Tworzenie automatycznej kopii zapasowej aplikaciji.

19. Tworzenie i przywracanie kopii zapasowej dodatkowych ustawieri systemu, takich

jak ustawienia synchronizacji, preferowane aplikacje, ustawienia utatwien dostepu

W zalagczeniu do niniejszego pisma zamieszcza si¢ zmodyfikowany zalgcznik nr 7 do SIWZ -
Szczegolowy specyfikacje techniczng.
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