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A. Zalozenia ogélne

Podstawowymi parametrami majacymi decydujacy wplyw na przyjete szczegdlowe
rozwigzania techniczne s3: obszar objety siecig, zbior uzytkownikow, dla ktorych jest ona
przeznaczona, oraz zestaw ustug, ktorych realizacj¢ sie¢ ma umozliwi¢. Przewidywany jest
specyficzny i niestandardowy sposob zarzadzania projektowang siecig, co znalazio
odzwierciedlenie w przedstawionym ponizej omowieniu w/w parametrow — poswiecony temu
zagadnieniu zostal odrgbny punkt.

1. Obszar dziatania sieci

Projektowana sie¢ powinna obja¢ swoim dziataniem obszar czterech gmin: Moszczenica,
Ujazd, Bedkow 1 Czarnocin,. Zaktada si¢, ze podstawowa technologig dostepu do sieci bedzie
technologia bezprzewodowa standardu WiFi, zapewniajaca mozliwie duzy stopien ,,pokrycia”
terenu (w tym obligatoryjnie wszystkich lokalizacji Ostatecznych Beneficjentéw). Dla duzych
odbiorcéw ushug, oraz tam gdzie bedzie to mozliwe i uzasadnione, nalezy zrealizowac
potaczenia kablowe. Sie¢ migdzygminna powinna posiada¢ potaczenie z Internetem
zrealizowane w technologii kablowej, przy czym musza zosta¢ zorganizowane co najmniej
dwa punkty styku (gléwny i1 rezerwowy) z operatorem zewnetrznym (publicznym —
,Hhurtowym”).

Wazng cecha projektowanej sieci winna by¢ mozliwo$¢ jej rozbudowy — zaro6wno
poprzez powigkszenie zasiegu, jak i zwigkszenie zageszczenia odbiorcoOw (réwniez przez
zmiang technologii z bezprzewodowej na przewodowa). Zamawiajacy zada, aby Wykonawca
dotozyl odpowiedniej starannosci w tym zakresie, szczegdlnie w fazie projektowania
rurociaggéw kablowych i tras kablowych w budynkach, oraz wyposazenia weztow (szafy
aparaturowe zwymiarowac nalezy z odpowiednim zapasem).



2. Uzytkownicy

Zamawiajacy zaktada, ze z projektowanej miedzygminnej sieci komputerowej korzystac¢
beda co najmniej nastgpujace grupy uzytkownikdéw:

0 Ostateczni Beneficjenci (OB) — poprzez WiFi, w miejscu zamieszkania,

0 OB i inni upowaznieni mieszkancy w Lokalnych Punktach Konsultacyjnych (LPK) —
dostegp ograniczony poprzez karty ,,chipowe”,

0 kazda osoba posiadajaca urzadzenie WiFi i znajdujaca si¢ w zasiegu sieci bezprzewodowe;j

(tzw. ,,otwarty publiczny dostep do Internetu”) — dostgp ograniczony czasowo
1 jakosciowo,
0 dostegp ,,socjalny” — ograniczona przepustowos$¢ 1 ograniczona administracyjnie grupa

uzytkownikéw spetniajacych niektore kryteria ,,wykluczenia”,

0 szkoty, biblioteki, gminne osrodki kultury i podobne instytucje publiczne, ktore zostang
przytaczone do sieci (wszyscy uzytkownicy sieci LAN tych instytucji),

0 urzedy gmin 1 ich jednostki organizacyjne (4 niepubliczne sieci urzedoéw gmin) — poprzez
sieci LAN urzedow,

0 administratorzy ustug lokalnych sieci gminnych, szkolnych itp.,

O administratorzy sieci (informatycy gmin, operator docelowy sieci),

0 dalsi uzytkownicy (inni, w szczegolnosci nie zakwalifikowani - z réznych przyczyn - do
podstawowej grupy OB, lecz spelniajacy kryteria wykluczenia — w/g oszacowania min.
2000 osob), ktorzy beda pozyskiwani i obstugiwani przez operatora docelowego po
zakonczeniu budowy.

Projekt sieci musi zapewnia¢ dla w/w  poszczegdlnych  uzytkownikow
zindywidualizowane przydziaty parametrow dostepu do sieci (przepustowos¢, zasady dostepu
do zasobow), oraz odpowiednie polityki bezpieczenstwa.

3. Ustlugi

Podstawowg ustugg Swiadczong przez sie¢ ma by¢ dostep do Internetu. Zaktada sig, ze
sie¢ powinna tez zapewni¢ zestawienie czterech wydzielonych sieci korporacyjnych — po
jednej dla kazdego z urzedow gmin bioragcych udziat w realizacji projektu. Ponadto dostgpne
winny by¢ ustugi (gldwnie serwisy WWW) organizowane przez szkoty i gminne o$rodki
kultury. Sie¢ powinna tez zapewni¢ dostep dla obywateli do lokalnych serwiséw publicznych,
organizowanych potencjalnie przez urzedy gmin. Sie¢ powinna by¢ przystosowania
technicznie do wdrozenia ustugi telefonii internetowej (Voice over IP) oraz ew. telewizji IP
(np. dla szkoét 1 osrodkow kultury). Zamawiajagcy wymaga tez, aby przyjete rozwigzania
techniczne pozwalaly na zastosowanie sieci jako medium transmisyjnego dla systemow
nadzoru wizyjnego (kamery IP i centra rejestracji).

Docelowy operator sieci bedzie musiat uruchomi¢ réwnolegle dalszy zestaw ustug (np.
separowane VLAN-y dla zréznicowanych grup odbiorcow), wiec przyjete rozwigzania
techniczne powinny umozliwi¢ takie skonfigurowanie protokotow sieci, aby realizacja tego
zamierzenia byta technicznie wykonalna.

4. Administrowanie siecig

Szczegolng grupa uzytkownikoéw sieci sa jej administratorzy. Administrowanie siecig
odbywa si¢ zazwyczaj w dwoch poziomach:
- administrowanie infrastrukturg sieciowa,
- administrowanie ustugami.



Obie te grupy wymagaja sformutowania specjalnych i indywidualnych praw dostgpu,
oraz zasad bezpieczenstwa. Zamawiajacy zada, aby te problemy zostaly nalezycie i zgodnie z
zasadami sztuki inzynierskiej rozwigzane na etapie projektu i w fazie realizacji sieci.

Szczegbdlne] uwagi Wykonawcy wymaga sprawa administrowania infrastrukturg.
Z lokalnych uwarunkowan formalno-prawnych wynika, ze funkcj¢ podstawowych
administratorow infrastruktury beda petnic¢ informatycy gminni, a operator sieci wytoniony w
drodze przetargu begdzie wobec nich podrzgdny. Nieuchronne wydaje si¢ jednak, ze ktorys$ z
w/w operatorow bedzie musiat przyjac¢ na siebie role operatora gléwnego — o najwyzszych
uprawnieniach i to on bedzie decydowal o uprawnieniach pozostalych administratorow. Taka
hierarchi¢ administratorow Wykonawca ma obowigzek uwzgledni¢ w projekcie systemu
zarzadzania.

Dla zapewnienia nalezytej niezawodnos$ci 1 bezpieczenstwa sieci, Zamawiajacy sugeruje
zaprojektowanie dwoch (wzajemnie si¢ rezerwujacych) stacji zarzadzania siecia, pracujacych
w wydzielonym VLAN zarzadzania i dostepnych tylko dla administratorow w trybie zdalnego
terminala poprzez odpowiedni system zabezpieczen firewall.

Administratoréw nalezy wyposazy¢ w odpowiednie systemy (oprogramowanie)
wizualizujace stan sieci (aktualny i w przesztosci — w dowolnym horyzoncie czasowym),
system alarmowania o stanach awaryjnych (ew. wysytajacy mail 1/lub SMS
z powiadomieniami), oraz narzedzia programistyczne 1 konfiguracyjne pozwalajagce na
zdiagnozowanie 1 lokalizacje awarii (m.in. konieczne s3 odpowiednie funkcjonalnosci
urzadzen aktywnych sieci 1 oprogramowanie stacji zarzadzania).

B. Zalozenia podstawowe dla poszczegdlnych elementow sieci

Zdaniem Zamawiajacego, dla umozliwienia realizacji wymienionych wyzej ustug
wszystkim  wskazanym grupom uzytkownikow, przy jednoczesnym = zachowaniu
odpowiednich zasad bezpieczenstwa sieci, konieczna bedzie realizacja zalozen dotyczacych
rodzajowych aspektow budowy sieci. Zalozenia te dla potrzeb opracowania nazwano
podstawowymi i oméwiono kolejno ponize;j:

1. Podziat funkcjonalny sieci

Omawiana migdzygminna si¢ komputerowa, wypetnia definicj¢ sieci rozleglej (WAN).
Teoria, oraz wieloletnia praktyka budowy takich sieci prowadzi do konkluzji, ze nalezy
dokonac jej podziatu na trzy gléwne czesci funkcjonalne: czesé szkieletowa, czes¢ uslugowa
i cze$¢ dostepowa.

Zadaniem cze¢sci szkieletowej jest stworzenie bazy, umozliwiajacej zestawianie dowolnie
zaplanowanych 1laczy pomiedzy weztami sieci. Ostatecznym celem jest zapewnienie
niezaktoconej transmisji danych pomiedzy uzytkownikami, a punktami §wiadczenia ustug
sieciowych, przy czym winna istnie¢ mozliwo$¢ taczenia uzytkownikow i ustug w dowolne
grupy, a grupy te nie powinny mie¢ mozliwosci oddzialywania wzajemnego na jakos$¢
1 bezpieczenstwo potaczenia. Ponadto czg¢$¢ szkieletowa powinna dostarczy¢ operatorom
narze¢dzi 1 mozliwo$ci administrowania siecig, a jednocze$nie uniemozliwia¢ uzytkownikom
ingerencj¢ w te czynnos$ci. Szkielet sieci ma tez zapewnia¢ mechanizmy niezb¢dnej separacji
ruchu pomiedzy poszczegolnymi ustugami (przy zachowaniu QoS), jak rowniez pozwalaé
administratorom odpowiednio sterowa¢ ruchem i dostepem do poszczegdlnych zasobow sieci.
Realizuje si¢ to przez wtasciwg polityke routingu 1 odpowiednig konfiguracje warstwy drugiej
protokotow sieciowych ew. VPN. Ostatnim zadaniem czgsci szkieletowej jest organizacja
potaczenia ze §wiatem zewnetrznym — Internetem (wiacznie z DNS 1 ew. BGP). Wykonawca



ma obowigzek sporzadzenia szczegétowego projektu organizacji logicznej szkieletu
1 zrealizowania go.

Zadaniem czeéci dostepowej jest dostarczenie uzytkownikom koncowym tacza do
szkieletu, a za jego posrednictwem do wszystkich zasobow sieci, do ktérych uzytkownik ten
ma przyznane uprawnienia. Jednocze$nie sie¢ dostgpowa powinna zapewni¢ wilasciwag
separacj¢ pomigdzy stacjami klienckimi, aby zapewni¢ minimum bezpieczenstwa zasobom
uzytkownikéw. W niektorych przypadkach pozadana moze by¢ mozliwo$¢ zestawienia
potaczenia ,,peer to peer” pomigdzy klientami i1 taka opcje sie¢ dostgpowa powinna tez
umozliwia¢ (np. sieci korporacyjne). Klienci wybranych kategorii powinni mie¢ prawo
instalowania wlasnych serwerow dla $§wiadczenia ustug w sieci — rowniez w Internecie.
Projektowana sie¢ dostgpowa powinna posiada¢ w/w wilasciwosci.

Czes¢ uslugowa to ogdl serwerow ustlugowych pracujacych w sieci. W niniejszym
projekcie zalozono, ze beda to cztery maszyny ,.fizyczne” — po jednej w kazdej gminie, na
ktorych zainstalowane zostang ustugowe systemy wirtualne. Cz¢$¢ ustugowa ma udostgpnic¢ —
oprécz ustug klasycznych dla koncowego uzytkownika (mail, serwisy WEB, serwer fax) -
rowniez ushugi dla organizacji samej sieci (m.in. DNS, firewall), oraz zapewni¢ autentykacje
uzytkownikéw (Active Directory, obstuga kart chipowych itp.). Projekt powinien zawiera¢
specyfikacje sprzgtu i1 oprogramowania, koniecznych dla realizacji tych funkcji, oraz
szczegblowe opisy ich konfiguracji. W fazie wykonawcze] Zamawiajagcy wymaga
uruchomienia wszystkich systemow ,,po klucz” i sporzadzenia odpowiedniej dokumentacji
powykonawczej (m.in. instrukcji operatorskich).

2. Sie¢ szkieletowa — topologia 1 tacza

Szkielet sieci to zespot weztdéw polaczonych taczami szkieletowymi. Zatozong przez
Zamawiajacego topologie sieci 1 jej fizyczne rozmieszczenie w terenie pokazano na rysunku
B.2.1. Wewnatrz szkieletu usytuowane sg wezty szkieletowe. Na brzegu sieci szkieletowej
przylaczone s wezly dostepowe, przy czym lacze pomigdzy weziem szkieletowym a
dostepowym nalezy tez do szkieletu.
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Kazda z Gmin we wskazanym przez siebie jednym z wezlow wyznacza punkt centralny sieci
(PCS). Potagczenia pomigdzy poszczegdlnymi PCS (oraz ew. z innymi najwazniejszymi
weztami szkieletu) powinny zosta¢ zdwojone, dla zapewnienia mozliwie najwyzsze]
niezawodnosci sieci. Oba 1acza (glowne 1 redundantne) operatora zewngtrznego,
zapewniajacego dostep z/do Internetu, nalezy doprowadzi¢. do dwoch réznych weziéw PCS,
stosujac mozliwie niezalezne drogi. Calo$¢ nalezy zaprojektowac i skonfigurowac tak, aby na
wypadek awarii jednego z punktéw styku z operatorem, lub ktorego§ z PCS cata reszta sieci
mogla funkcjonowac bez zaklocen.

Wstepnym zalozeniem Zamawiajacego bylo, aby wszystkie lacza szkieletowe byly
taczami kablowymi, wykonanymi w technologii §wiattowodowej. Niestety zalozenia tego nie
mozna zrealizowa¢ zprzyczyn ekonomicznych, wiec zdecydowano niektore (mniej
obcigzone, a odleglte) wezty dostepowe przytaczy¢ za pomoca taczy radioliniowych (systemy
radiowe ,,point to point” — w skrdcie P-P). Podstawowa przepustowoscig tacza szkieletowego
jest 2x1Gbps. Dobodr sieciowych urzadzen aktywnych (przetacznikow szkieletowych)
powinien pozwala¢ na rozbudoweg taczy w przysztosci do 10Gbps. Pozyskanie faczy
radiowych P-P zapewniajacych efektywne pasmo 1Gbps moze by¢ trudne przy zalozonym
budzecie, wigc Zmawiajacy dopuszcza ograniczone odstepstwo (minimum to 300Mbps), lecz
wymaga to zgody autoréw PFU (pracownikoéw Politechniki Czestochowskiej), Menadzera
Projektu oraz Lidera Konsorcjum Gmin.

W tabeli B.2.1. przedstawiono zestawienie w¢zlow sieci, z zaznaczeniem typow weztow
(szkieletowy - S, dostgpowy — D) i zatozonych punktéw styku z operatorem zewnetrznym —
dostawca dostepu do Internetu (I). Punkty | sg zatozone wstepnie i ich usytuowanie moze ulec
zmianie, w zalezno$ci od wynikdw przetargu na dostawce dostgpu do Internetu dla projektu
E-Leader. Przetarg ten zostanie ogloszony niebawem i jego wyniki bedg znane Wykonawcy
we wstepnej fazie projektu.

W tabeli B.2.2. przedstawiono zestawienie optycznych taczy szkieletowych sieci, a
w tabeli B.2.3. zestawienie szkieletowych faczy radiowych P-P.



Tabela B.2.1.: Zestawienie weztow sieci

Lp Miejscowosé Gmina JST Ulica Typ wezla
1 | Bedkow Bedkow ZSG Bedkow ul. Reymonta 11 D
2 | Bedkow Bedkow Urzad Gminy ul. Parkowa 3 S, PCS
3 | Ceniawy Bedkow Dom Ludowy Ceniawy 23 D
4 | Wykno Bedkow Swietlica Wiejska Wykno D
5 |Rzepki Czarnocin Rzepki Rzepki D
6 | Czarnocin Czarnocin Zespdt Szkolno Gimnazjalny ul. Gléwna 134 S D
7 | Czarnocin Czarnocin Urzad Gminy ul. Glowna 142 S, PCS
8 | Dalkow Czarnocin OSP Dalkoéw Dalkow 145 D
Szkota Podstawowa w
9 | Szynczyce Czarnocin Szyncycach Szynczyce 8 D
10 | Biskupia Wola Czarnocin OSP Biskupia Wola Biskupia Wola D
11 | Zamo$¢ Czarnocin OSP Zamo$¢ Zamos¢ D
12 | Baby Moszczenica | Szkota Podstawowa w Babach | ul. Piotrkowska 20 S, D
13 | Gazomia Stara Moszczenica | Szkota Podstawowa w Gazomii | Stara Gazomia 29 S D
14 | Moszczenica Moszczenica | Gimnazjum w Moszczenicy Piotrkowska 13 D
Szkota Podstawowa w
15 | Jarosty Moszczenica | Jarostach Nowa 93 D
16 | Kosow Moszczenica | GOPS Kosow ul. Gtéwna 23 S D
17 | Moszczenica Moszczenica | UG Moszczenica ul. Kosowska 1 S,D
18 | Moszczenica Moszczenica | komin Moszczenica ul. Dworcowa 16a D
I,S D,
19 | Moszczenica Moszczenica | GOK ul. Dworcowa 16a PCS
Szkota Podstawowa w
20 | Moszczenica Moszczenica | Moszczenicy ul. Dworcowa 9 D
Szkota Podstawowa w
21 | Rekoraj Moszczenica | Rekoraju Rekoraj 52 S D
22 | Srock Moszczenica | Zespot Szkot Srock ul. Lodzka 5 D
23 | Bukow Ujazd Swietlica Wiejska Bukéw 6 D
24 | Ciosny Ujazd Swietlica Wiejska Ciosny Ciosny 4 D
25 | Przesiadtow Ujazd OSP Przesiadlow Przesiadlow 31 D
26 | Kolonia De¢bniak Ujazd Swietlica Wiejska Debniak Kolonia Dg¢bniak D
27 | Ujazd Ujazd Zespdt Szkot w Ujezdzie ul. Rokicinska 6 S D
I,S D,
28 | Ujazd Ujazd Urzad Gminy Plac Ko$ciuszki 6 PCS
29 | Zaosie Ujazd Swietlica Wiejska Zaosie Zaosie D
Swietlica Wiejska w PGR
30 | PGR Niewiadow Ujazd Niewiadow PGR Niewiadow D
31 | Olszowa Ujazd Swietlica Wiejska w Olszowie | Olszowa D
Osiedle
32 | Osiedle Niewiadéw | Ujazd Zespot Szkot Niewiadow 27 D
33 | Wykno Ujazd Swietlica Wiejska w Wyknie Wykno 25 D
GOPS Osiedle Osiedle
34 | Niewiadow Ujazd GOPS Osiedle Niewiadow Niewiadow bl. 8 S, D




Tabela B.2.2.: Zestawienie optycznych taczy szkieletowych sieci.

Odcinek

liczba wlokien

ZSG Czarnocin - ZSG w Bedkowie z przytaczami do Urzedow Gminy w

Czarnocinie i w Bedkowie 48
ZSG w Bedkowie — Wykno ($wietlica wiejska) - Kolonia Olszowa

(Swietlica wiejska 1 punkt styku Internet 2 proponowany przez

LODMAN) — Ujazd (Zesp6t Szkot) - w tym przytacze do UG Ujazd 48
Ujazd (Zesp6t Szkot) - Osiedle Niewiadow (bl. nr 8) - Zaosie 12/24
Osiedle Niewiadow (bl. nr 8) - Niewiadow PGR (w tym przytacze do

Zespotu Szkot w Niewiadowie Osiedle) 12/24
Ujazd (Zesp6t Szkot) — Bukow (Swietlica wiejska) 12/24
SP w Babach — OSP Biskupia Wola - ZS Czarnocin 48
GOK Moszczenica - SP w Babach 48
ZS Srock - SP w Rekoraju - punkt styku Internet 1 (proponowany przez

LODMAN) 12/24
punkt styku Internet 1 - GOK w Moszczenicy 48
GOK w Moszczenicy - SP Moszczenica 12/24
GOK w Moszczenicy — komin fabryczny 12/24
GOK w Moszczenicy - Gimnazjum w Moszczenicy - UG Moszczenica 48
SP w Jarostach (nowy budynek) - GOPS Kosoéw - UG Moszczenica 48
Gimnazjum w Moszczenicy - SP Gazomia Stara 12/24

Whis ,,12/24” w tabeli oznacza, ze minimalna wymagana liczba widkien w danym kablu to
12, natomiast zalecana to 24. Jezeli analiza kosztow kabli 24) wykaze, ze sg to wydatki
nadmierne, to Zamawiajacy poprze koncepcj¢ kompromisowa, przewidujaca budowe kabli
24] 1 zakonczenie ich na przetgcznicach potowicznie (tzn. tylko 12 widkien). Nalezy jednak
pozostawi¢ odpowiednig liczbg p6l wolnych, co pozwoli zakonczy¢ niewykorzystane widkna

w przysztosci — w miarg potrzeb.

Tabela B.2.3.: Zestawienie radiowych taczy szkieletowych sieci.

(p rzy\lzzte):l§ oécv:?at:;:)):vvzdem) izl eerleny r(;) (()jcfelaJ O\VNVggz]loa
Biskupia Wola OSP Szynczyce — Szkota Podstawowa LPK, SB P-MP
ZSG Czarnocin Rzepki SB P-MP
ZSG Czarnocin Dalkéw OSP SB P-MP
ZSG Czarnocin Zamos$¢ OSP SB P-MP
Wykno (LPK i $wietlica w.) | Ceniawy Dom Ludowy SB P-MP
ZS Ujazd Dg¢bniak - $wietlica wiejska SB P-MP
ZS Ujazd OSP Przesiadlow LPK, SB P-MP
Bukow (LPK i $wietlica w.) | Ciosny - $wietlica wiejska SB P-MP
Niewiadow PGR (§w. w.) Wykno (gm. Ujazd) - §wietlica wiejska LPK, SB P-MP




Szczegdblowe wymagania Zamawiajacego odnosnie laczy optycznych przedstawiono
w zalaczniku 2 A.2, a taczy radiowych P-P w zalaczniku 2 A.4. (w czesci dotyczacej
taczy P-P).

3. Sie¢ szkieletowa — urzadzenia aktywne

Szkielet sieci. to poza tgczami rowniez urzadzenia aktywne — przetaczniki 1 routery. Na
rysunku B.3.1. przedstawiono zatozony przez Zamawiajacego schemat logiczny szkieletu
sieci, na ktérym pokazano rowniez proponowane wyposazenie sieci w urzadzenia aktywne.
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Rysunek B.3.1.: Schemat logiczny szkieletu sieci
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Infrastruktura sieciowa bedzie opierala si¢ o przetaczniki Ethernet. Potaczenia pomigdzy
poszczegdlnymi punktami dostgpowymi do sieci beda realizowane za pomoca interfejsow
sieciowych Ethernet pracujacych z predkoscia 1Gb/s. W zwiagzku z potrzebami rozwoju sieci
urzadzenia muszg mie¢ opcjonalng mozliwos¢ instalacji portow 10Gb/s, jednak w czasie
trwania projektu nie przewiduje si¢ potrzeby korzystania z takich przepustowosci w sieci
LAN. Aby podwyzszy¢ znaczaco niezawodnos$¢ sieci w kazdym z punktoéw sieci planuje si¢
zainstalowa¢ dwa przelaczniki, a w trakcie awarii przetaczniki powinny wykrywac¢ problem z
siecig 1 automatycznie dostosowywac topologi¢ sieciowg do zmian.

Dla stworzenia zatozonej topologii logicznej wymagane jest, aby urzadzenia realizowaty
nastgpujace technologie warstwy 2:

- Mozliwos$¢ agregacji potaczen w oparciu o protokot 802.3ad (LACP),

- Wsparcie dla protokotéw Spanning Tree Protocol, Rapid Spanning Tree Protocol,

Multi Spanning Tree,

- Wsparcie dla protokotu 802.1x,

- Wosparcie dla Jumbo Frames,

- Wsparcie dla protokotu IGMP,

- Wsparcie dla mechanizméw QoS,

- Wsparcie dla protokotu SNMP.

Dostep do Internetu bedzie zapewniata para routerOw pracujacych w trybie wysokiej
dostepnosci. Routery musza posiada¢ mozliwo$¢ uruchomienia nastgpujacych mechanizmow:
e protokotu routingu ospf,
e protokotu routingu bgp,
e muszg posiada¢ mozliwos$¢ konfiguracji mechanizmow bezpieczenstwa takich jak listy
dostgpowe,
muszg posiada¢ mozliwos¢ implementacji mechanizmow QoS,
musza umozliwia¢ zarzadzanie przez telnet, SSH,
muszg mie¢ wsparcie dla komunikacji z serwerem radius w celu uwierzytelniania,
obstuga mechanizmoéow J-Flow, Netflow lub netflow (wymagany co najmniej 1),
obstuga mechanizmoéw VRRP, HSRP, GLBP (wymagany co najmniej 1),
wsparcie dla obstugi ruchu multicast a w szczegolnosci obstuga protokotu PIM i
IGMP,
e wsparcie dla obstugi technologii NAT.

Catos¢ skonfigurowanych urzadzen i ustug musi ponadto spetni¢ nastepujace

warunki:

a) By¢ zgodne z zalagczonym schematem logicznym sieci, przy czym dopuszcza si¢
modyfikacje tego schematu przy nastepujacych warunkach:

- uzyskaja akceptacj¢ Pracownikoéw Politechniki Cze¢stochowskiej (autorow PFU),
Menadzera Projektu oraz Lidera Konsorcjum Gmin oraz Wladzy Wdrazajacej
Programy Europejskie.

- jednoznacznie pozytywnie wptyna, na jakos$¢ catej sieci

b) Zastosowane rozwigzanie ma wspiera¢ wydzielanie nie mniej niz 7 sieci logicznych, w
catej infrastrukturze - szkieletowej 1 dostepowej. Wydzielenie musi by¢ zrealizowane

w warstwie logicznej, a Administrator sieci ma posiada¢ mozliwo$¢ okreslenia pasma

dla kazdej z wydzielonych sieci oraz zestawienia dowolnego routingu migdzy sieciami.

Zastosowane rozwigzanie musi obstugiwa¢ minimum 7 grup uzytkownikow, a dla kazdej z
grup ma istnie¢ mozliwo$¢ ustawienia odpowiednich parametrow zwigzanych z
prawami dostepu do infrastruktury badz z parametrami dostgpu do sieci



Dla utatwienia budowy i serwisu sieci dokonano daleko posunigtej unifikacji urzadzen,
ograniczajac ich asortyment do 4 typow switchy 1 2 typow routeréw. Szczegotowe
wymagania odno$nie funkcjonalno$ci tych urzadzen zamieszczono w zalaczniku 2_A.3,
zestawienie wymagan odno$nie fazy projektowania w zalaczniku 2_A.6, a fazy realizacyjne;j
w zalaczniku 2_B.1. .

4. Sie¢ dostepowa
Sie¢ dostgpowa wystepuje w dwodch odmianach: przewodowej i radiowe;.

W punktach gdzie jest to mozliwe, sieci klienckie przylaczane sa do weziow
dostegpowych bezposrednio kablowo. Taka sytuacja wystepuje wtedy, gdy wezel sieci
zlokalizowany jest w bezposredniej blisko$ci odbiorcy ustugi. Dotyczy to wiekszosci
Lokalnych Punktow Konsultacyjnych, Urzedéw Gminy, oraz szkoét i podobnych placowek.
W tych jednostkach zorganizowa¢ nalezy sie¢ LAN (dostepowa) i1 przytaczy¢ ja do lokalnego
wezla szkieletu — najczegsciej kablem UTP (w nielicznych przypadkach swiattowodem).

Dla odbiorcow indywidualnych, tj. Ostatecznych Beneficjentow i ew. odbiorcow
(przytaczanych pdzniej przez operatora sieci) przewidziano dostep za posrednictwem
dostepowej sieci radiowej ,,point to multipoint” (P-MP) w standardzie WiFi. W tabeli B.3.1
przedstawiono wykaz proponowanych lokalizacji stacji bazowych systemu dostepowego
P-MP, a ich propozycj¢ rozmieszczenia w terenie przedstawiono na mapie - rys. B.2.1.
(zamieszczonej we wczesniejsze] czesci niniejszego zalgcznika). Stacje bazowe znajdujg si¢
w centrum okregdéw pokazujacych symbolicznie ich zasigg (Srednica 2 km w terenie).

Przy wskazywaniu potozenia stacji bazowych starano si¢ uwzglednié:

» Przeszkody naturalne np. zalesienie obszarow.
= Uksztattowanie terenu (wzniesienia).
= Przeszkody urbanistyczne (wysokie budynki, bloki) mogace odbija¢ fale.

Wykonawca ma obowigzek zweryfikowania przedstawionej koncepcji, pod katem
zapewnienia zatozonego efektu — przylaczenia wszystkich OB. Koniecznie nalezy
przygotowac szczegdlowy projekt radiowy (w tym szczegdlnie mape zasiegu), ktory w fazie
wykonania musi zosta¢ zweryfikowany pomiarami, a ich wyniki zamieszczone w
dokumentacji powykonawczej..

Tabela B.3.1.: Zestawienie stacji bazowych WiFi sieci dostgpowej P-MP

Miejscowos¢ Gmina JST Adres
Bedkow Bedkow Z5G Bedkow ul. Reymonta 11
Ceniawy Bedkow Dom Ludowy Ceniawy 23
Wykno Bedkow $wietlica wiejska Wykno
Czarnocin Czarnocin ZSG w Czarnocinie ul. Gtowna 134
Rzepki Czarnocin Rzepki Rzepki
Dalkow Czarnocin OSP Dalkow Dalkow
Szynczyce Czarnocin Szkota Podstawowa Szynczyce 8
Biskupia Wola Czarnocin OSP Biskupia Wola Biskupia Wola
Zamo§¢ Czarnocin OSP Zamo$§¢ Zamo§¢
Baby Moszczenica | Szkota Podstawowa ul. Piotrkowska 20
Gazomia Stara Moszczenica | Szkota Podstawowa Stara Gazomia 29




Miejscowos¢ Gmina JST Adres
Jarosty Moszczenica | Szkota Podstawowa w Jarostach Nowa 93
Kosow Moszczenica | GOPS Kosow ul. Gléwna 23
Moszczenica Moszczenica | UG Moszczenica ul. Kosowska 1
Moszczenica Moszczenica | Komin Moszczenica ul. Dworcowa 16a
Rekoraj Moszczenica | Szkota Podstawowa w Rekoraju Rekoraj 52
Srock Moszczenica | Zespot Szkoét Srock ul. Lodzka 5
Bukow Ujazd $wietlica wiejska Bukow
Ciosny Ujazd $wietlica wiejska Ciosny
Przesiadlow Ujazd OSP Przesiadlow Przesiadiow 31
Kolonia Debniak Ujazd $wietlica wiejska Kolonia Debniak
Ujazd Ujazd Zespot Szkot w Ujezdzie ul. Rokicinska 6
Zaosie Ujazd $wietlica wiejska Zaosie
PGR Niewiadow Ujazd $wietlica wiejska PGR Niewiadow
Olszowa Ujazd $wietlica wiejska Olszowa
Wykno Ujazd $wietlica wiejska Wykno

Wszystkie wymienione w tabeli budynki sa wlasnoscia gmin lub s3 w ich posiadaniu.
Wigkszos¢ budynkéw na ktorych zostang posadowione maszty i stacje bazowe bedzie tez
stanowito Lokalne Punkty Konsultacyjne, w ktérych nalezy zorganizowa¢ kablowa sie¢
dostepowa dla lokalnych stacji roboczych.

Fakt istnienia radiowej sieci P-MP nie wyklucza przytaczania linig kablowa réwniez klientow
indywidualnych, szczeg6lnie w znacznie dalszej przysztosci — po ew. przysztej rozbudowie
sieci.

Szczegdlowe wymagania Zamawiajgcego odnosnie radiowej sieci dostepowej przedstawiono
w zalaczniku 2_A 4.

5. Radiowa sie¢ dostepowa — odbiorcy ustug

Zakonczeniami radiowej sieci dostgpowej sg stacje klienckie. Wykonawca ma obowigzek
zaprojektowac réwniez technologi¢ korzystania z dostepu radiowego do sieci E-Leader.

Podstawowymi odbiorcami sg Ostateczni Beneficjenci, ktdrzy oprocz stacji klienckich
WiFi, powinni zosta¢ rowniez wyposazenie w komputery (laptop/notbook) wraz z wtasciwym
oprogramowaniem. Wykaz wymagan dla fazy projektowej wyposazenia OB przedstawiono
w zalaczniku 2_A6, a w zalaczniku 2 _B.2 szczegdtowe zatozenia dla fazy wykonawczej
(dostawa, konfiguracja, oraz instalacja zestawow komputerowych: laptop + stacja radiowa
kliencka) wraz z oprogramowaniem.

Dla uzytkownikdéw publicznych Wykonawca ma obowigzek opracowaé i zrealizowaé
technologi¢ limitowania dostepu (przepustowos¢, czas sesji, ilos¢ danych), oraz przygotowac
proste instrukcje korzystania i sposoby ich publikacji.



6. Czes¢ ustugowa - serwery

W kazdym z czterech gminnych PCS zaprojektowac nalezy serwer. Na jednej maszynie
fizycznej nalezy zaprojektowaé, rozmieszczenie wszystkich ustug Gminy na maszynach
wirtualnych. Takie podej$cie znaczaco usprawni administracj¢ serwerami.

. Dla kazdej placowki podleglej JST nalezy uruchomi¢ oddzielng maszyn¢ z systemem
operacyjnym Windows 2008 Server Data Center bagdz nowszym o ile bedzie dostepny na
rynku. Wybdr systemu operacyjnego podyktowany jest kompatybilno$cia z obecnie
istniejaca infrastrukturg w jednostkach podleglych beneficjentowi. Podkresli¢ nalezy, iz
wszystkie systemy operacyjne dedykowane dla szk6t moga by¢ zakupione w licencjach
edukacyjnych. Ograniczy to znaczaco koszty oprogramowania.

Szczegdtowa specyfikacje oczekiwanych parametrow serwerdOw Zamawiajacy
przedstawil w Zalaczniku 2_A.5 do niniejszej SIWZ.

Na kazdym serwerze musza by¢ skonfigurowane nastepujace ustugi:
0 Active Directory - co najmniej 2 kontrolery (gtéwny 1 back'up) dla kazde;j

domeny, dodatkowe ustugi jak np.obstuga kart chipowych,- niezaleznie dla, |
kazdej ‘gminy, oraz skonfigirowane odpowiednie relacje zaufania migdzy nimi

0 Zapewnienie metod autentykacji dla uzytkownikow w placéwkach gminy, szkotach i

punktach konsultacyjnych, niezaleznie dla kazdej gminy

0 DNS co najmniej dwa niezalezne serwery do obstugi: internal (dla potrzeb obstugi tej
ustugi wewnatrz sieci ) oraz public (obstuga domen publicznych), niezaleznie dla

kazdej gminy
0 Firewall (MS ForeFront Security Gateway), niezaleznie dla kazdej gminy

0 Webserver- obstuga wielu witryn (szkot, GOK, GOPS, itp.), niezaleznie dla kazdej

gminy
0 Poczta Exchange, niezaleznie dla kazdej gminy

0 Fax server- usluga obstugi fakséw przychodzacych wspodlpracujaca z serwerem

pocztowym, niezaleznie dla kazdej gminy
o DHCP
0 Radius

Bardzo waznym elementem konfiguracji serwerow jest ustuga MS ForeFront Security
Gateway. Dzi¢ki niej bedzie istniata mozliwo$¢ filtrowania tresci z jakich beda korzystac np.
dzieci w LPK. Nalezy takze zorganizowa¢ mozliwos$¢ logowania poczynan uzytkownikéw, co
jest wymagane ustawg oraz daje mozliwo$¢ znalezienia osob popeltniajacych przestepstwa w
sieci Internet. Zakupione licencje powinny zawiera¢ Software Assurance (SA). Zagwarantuje
to mozliwos$¢ uaktualnienia do nowszej wersji danego oprogramowania.

Liczba licencji dostgpowych CAL powinna zosta¢ oszacowana w sposdb nastepujacy:
- naurzadzenie - liczba urzadzen, ktore zostang udost¢gpnione OB.
- na uzytkownika — liczba zaktadanych uzytkownikow (wykluczonych, nie begdacych
OB), oraz liczba pracownikow danej placowki.

7. Czgs¢ ustugowa - Lokalne Punkty Konsultacyjne

Za cze$¢ ustugowag sieci mozna uzna¢ réwniez system Lokalnych Punktow
Konsultacyjnych (LPK), w ktoérych osoby nie majace dostepu do komputera beda mogly
bezptatnie korzysta¢ z komputeréw i Internetu. W tabeli B.5.1 przedstawiono wykaz
planowanych LPK



Tabela B.5.1: Wykaz planowanych LPK

LP. Nazwa Adresjednostki Liczba komputeréw udostepnionych
1 Szkota Podstawowa w Dworcowa 9, 3 nowe komputery (zakup planowany
Moszczenicy 97-310 Moszczenica | ramach niniejszego Projektu)
. Rekoraj 52, 3 nowe komputery (zakup planowany
2 Szkola Podstawowa w Rekoraju 97-310 Moszczenica | ramach niniejszego Projektu)
3 Zespot Szkot w Srocku Lodzka 5, 3 nowe kprpputery (zak}lp planowany
Srock ramach niniejszego Projektu)
Gazomia Stara 29 3 K tery (zak 1
4 Szkota Podstawowa w Gazomi 97-310 nowe komputery {zakup planowany
. ramach niniejszego Projektu)
Moszczenica

Biblioteka /GOK (Program

Dworcowa 16 A,

6 (3 komputery z programu Ikonka, 3 nowe

> | Ikonka) 97-310 Moszczenica | <OmPutery - zakup planowany ramach
niniejszego Projektu)

6 Szkola Podstawowa w Babach Piotrkowska 20, 3 nowe kgrpputery (Zak}lp planowany
Baby ramach niniejszego Projektu)

7 Szkota Podstawowa w Jarostach Jarosty 3 nowe kgrpputery (zak}lp planowany
nowy budynek SP ramach niniejszego Projektu)
Piotrkowska 13, 3 nowe komputery (zakup planowan

8 Gimnazjum w Moszczenicy 97-310 omputery upp y

. ramach niniejszego Projektu)
Moszczenica
, 10 (10 sztuk w ramach programu Centrum

Koséw,

9 GOPS w Kosowie

ul. Glowna 23

Ksztalcenia na Odlegtos¢ na Obszarach
Wiejskich)

10 Swietlica wiejska Bukoéw

Bukéw — 97-225
Ujazd

3 nowe komputery zakup planowany
ramach niniejszego Projektu

3 nowe komputery zakup planowany

11 Zespot Szkot w Bedkowie Bedkow ramach ninicjszego Projektu
12 7SG w Czarnocinie Czarnf)cm 3 nowe kpmputery zakup planowany
ul. Glowna ramach niniejszego Projektu

Szkota Podstawowa w

13 Szynczycach

Szynczyce 8

3 nowe komputery zakup planowany
ramach niniejszego Projektu

14 Zespot Szkot w Ujezdzie

Ujazd
ul. Rokicinska 6

3 nowe komputery zakup planowany
ramach niniejszego Projektu

15 Zespot Szkot w Osiedlu Osiedle Niewiadow | 3 nowe komputery zakup planowany
Niewiadow 23 97-225 Ujazd ramach niniejszego Projektu
16 Swietlica wiejska w Wyknie Wykno 97-225 3 nowe komputery zakup planowany

(gm. Ujazd)

Ujazd

ramach niniejszego Projektu

17 OSP Przesiadlow

Przesiadtow 97-225
Ujazd

3 nowe komputery zakup planowany
ramach niniejszego Projektu

18 Swietlica wiejska Olszowa

Olszowa 97-225
Ujazd

3 nowe komputery zakup planowany
ramach niniejszego Projektu

Swietlica wiejska w Wyknie

191 (em. Bedkéw)

Wykno Gmina
Bedkow

3 nowe komputery zakup planowany
ramach niniejszego Projektu

Kilka LPK ma powsta¢ na bazie istniejacych juz placowek. Pozostate Wykonawca ma
obowigzek zaplanowac i zorganizowac, tzn. zaprojektowaé zagospodarowanie pomieszczen,
wyposazenie w stacje robocze i LAN.



Koszty dostosowanie pomieszczeh 1 budynkéw do pelnienia roli punktéw
konsultacyjnych nie sg ujete w budzecie Projektu (inwestycja ta zostanie pokryta z funduszy
wlasnych gmin dla potrzeb 0séb niepetnosprawnych).

Jednakze po stronie wykonawcy lezy stworzenie LAN dla LPK (wybudowanie sieci w
tych pomieszczeniach i spigcie jej z siecia LAN budynkow, lub wlasciwa rozbudowa istniejace;j
instalacji) 1 jej przylaczenie do portu dostepowego przetacznika sieci E-Leader . Nalezy
dostarczy¢ i zabudowa¢ odpowiednig liczbg gniazd sieciowych, patchcordow, itp.

Najwazniejszym wyposazeniem LPK sa stacje robocze. Szczegdlowa specyfikacje ich
oczekiwanych parametrow Zamawiajacy przedstawit w Zalaczniku 2_A.5 do niniejszej SIWZ.

Uwierzytelnianie na komputerach LPK powinno by¢ zrealizowane za pomoca kluczy
elektronicznych — ,kart chipowych”. Takie podejscie gwarantuje zapewnienie poufnosci
haset, stwarza mozliwo$¢ promocji projektu poprzez odpowiednie nadruki na kartach. Utatwi
tez logowanie si¢ do systeméw operacyjnych osobom starszym i niepetnosprawnym. Liczbe
niezbednych ,kart chipowych” Zamawiajacy ocenia na 1000 szt.




Zalacznik 2 A.2

Sie¢ kablowa optyczna - wymagania szczegolowe.

Zasadnicza czg$¢ sieci szkieletowej - zgodnie z przyjetymi zalozeniami - zbudowana
bedzie w oparciu o technologi¢ $wiattowodowa.

Do budowy sieci wykorzystane beda kable swiattowodowe umieszczone w specjalnie do
tego celu zaprojektowanych i zbudowanych rurociggach podziemnych. Projektowanie trasy
kabla powinno by¢ zgodnie z nastgpujacymi zalozeniami:

e maksymalne wykorzystanie posiadanych przez Gming terenow,

e optymalizacja trasy, unikajgc punktow trudnych do wykonania kanalizacji oraz miejsc,

gdzie uzgodnienia przebiegu moga by¢ dtugotrwate,
e przebieg trasy mozliwie krotka droga, ale z uwzglednieniem mozliwosci podiaczania
w przysztosci dodatkowych obiektow,

e trasa kabla musi by¢ technicznie prosta do wykonania i ekonomicznie zaplanowana,
topografia terenu powinna pozwala¢ na skonstruowanie trasy i p6zniejsza konserwacje
polaczenia.

Zatozenia Zamawiajacego dotyczace topologii sieci juz zostaly przedstawione na mapach
w cze$ci ,,Zalozenia podstawowe dla projektu sieci” (Zalacznik 2_A.1, rys. B.2.1.).
Zestawienie przewidywanych odcinkéw tras kanalizacji (rurociggéw kablowych)
swiattowodowej przedstawiono dodatkowo w Tabeli 1 (ponizej).

Zdaniem Zamawiajacego, nalezy przyja¢ budowg kanalizacji w dwoch odmianach:

— typ A - dla terenu o rzadkiej zabudowie: klasyczny telekomunikacyjny rurocigg kablowy
2 x RHDPE {140 (rury polietylenowe z rowkowang z warstwa poslizgowa),

— typ B - dla terenu o ggstej zabudowie: kanalizacj¢ dajaca mozliwo$¢ rozbudowy do
technologii FTTH, co oznacza, ze jedna z dwu rur RHDPE bedzie prefabrykowang rurka
mikrokanalizacyjng (fi 40 lub fi50), a na trasie zostang zaprojektowane studzienki
teletechniczne rozmieszczone na tyle gesto, aby mogly postuzy¢ w przysztosci do
zabudowania pasywnych rozgateznikéw optycznych (spliterow) systemu FTTH (np. co 16
posesji).

Zamawiajacy wstepnie przyjat przydziat odmian rurociggéow dla poszczego6lnych relacji,
co zostalo pokazane w Tabeli 1. Zagadnienie to nalezy doktadniej rozwazy¢ na etapie
projektow wykonawczych 1 szczegétowo oméwi¢ z Zamawiajacym (Menadzerem Projektu
i autorami PFU).



Tabela 1: Zestawienie tras rurociggéw swiattowodowych:

Dhugos¢ Pr il
) glowny
Odcinek rurociast - (odmiana dla
szacunkowo . L
(k] wigkszosci
trasy)

ZSG Czarnocin - ZSG w Bedkowie (w tym przylacze do UG 4,4 A
Bedkow)
7ZSG w Bedkowie — Wykno - ZS w Ujezdzie (w tym przytacza 13,4 A
do $wietlicy wiejskiej Kolonia Olszowa i do UG Ujazd)
ZS w Ujezdzie — Zaosie (z odgat¢zieniem do GOPS 4,6 A
Niewiadoéw Osiedle)
GOPS Niewiadoéw Osiedle - Niewiadow PGR ( w tym 2,8 A
przytacze do ZS Niewiadow Osiedle)
ZS Ujazd — $wietlica wiejska Bukow 4.0 B
SP w Babach — Biskupia Wola - ZS Czarnocin (w tym 7,0 A
przytacze do UG Czarnocin)
SP w Babach - GOK Moszczenica (w tym przytacze do SP 5,5 B
Moszczenica)
GOK Moszczenica (wraz z przytagczem do komina) - 1,1 B
Gimnazjum w Moszczenicy — UG Moszczenica
UG Moszczenica - SP w Jarostach (wraz z przytaczem do 6,1 B
GOPS Kosow) z wyjatkiem

odcinka

lesnego
ZS Srock - SP w Rekoraju 2,6 A
SP w Rekoraju - punkt styku 1 ,,Internet” (Rekoraj) 1,5 B
punkt styku 1 ,,Internet” (Rekoraj) - GOK Moszczenica 3,5 B
Gimnazjum w Moszczenicy - SP Gazomia 2,6 B

Zmawiajacy ponizej przedstawia szczegélowe wytyczne dla budowy Sieci

szkieletowg) i wezlow. Wytyczne te nalezy odpowiednio przenies¢ do projektow
wykonawczych (i stosowac¢ przy budowie):

1. Wymagania dla infrastruktury doziemne sieci:

a)
b)

c)
d)

kazdy zastosowany material powinien mie¢ odpowiednie dokumenty (np.: atest, certyfikat,
deklaracje zgodnosci, aprobate techniczng, itp.) dopuszczajacy do stosowania na terenie Polski.
na rurociggach typu A studzienki kablowe powinny by¢ umieszczone w miejscach tak
wyliczonych, aby nadmierna liczba zmian poziomu lub kierunku kanalizacji pomig¢dzy
studzienkami nie utrudnialy zaciggania kabli metoda pneumatyczna,

na rurociggach typu B studzienki kablowe powinny by¢ posadowione w punktach
wynikajacych z technologii FTTH,

na wybranych zalomach trasy nalezy stosowac studzienki narozne; w przypadku
odgatezien nalezy stosowa¢ studnie odgatezne; =zastosowal studnie kablowe




)

h)

)
k)

D

prefabrykowane dwuelementowe typu SKR-1, SKR-2, lub zasobniki ziaczowe
(w zaleznosci od potrzeb),

przy kazdym zlaczu na trasie kabla nalezy zaprojektowaé zapas kabla o diugosci nie
mniejszej niz 30 mb umieszczony w odpowiednim stelazu zapasu (zasobniku),

zapasy kabla (dla umozliwienia usuwania ew. awarii w przyszto$ci) nalezy umiescié
rowniez na prostych odcinkach; postulowana dtugo$¢ zapaséw to min 40mb na kazdy
kilometr kabla,

Zamawiajacy dopuszcza wybudowanie studni z bloczkow betonowych przy spelieniu
obowigzujacych norm BN-73/8984-01,

wszystkie studzienki muszg by¢ zabezpieczone zamkni¢ciem przed dostgpem osob niepowotanych

(zamykane pokrywy),
w przypadku stosowania zasobnikow ztgczowych wyposazy¢ je w znaczniki magnetyczne

utatwiajace ich identyfikacje w terenie,

rurociagi nalezy laczy¢ przy pomocy ztaczek prostych, po wykonaniu prac ciagi
wybudowanej kanalizacji podda¢ probom ci$nieniowym,

w rurociggach typu B mikrorurki i ztgczki mikrorurek powinny zapewnia¢ wytrzymatosé
pneumatyczng minimum 12 bar stale jak 1 podczas catego cyklu wdmuchiwania
mikrokabli §wiattowodowych,

prace ziemne: glebokos¢ wykopu musi by¢ zgodna z obowigzujagcymi normami w
szczegllnosci z tablicg 3 normy BN-73/8984-05; zaklada si¢, ze glebokos¢ utozenia
kanalizacji powinna by¢ taka, aby najmniejsze pokrycie liczone od poziomu terenu lub
chodnika do gornej powierzchni kanalizacji wynosito 0,7 m; przy przejsciach pod
drogami glebokos¢ utozenia kanalizacji mierzona od nawierzchni nie powinna byc¢
mniejsza od 1 m; szeroko$¢ wykopu musi by¢ zgodna z warto$ciami podanymi w tablicy 4
normy BN-73/8984-05; $ciany wykopow powinny by¢ pochyle, muszg spetnia¢ wymagania
zamieszczone w punkcie 5.9 normy BN-73/8984-05; przed ulozeniem kanalizacji dno
wykopu powinno by¢ wyrdwnane i uksztalttowane ze spadkiem zgodnie z wymaganiami
kpt. 3.6 normy BN-73/8984-05; w gruntach mato spoistych na dno wykopu nalezy wyla¢
tawe z betonu kl. B20 o grubosci co najmniej 10 cm; ostatnig, gorng warstwe kanalizacji z
rur RHDPE nalezy przysypa¢ piaskiem lub przesianym gruntem do grubosci przykrycia
nie mniejszej od 5 cm, a nastepnie warstwg piasku lub przesianego gruntu grubosci okoto
20 cm; nastepnie nalezy zasypa¢ wykop gruntem warstwami co 20 cm i ubija¢ ubijakami
mechanicznymi,

m) po wykonaniu prac teren doprowadzi¢ do stanu pierwotnego

n)

p)

q)

odtworzenie nawierzchni przeprowadzi¢ zgodnie z wytycznymi zawartymi w decyzji
uzgodnienia projektu dla danego obszaru wydanej przez wtasciwy organ administracyjny;
zasypke wykopow wykona¢ zgodnie z normg PN-S-02205 i zageszczeniem jej wedlug
wymogow podanych w punkcie 2.11.4. normy;

trawniki powinny by¢ zatozone siewem po wykonaniu wierzchniej warstwy podloza na
glebokosci 10 cm z ziemi urodzajnej,

w celu umozliwienia lokalizacji projektowanego kabla $wiattowodowego (jest on
calkowicie dielektryczny) nalezy lacznie z rurociggiem ulozy¢ kabel lokalizacyjny typu
XzZTKMXpw 2x2x0,8; na obu koncach trasy zyty kabla lokalizacyjnego wprowadzi¢ na
zaciski ~ w puszkach kablowych (w studzienkach kablowych lub na stupkach
oznaczeniowo — pomiarowych); miejsca zmiany kierunku trasy rurociggu oznakowac
dodatkowo znacznikami elektromagnetycznymi EMS.

cata infrastruktura ziemna musi by¢ szczelna; sposdb wykonania oraz zastosowane
materialty muszg gwarantowaé, ze do jej wnetrza nie dostanie si¢ woda, nieczysto$ci
ptynne 1 state; jej trwalos$¢, szczelno$¢, odporno$¢ pneumatyczna musi by¢
zagwarantowana na co najmniej 30 lat uzytkowania,



r) skrzyzowania i zblizenia kanalizacji: przy wykonywaniu robot w poblizu istniejacych
urzadzen podziemnych, nalezy prace ziemne wykonywaé recznie po uprzednim
wykonaniu wykopoéw lokalizujacych,

s) przejScia pod jezdniami, S$ciezkami rowerowymi, ciekami wodnymi, chodnikami,
trawnikami oraz innymi obiektami znajdujacymi si¢ na trasie przebiegu projektowanej
trasy wykona¢ metoda przecisku lub przewiertu sterowanego; skrzyzowania z uzbrojeniem
podziemnym zabezpieczy¢ rurami ostonowymi RHDPE (np. @110) na dtlugosci
wymaganej przepisami prawa budowlanego,

t) wprowadzenia tras kablowych do budynkow uszczelni¢ atestowanymi uszczelniaczami
przeciwgazowymi; od zewnatrz przepust zabezpieczy¢ masg przeciwwilgociows;
niewykorzystane rury zaslepi¢ atestowanymi zatyczkami.

2. Wymagania dla instalacji wewnatrzbudynkowych:

a) trasy kablowe (nie tylko dla $wiattowodow, ale réwniez dla pozostatych kabli
teleinformatycznych) wewnatrz budynku prowadzi¢ w korytkach kablowych (metalowych
lub PCV), albo na drabinkach kablowych — w zalezno$ci od standardu pomieszczen,

b) trasy musza byc¢ tak zaprojektowane i wykonane, aby mozliwe byto wykonywanie napraw
wymiany i remontéw kabli — niedopuszczalne jest zamurowanie kabla lub nawet trwale
jego unieruchomienie wewnatrz trasy

c) przekrdj tras powinien by¢ zaprojektowany (i wykonany) z zapasem, aby mozliwe byto
zbudowanie (w ramach potencjalnej przysztej rozbudowy sieci) co najmniej 2 kolejnych
kabli — bez ponawiania ucigzliwych, klasycznych prac budowlanych (kucia, wiercenia
itp.),

d) naturalnym miejscem dla zakonczenia kabli $wiattowodowych oraz zabudowania
urzadzen aktywnych sa szafy aparaturowe 19”; obowigzkiem Wykonawcy jest
zaprojektowanie takich szaf (zakres projektu opisany jest w Zalaczniku 2_A.6); w szafie
powinny zosta¢ zaprojektowane przetacznice swiattowodowe 19,

e) w uzgodnionych z Zamawiajacym przypadkach, dopuszcza si¢ zakonczenie kabli
w wolnostojacej przetacznicy stojakowej zlokalizowanej w pewnej odlegtosci od szafy
aparaturowej, lecz w takim przypadku pomigdzy w/w przelacznica a szafa nalezy
zaprojektowac dodatkowy kabel tacznikowy 1 zakonczy¢ w szafie 19” j.w.,

f) przy kazdym z zakonczen (lub ztaczy na trasie kabla) nalezy zaprojektowac¢ zapas kabla o
dhugosci nie mniejszej niz 30 mb umieszczony w odpowiednim stelazu zapasu,

g) w sytuacjach koniecznych dopuszcza si¢ zabudowg aparatury i zakonczen swiattowodoéw
w szafach wolnostojacych zewnetrznych (na zewnatrz budynkéw); szafa taka powinna
zapewnia¢ odpowiedni stopien ochrony (najlepiej IP67); nalezy pamigta¢ o zapasie
miejsca dla urzadzen, oraz o zapasach wszystkich kabli.

3. Wymagania dla kabli §wiattowodowych:

a) nalezy zbudowa¢ sie¢ kabli $wiattowodowych zgodnie =z rozdzialem B.2
Zalacznika 2 A.1,

b) z uzyciem kabli wym. powyzej (w punkcie a) nalezy zaprojektowaé system laczy
swiattowodowych realizujacych topologi¢ zgodng z rozdziatem B.3 Zalacznika 2 A.1,

c) Zamawiajacy zwraca uwage Wykonawcy, ze w projekcie nalezy przewidzie¢ dodatkowa
rezerwe¢ wiokien dla przylaczenia dwoédch punktow styku z operatorem (hurtowym)
dostarczajagcym ustugi dostepu do Internetu w dwoch skrajnych gminach: Moszczenica
oraz Ujazd; tacza operatora nalezy doprowadzi¢ do routeréw ulokowanych w Centralnych
Punktach Sieci w tych gminach;



d) Zamawiajgcy przypomina, ze w topologii tgczy nalezy miedzy centralnym punktem sieci
w Gminie Moszczenica, a centralnymi punktami sieci w pozostatych gminach,
zaprojektowac¢ niezalezne bezposrednie polaczenia optyczne bazujace na 4 widknach
kazde (gwiazda),

e) w rurociggach typu A nalezy stosowa¢ kable zewngtrzne z powtloka polietylenowa,
tubowy (luzna tuba) z suchym uszczelnieniem os$rodka, catkowicie dielektryczny, ze
wzmocnieniem; parametry mechaniczne i1 optyczne speiniajgcych norme europejska
IEC 60794-5,

f) w mikrokanalizacji stosowa¢ odpowiednie do tej technologii kable zewnetrzne; powinny
one by¢ dostosowane do instalacji w mikrokanalizacji metoda pneumatyczng
strumieniowa,

g) kable wewngtrzne powinny by¢ w wykonaniu nierozprzestrzeniajacg ptomienia, lub
umieszczone w niepalnej ostonie,

h) w kablach stosowaé jedynie wtokna jednomodowe z nieprzesunieta dyspersja zgodnie z
normg ITU-T-G-652D, proponowane przez Zamawiajacego przekroje poszczegodlnych
linii kablowych Wykonawca ma obowigzek zweryfikowaé na etapie projektu, tak aby
liczba wtokien byta odpowiednia dla zrealizowania zaprojektowanej topologii taczy i1
dodatkowo pozostal zapas co najmniej 100% dla wykorzystania w przysztosci,

1) we wszystkich lokalizacjach wymaga si¢ rozszycia wszystkich wtokien na przetacznicach,

j) na przetacznicach widkna kabli zakonczy¢ ztagczami SC/APC,

k) w ew. wolnostojacej przetacznicy stojakowej nie wolno stosowacé pigtaili w $cistej tubie,

1) przewiduje si¢ stosowanie przelacznic optycznych 19” (1U lub 2U) i przy kazdej potki
zapasu 1U lub listwy porzadkujace,

m) wszystkie elementy sieci: kable, szafy, przetacznice, stojaki zostang w sposob przejrzysty
pooznaczane 1 ponumerowane, a etykietki z tymi nazwami zostang umieszczone we
wszystkich miejscach gdzie jest to potrzebne, etykiety winny by¢ czytelne, trwate i ew.
odporne na wptywy warunkéw atmosferycznych,

n) nalezy zaprojektowac i wykona¢ pomiary - w trakcie budowy i montazu; jako minimum
nalezy przyja¢ dla wszystkich wldkien pomiary optycznej thumiennos$ci wtraceniowej dla
dhugosci fali 1310nm i 1550 nm; wyniki pomiarow winny by¢ cze$cig dokumentacji
powykonawczej,

o) Wykonawca dostarczy odpowiednig ilo$¢ kabli krosujacych (tzw. patchcordéw)
umozliwiajacych zestawienie zaprojektowanej sieci potaczen; dodatkowo dostarczonych
zostanie po 30 sztuk kabli krosujacych dla kazdej z gmin — ich. rodzaje zostang ustalone
na etapie projektu technicznego.

4. Wymagania dla wezléw:

Nalezy zaprojektowac lokalizacj¢ i zorganizowa¢ wszystkie wezly sieci,

a) uzgodni¢ przydziat pomieszczenia i lokalizacje¢ szaf, stojakoOw oraz innych ew. urzadzen,

b) w sytuacjach gdy okaze si¢ to absolutnie niezbgdne, dokona¢ ograniczonej modernizacji
pomieszczenia (wykona¢ projekt — rowniez budowlany gdy to konieczne, uzgodnié
zgodnie z przepisami),

c) wykona¢ 1 zrealizowaé szczegotowy projekt zagospodarowania szaf (rozmieszczenia
aparatury), przetacznice §wiattowodowe nalezy zabudowywaé w gornej czesci szaf, aby
optyczne kable krosowe nie byty narazone na nacisk innych kabli,

d) dla urzadzen nalezy zaprojektowa¢ 1 wykona¢ wydzielone obwody zasilajace
doprowadzone bezposrednio z RG budynku; szczegdlnie dotyczy to Punktoéw Centralnych
Sieci, serwerowni 1 weztéw szkieletowych,



e) zaprojektowac i uruchomi¢ zasilanie rezerwowe (UPS) - co najmniej w tych weztach, w
ktorych jest to konieczne ze wzgledu na niezawodnos$¢ catosci sieci,

f) zaprojektowac i zbudowac trasy kablowe inne niz §wiattowodowe, wraz z okablowaniem
taczacym wezet z otoczeniem (maszty radiowe, LAN-y w: LPK, urzedach, szkotach itp.).

5. Przepisy dotyczace przedmiotu zamowienia:

- Ustawa z dnia 7 lipca 1994r. Prawo budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 z pozn.
zmianami),

- Ustawa z dnia 29 stycznia 2004r. Prawo zamdwien publicznych (Dz. U. Nr 223, poz.1655
Z pozn. zmianami),

- Rozporzadzenie Ministra Infrastruktury z dnia 2 wrze$nia 2004r. (Dz. U. Nr 202, poz.2072
Z pozn. zmianami) w sprawie szczegdtowego zakresu i formy dokumentacji projektowe;j,
specyfikacji technicznych wykonania 1 odbioru robot budowlanych oraz programu
funkcjonalno- uzytkowego,

- Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004r. (Dz. U. Nr 130 poz. 1389 z
pozn. zmianami) w sprawie okreslenia metod 1 podstaw sporzadzania kosztorysu
inwestorskiego, obliczenia planowanych kosztow prac projektowych oraz planowanych
kosztow robot budowlanych okreslonych w programie funkcjonalno-uzytkowym.

- Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005 roku w sprawie
warunkéw technicznych, jakim powinny odpowiada¢ telekomunikacyjne obiekty
budowlane i ich usytuowanie (Dz. U. z 2005r. Nr 219 poz.1864 z pozn. zmianami),

- Zarzadzenie Ministra tacznosci z dn. 12.03.1992 MP nr 13 poz. 95 w sprawie warunkow

budowy linii telekomunikacyjnych wzdtuz drég publicznych, wodnych, kanaléw oraz w
poblizu lotnisk i w miejscowosciach.

- Normy zaktadowe TP-S.A. (Zamawiajacy zaleca zastosowac jako wzorcowe ze wzgledu
na kompatybilnos¢ stosowanych w Polsce rozwigzan. Dopuszcza stosowanie rozwigzan
réwnowaznych)

ZN-96 TP-S.A. -011 Telekomunikacyjna kanalizacja kablowa.
Ogo6lne wymagania techniczne.

ZN-96 TP-S.A -012  Telekomunikacyjna kanalizacja kablowa .
Kanalizacja pierwotna .Wymagania i badania.

ZN-96 TP-S.A. -013 Telekomunikacyjna kanalizacja kablowa. Kanalizacja wtorna i
rurociagi kablowe. Wymagania i badania.

ZN-96 TP-S.A. -022  Telekomunikacyjna kanalizacja kablowa.

ZN-96 TP-S.A. -022  Przywieszki identyfikacyjne.

ZN-96 TP-S.A. -002/T linie optotelekomunikacyjne.

ZN-96 TP-S.A. -004/T Zblizenia i skrzyzowania linii telekomunikacyjnych z innymi
urzadzeniami uzbrojenia terenowego.

ZN-96 TP-S.A. -005/T Kable optotelekomunikacyjne jednomodowe liniowe.

ZN-96 TP-S.A. -006/T Linie optotelekomunikacyjne. Zigcza spajane S$wiattowodoéw
jednomodowych.

ZN-96 TP-S.A. -007/T Linie optotelekomunikacyjne. Ztgczki §wiattowodowe kable
stacyjne.

ZN-96 TP-S.A. -008/T Linie optotelekomunikacyjne. Ostony zitaczowe.

ZN-96 TP-S.A. -009/T Przetacznice swiattowodowe.



Zalacznik 2_A.3

Sie¢ szKkieletowa: wyposazenie aparaturowe sieci - wymagania szczegolowe.

Zamawiajacy w swojej ogolnej koncepcji sieci przyjat zatozenia co do rodzajow
sprzetu sieciowego, ktorego zastosowanie ma zagwarantowa¢ wiasciwa funkcjonalnos$¢
cato$ci systemu. Ponizej przedstawiono wykaz tych zatozen, w formie szczegoétowych

wymagan odnosnie poszczegolnych urzadzen aktywnych sieci.

Oznaczenia rodzajow urzadzen s3 zgodne z pokazanymi na ogdlnym logicznym

schemacie sieci zamieszczonym w zalaczniku 2 A.1.

1. Przelacznik TYP1 — 2 sztuki

Urzadzenie zostanie zastosowane do budowy sieci szkieletowej i stanowi¢

bedzie gléwny punkt dystrybucyjny.

l.

Przetacznik musi by¢ wyposazony w minimum 24 porty Gigabit Ethernet w

standardzie SFP

Przelacznik musi posiada¢ minimum jeden slot na modutly rozszerzen z

mozliwo$cig jego wymiany ,,na goraco” (ang. hot swap). Wsrod dostgpnych

moduléw rozszerzen muszg by¢ dostepne co najmniej nastepujace moduty:

a. minimum 4-portowy modul Gigabit Ethernet z gniazdami interfejsow do
obsadzenia optycznymi wktadkami w standardzie SFP

b. minimum 2-portowy modut 10 Gigabit Ethernet z gniazdami interfejsow do

obsadzenia optycznymi wktadkami w standardzie SFP+ lub XFP
¢. minimum 4-portowy modul umozliwiajacy wyposazenie w 4 wktadki w

standardzie SFP (Gigabit Ethernet) lub 2 wktadki w standardzie SFP+/XFP

(10 Gigabit Ethernet)
Urzadzenie musi by¢ wyposazone w modul, o ktorym mowa w pkt 2¢ tzn.
minimum 4-portowy modut umozliwiajacy wyposazenie w 4 wktadki w

standardzie SFP (Gigabit Ethernet) lub 2 wktadki w standardzie SFP+/XFP (10

Gigabit Ethernet)

Porty SFP muszg umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-
T, 1000Base-SX, 1000Base-LX/LH oraz CWDM i DWDM zaleznie od potrzeb

Zamawiajacego. Porty SFP+ musza umozliwia¢ ich obsadzenie modutami
10GBase-SR, 10GBase-LR, 10GBase-LRM

Wymagane jest, aby moduly SFP/SFP+ oferowane wraz z urzadzeniem
pochodzity od tego samego producenta co przelacznik celem uniknigcia
problemow z serwisowaniem urzadzen

Przetacznik musi zapewnia¢ mozliwos¢ taczenia urzadzen w stos z zapewnieniem

nastepujacych parametrow:

a. Przepustowo$¢ w ramach stosu min. 64Gb/s
b. Min. 9 urzadzen w stosie

c. Zarzadzanie poprzez jeden adres IP
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d. Mozliwos¢ agregowania tagczy dowolnych dwoch lub wigcej urzadzen w stosie
z urzadzeniem nie nalezacym do stosu zgodnie ze standardem 802.3ad

e. W ofercie producenta danego przelacznika muszg wystgpowacé przetaczniki 24
1 48-portowe 10/100/1000 z obstuga PoE+ (IEEE 802.3at) mozliwe do
potaczenia w stos z oferowanym urzadzeniem

f. Przelaczniki w ramach stosu muszg umozliwia¢ wspoétdzielenie mocy
zasilaczy tzn. zasilacze muszg stanowi¢ zasob wspolny dla wszystkich
jednostek w stosie (redundancja zasilania bez konieczno$ci instalacji zasilaczy
zapasowych w kazdym przetaczniku, mozliwos¢ ,,pozyczania” mocy dla
innych jednostek w stosie, w tym dla przetacznikow wymagajacych wigkszej
mocy dla PoE).

Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty

wentylatorow

Urzadzenie musi posiada¢ mozliwo$¢ instalacji zasilacza redundantnego.

Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow zasilania

redundantnego w celu realizacji tego zadania. Zasilacze muszg by¢ wymienne.

Przetacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu statego.

Wymagane jest, aby w przetaczniku mozna bylto jednocze$nie instalowa¢ zaréwno

zasilacze pradu zmiennego, jak i statego. W momencie dostawy przetgcznik ma

by¢ wyposazony w zasilacz pradu zmiennego 230V.

Przetacznik musi posiada¢ wsparcie sprzgtowe 1 obstuga standardu IEEE 802.1ae

szyfrowania ruchu na portach dostgpowych

Urzadzenie musi posiada¢ tzw. Switching fabric o wydajno$ci co najmniej 160

Gbps oraz zapewnia¢ szybkos$¢ przelagczania minimum 65,5 Mpps dla pakietow

64-bajtowych

Urzadzenie musi by¢ wyposazone w minimum 512MB pamigci DRAM

Urzadzenie musi by¢ wyposazone w minimum 128 MB pamigci flash

Urzadzenie musi obstugiwaé jednoczesnie minimum:

- 6.000 adresow MAC

- 8.000 tras w tablicy routingu

- 1.000 sieci VLAN

Urzadzenie musi obstugiwa¢ protokot NTP

Urzadzenie musi obstugiwac¢ protokoty IGMPv3 i MLDv1/2 Snooping

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem

cigglosci pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Obstuga minimum 128 instancji STP oraz 65 instancji MST.

Urzadzenie musi obstugiwac¢ protokoty LLDP i LLDP-MED.

Urzadzenie musi posiada¢ funkcjonalno$¢ Layer 2 traceroute umozliwiajaca

sledzenie fizycznej trasy pakietu o zadanym zrodtowym i docelowym adresie

MAC

Przetacznik musi umozliwia¢ odseparowanie ruchu danych i ruchu glosowego z

wykorzystaniem mechanizméw sieci VLAN



Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcji serwera DHCP
Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a. Wiele pozioméw dostepu administracyjnego poprzez konsolg. Przetacznik
musi umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzg serwera autoryzacji

b. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwos$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

c. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL

d. Obstluga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu
do sieci dla uzytkownikéw bez suplikanta 802.1X

e. Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

f. Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego
serwera www)

g. Wymagane jest wsparcie dla mozliwos$ci uwierzytelniania wielu
uzytkownikdéw na jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za
telefonem

h. Funkcjonalno$¢ elastycznego uwierzytelniania (mozliwos¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www)

1. Mozliwo$¢ wdrozenia uwierzytelniania w oparciu o 802.1X w trybie monitor
(niezaleznie od tego czy uwierzytelnianie si¢ powiedzie, czy nie uzytkownik
ma prawo dostepu do sieci) — jako element sprawdzenia gotowosci instalacji
na pelne wdrozenie 802.1X

j. Przetacznik musi posiada¢ funkcje suplikanta 802.1X (mozliwo$¢ podtaczenia
przetacznika do innego switcha z uruchomionym mechanizmem
uwierzytelniania 802.1X)

k. Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

1. Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny)
do serwerow RADIUS lub TACACS+

m. Obstuga list kontroli dostepu (ACL)na poziomie portow (PACL), VLAN-6w
(VACL), interfejsow routera L3 (RACL), mozliwos¢ konfiguracji tzw.
czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia)

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a. Implementacja co najmniej czterech kolejek sprzetowych dla ruchu
wyjsciowego na kazdym porcie dla obstugi ruchu o r6znej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
tych kolejek

b. Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (StrictPriority)
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c. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez
wykorzystanie nast¢pujacych parametréw: zrodtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP

d. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o dane;j
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting). Wymagana
jest mozliwos¢ skonfigurowania minimum 64 r6znych ograniczen per port,
kazde odpowiednio dla r6znej klasy obstugi ruchu

e. Implementacja mechanizmu Weighted Tail Drop lub rownowaznego w celu
unikania zatorow

f. Kontrola sztormow dla ruchu broadcast/multicast/unicast
Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP
ToS/DSCP

Urzadzenie musi posiada¢ wsparcie dla DHCP Option 82

Urzadzenie musi posiada¢ wsparcie dla protokotu VRRP lub mechanizmu

rownowaznego dla ustug redundancji bramy dla IPv4 i IPv6

Urzadzenie musi zapewnia¢ mozliwos$¢ routingu statycznego i dynamicznego

(minimum w oparciu o protokét RIP) dla protokotow IPv4 1 IPv6

Przetacznik musi mie¢ mozliwo$¢ obstugi tras routingu o jednakowym koszcie

(ECMP - Equal-cost multi-path routing)

Urzadzenie musi obstugiwac¢ funkcjonalnos¢ DHCP Relay

Urzadzenie musi mie¢ mozliwo$¢ konfiguracji list ACL 1 ustug QoS dla IPv6

Urzadzenie musi mie¢ funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwo$¢

blokowania ruchu pomig¢dzy portami w obrebie jednego VLANu (tzw. porty

izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym

Urzadzenie musi posiada¢ nastepujace funkcjonalnosci:

a. obsluge zaawansowanych protokotéw routingu dynamicznego dla IPv4 (w tym
OSPF, BGP4, IS-IS) i IPv6 (co najmniej OSPFv3)

b. Funkcjonalnos$¢ Policy-based routingu

Obstuga protokotéw routingu multicastow — PIM-SM, PIM-DM, PIM-SSM

d. monitorowanie parametréw ustug dla ruchu IP (IP SLA), w tym rowniez dla
ushug wiedo (wbudowany symulator ruchu). Wymagana jest mozliwos$¢
monitorowania parametréw takich jak opdznienie, jitter, utrata pakietow

e

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okre§lonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢c VLAN (RSPAN)
Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie
od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.)
Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania
out-of-band

Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajacy
podtaczenie zewnetrznego no$nika danych. Urzadzenie musi mie¢ mozliwos¢
uruchomienia z no$nika danych umieszczonego w porcie USB.
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Urzadzenie musi by¢ wyposazone w port konsoli RS-232 lub/i USB

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja. W pamigci nieulotne;j
musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow konfiguracyjnych
Urzadzenie musi obstugiwac¢ nastepujace protokoty: SNMPv3, SSHv2, https,
syslog

Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktore
moga pojawic si¢ w systemie

Mozliwo$¢ montazu w szafie rack 19”.

Urzadzenie musi by¢ nowe, pochodzi¢ z biezagcej produkcji oraz nie moze by¢
uzywane w innych projektach

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na
terenie RP. Zamawiajacy moze zazada¢ potwierdzenia zrodla dostawy przez
polskie przedstawicielstwo producenta oferowanych urzadzen

Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres 1 roku. Opieka musi zawiera¢ wsparcie techniczne S$wiadczone telefonicznie
oraz poczta elektroniczng przez producenta, wymian¢ uszkodzonego sprzetu w
ciggu nastepnego dnia roboczego w godzinach pracy, dostep do nowych wersji
oprogramowania, a takze dostgp do baz wiedzy, przewodnikdéw konfiguracyjnych.
Urzadzenie musi zosta¢ objegte gwarancjg przez caty okres ofertowania przez
producenta oraz przez okres minimum pigciu lat od daty zakonczenia jego
sprzedazy. Wyjatkiem sg tutaj zasilacze i moduty chtodzace, ktére musza by¢
objete gwarancja przez minimum pi¢¢ lat od momentu zakupu urzadzenia.

Przelacznik TYP2 — 18 sztuk

Urzadzenie bedzie pelnié¢ funkcje posredniego punktu dystrybucyjnego stanowigc
interfejs pomiedzy czesScia dostepowa a szkieletows sieci

. Przelacznik musi by¢ wyposazony w minimum 24 porty Gigabit Ethernet

standardzie 10/100/1000BaseT

. Przelacznik musi posiada¢ minimum jeden slot na moduty rozszerzen z

mozliwos$cig jego wymiany ,,na gorgco’” (ang. hot swap). Wsrod dostepnych
moduldéw rozszerzen muszg by¢ dostepne co najmniej nastepujace moduty:
a. Minimum 4-portowy modut Gigabit Ethernet z gniazdami interfejsoéw do
obsadzenia optycznymi wktadkami w standardzie SFP
b. Minimum 2-portowy modut 10 Gigabit Ethernet z gniazdami interfejséw
do obsadzenia optycznymi wktadkami w standardzie SFP+ lub XFP
¢. Minimum 4-portowy modut umozliwiajacy wyposazenie w 4 wktadki w
standardzie SFP (Gigabit Ethernet) lub 2 wktadki w standardzie
SFP+/XFP (10 Gigabit Ethernet)



3. Urzadzenie musi by¢ wyposazone w modut o ktorym mowa w pkt 2a tzn.
minimum 4-portowy modul umozliwiajacy wyposazenie w 4 wkladki w
standardzie SFP (Gigabit Ethernet)

4. Porty SFP muszg umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-
T, 1000Base-SX, 1000Base-LX/LH oraz CWDM i DWDM zaleznie od potrzeb
Zamawiajacego. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami
10GBase-SR, 10GBase-LR, 10GBase-LRM

5. Wymagane jest, aby moduly SFP/SFP+ oferowane wraz z urzadzeniem
pochodzity od tego samego producenta co przetacznik celem uniknigcia
problemdéw z serwisowaniem urzadzen

6. Przetacznik musi zapewnia¢ mozliwo$¢ taczenia urzadzen w stos z
zapewnieniem nastgpujacych parametrow:

d. Przepustowo$¢ w ramach stosu min. 64Gb/s

e. Min. 9 urzadzen w stosie

f. Zarzadzanie poprzez jeden adres IP

g. Mozliwos¢ agregowania taczy dowolnych dwoch lub wiecej urzadzen w
stosie z urzadzeniem nie nalezacym do stosu zgodnie ze standardem
802.3ad

h. W ofercie producenta danego przetacznika musza wystepowac
przetaczniki 24 1 48-portowe 10/100/1000 z obstuga PoE+ (IEEE
802.3at) mozliwe do potaczenia w stos z oferowanym urzadzeniem

1. Przelaczniki w ramach stosu musza umozliwia¢ wspoétdzielenie mocy
zasilaczy tzn. zasilacze muszg stanowi¢ zaséb wspolny dla wszystkich
jednostek w stosie (redundancja zasilania bez konieczno$ci instalacji
zasilaczy zapasowych w kazdym przelaczniku, mozliwo$¢ ,,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetacznikéw
wymagajacych wiekszej mocy dla PoE).

7. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty
wentylatoréw

8. Urzadzenie musi posiada¢ mozliwo$¢ instalacji zasilacza redundantnego.
Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow zasilania
redundantnego w celu realizacji tego zadania. Zasilacze muszg by¢ wymienne.

9. Przetacznik musi posiada¢ mozliwos$¢ instalacji zasilacza pradu statego.
Wymagane jest, aby w przetaczniku mozna bylto jednocze$nie instalowaé
zardwno zasilacze pradu zmiennego, jak i stalego. W momencie dostawy
przetacznik ma by¢ wyposazony w zasilacz pradu zmiennego 230V.

10. Przetacznik musi posiada¢ wsparcie sprzetowe i obstuga standardu IEEE
802.1ae szyfrowania ruchu na portach dostgpowych

11. Urzadzenie musi posiada¢ tzw. Switching fabric o wydajnosci co najmniej 160
Gbps oraz zapewnia¢ szybkos$¢ przelagczania minimum 65,5 mpps dla pakietow
64-bajtowych

12. Urzadzenie musi by¢ wyposazone w minimum 256MB pamigci DRAM

13. Urzadzenie musi by¢ wyposazone w minimum 64 MB pamigci flash

14. Urzadzenie musi obstugiwa¢ jednocze$nie minimum:



-6.000 adresow MAC
- 8.000 tras w tablicy routingu
- 1.000 sieci VLAN

15. Urzadzenie musi obstugiwa¢ protokot NTP

16. Urzadzenie musi obstugiwac protokoty IGMPv3 1 MLDv1/2 Snooping

17. Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem
ciggltosci pracy sieci:

j. IEEE 802.1w Rapid Spanning Tree

k. IEEE 802.1s Multi-Instance Spanning Tree

1. Obstuga minimum 128 instancji STP oraz 65 instancji MST.

18. Urzadzenie musi obstugiwa¢ protokoty LLDP i LLDP-MED.

19. Urzadzenie musi posiada¢ funkcjonalno$¢ Layer 2 traceroute umozliwiajaca
sledzenie fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie
MAC

20. Przetacznik musi umozliwia¢ odseparowanie ruchu danych i ruchu glosowego z
wykorzystaniem mechanizmow sieci VLAN

21. Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

22. Urzadzenie musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

m. Wiele pozioméw dostepu administracyjnego poprzez konsole.
Przetacznik musi umozliwia¢ zalogowanie si¢ administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji

n. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwos$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

0. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL

p. Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego
dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X

g. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

r. Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X (bez koniecznos$ci stosowania
zewngtrznego serwera Www)

s. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikdw na jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za
telefonem

t. Funkcjonalno$¢ elastycznego uwierzytelniania (mozliwo$¢ wyboru
kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www)

u. Mozliwo$¢ wdrozenia uwierzytelniania w oparciu o 802.1X w trybie
monitor (niezaleznie od tego czy uwierzytelnianie si¢ powiedzie, czy nie
uzytkownik ma prawo dostgpu do sieci) — jako element sprawdzenia
gotowosci instalacji na pelne wdrozenie 802.1X
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Przetacznik musi posiadaé funkcje suplikanta 802.1X (mozliwos¢
podtaczenia przetacznika do innego switcha z uruchomionym
mechanizmem uwierzytelniania 802.1X)

Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS lub TACACS+

Obstuga list kontroli dostepu (ACL)na poziomie portéw (PACL),
VLAN-6w (VACL), interfejséw routera L3 (RACL), mozliwos¢
konfiguracji tzw. czasowych list ACL (aktywnych w okre§lonych
godzinach i dniach tygodnia)

23. Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

y.

aa.

bb.

CC.

dd.
ee.

Implementacja co najmniej czterech kolejek sprzetowych dla ruchu
wyjsciowego na kazdym porcie dla obstugi ruchu o r6znej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (StrictPriority)
Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: zrédtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP
Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting).
Wymagana jest mozliwos¢ skonfigurowania minimum 64 r6znych
ograniczen per port, kazde odpowiednio dla r6znej klasy obstugi ruchu
Implementacja mechanizmu Weighted Tail Drop lub rownowaznego w
celu unikania zatorow

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz
IP ToS/DSCP

24. Urzadzenie musi posiada¢ wsparcie dla DHCP Option 82

25. Urzadzenie musi posiada¢ wsparcie dla protokolu VRRP lub mechanizmu
réwnowaznego dla ustug redundancji bramy dla IPv4 i [Pv6

26. Urzadzenie musi zapewnia¢ mozliwo$¢ routingu statycznego i dynamicznego
(minimum w oparciu o protokét RIP) dla protokotow IPv4 i IPv6

27. Przetacznik musi mie¢ mozliwos¢ obstugi tras routingu o jednakowym koszcie
(ECMP - Equal-cost multi-path routing)

28. Urzadzenie musi obstugiwac funkcjonalnos¢ DHCP Relay

29. Urzadzenie musi mie¢ mozliwo$¢ konfiguracji list ACL 1 ustug QoS dla IPv6

30. Urzadzenie musi mie¢ funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwo$¢
blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym



31. Urzadzenie musi posiada¢ nastgpujace funkcjonalnosci:

ff. obsluge zaawansowanych protokotéw routingu dynamicznego dla IPv4
(w tym OSPF, BGP4, IS-IS) i [Pv6 (co najmniej OSPFv3)

gg. Funkcjonalnos¢ Policy-based routingu

hh. Obstuga protokotow routingu multicastow — PIM-SM, PIM-DM, PIM-
SSM

1i. monitorowanie parametréw ustug dla ruchu IP (IP SLA), w tym rowniez
dla ustug wiedo (wbudowany symulator ruchu). Wymagana jest
mozliwo$¢ monitorowania parametrow takich jak op6znienie, jitter,
utrata pakietow

32. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢c VLAN
(RSPAN)

33. Przelacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.)

34. Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania
out-of-band

35. Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajacy
podlaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwo$¢
uruchomienia z no$nika danych umieszczonego w porcie USB.

36. Urzadzenie musi by¢ wyposazone w port konsoli RS-232 lub/i USB

37. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W
pamieci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 5 plikow
konfiguracyjnych

38. Urzadzenie musi obstugiwac¢ nastgpujace protokoty: SNMPv3, SSHv2, https,
syslog

39. Urzadzenie musi umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktore
moga pojawic si¢ w systemie

40. Mozliwos$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze
przekracza¢ 1 RU

41. Urzadzenie musi by¢ nowe, pochodzi¢ z biezacej produkcji oraz nie moze by¢
uzywane w innych projektach

42. Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na
terenie RP. Zamawiajacy moze zazada¢ potwierdzenia Zrodla dostawy przez
polskie przedstawicielstwo producenta oferowanych urzadzen

43. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej
przez okres 1 roku. Opieka musi zawiera¢ wsparcie techniczne $wiadczone
telefonicznie oraz poczta elektroniczng przez producenta, wymiang
uszkodzonego sprzetu w ciggu nast¢gpnego dnia roboczego w godzinach pracy,



44,

dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikoéw konfiguracyjnych.

Urzadzenie musi zosta¢ objegte gwarancjg przez caty okres ofertowania przez
producenta oraz przez okres minimum pi¢ciu lat od daty zakonczenia jego
sprzedazy. Wyjatkiem sg tutaj zasilacze i moduly chtodzace, ktére musza by¢
objete gwarancja przez minimum pi¢¢ lat od momentu zakupu urzadzenia.

Przelacznik TYP3 — 26 sztuk

Urzadzenie zostanie zastosowane do budowy sieci dostepowej

Urzadzenie powinno posiada¢ co najmniej 24 porty Gigabit Ethernet w
standardzie 10/100/1000BaseT plus cztery porty typu uplink Small Form-Factor
Plugable (SFP) pozwalajace na instalacj¢ wkladek z portami Gigabit Ethernet
1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH

Urzadzenie powinno posiada¢ tzw. Switching Fabric o wydajnos$ci co najmniej
176 Gbps (full duplex) oraz przepustowos$¢ co najmniej 41,7 Mpps dla pakietow
64 bajtowych.

Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze
przekracza¢ 1 RU

Urzadzenie powinno posiada¢ przynajmniej 128MB pamigci DRAM oraz 64MB
pamigci Flash
Urzadzenie powinno obstuzy¢ minimum 8000 adresow MAC
Urzadzenie powinno posiada¢ mozliwos$¢ tworzenia stosu z co najmniej czterech
urzadzen, o przepustowosci co najmniej 20Gbps oraz z mozliwoscia
definiowania QoS globalnie dla stosu. W celu uzyskania tej funkcjonalno$ci
dopuszcza si¢ konieczno$¢ doposazenia urzadzenia w dodatkowy, opcjonalny
modul.
Urzadzenie powinno posiada¢ wsparcie dla co najmniej 255 sieci VLAN oraz
4000 VLAN ID.
Urzadzenie powinno mie¢ wsparcie dla protokotow sieciowych zgodnie ze
standardami:

a. IEEE 802.1X

b. IEEE 802.1s

c. IEEE 802.1w

d. IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz

1000BASE-T
e. IEEE 802.3ad
f. IEEE 802.1D



10.

11.

g. 1IEEE 802.1p

h. IEEE 802.1Q

i. IEEE 802.3 10BASE-T

j. IEEE 802.3u 100BASE-TX

k. IEEE 802.3z 1000BASE-X

1. IEEE 802.3ab 100BASE-T
Urzadzenie powinno wspiera¢ nastgpujagce mechanizmy zwigzane z
zapewnieniem jakosci ustug w sieci:
-Obstuga co najmniej czterech kolejek sprzgtowych, wyjsciowych dla réoznego
rodzaju ruchu

- Mechanizm automatycznego zapewnienia jakosci ushug

- Mozliwo$¢ ograniczania pasma dostepnego na port (rate limiting) w oparciu o
zrodtowy 1 docelowy adres IP, zrodlowy i1 docelowy adres MAC, zrédlowy 1
docelowy port TCP/UDP

- Mechanizm kolejkowania Shaped Round Robin (SRR) lub rownowaznego.

Urzadzenie powinno wspiera¢ nastgpujagce mechanizmy zwigzane z
zapewnieniem bezpieczenstwa sieci:
- Mozliwos¢ uzyskania dostgpu do urzadzenia przez SSHv2 i SNMPv3

- Mozliwos$¢ autoryzacji prob logowania do urzadzenia za pomocg serwerow
RADIUS i TACACS+

- Mozliwo$¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu
(tzw. protected ports) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym (designated port) lub funkcjonalnos¢ Private VLAN Edge

- Monitorowanie zapytan DHCP i odpowiedzi, tzw.: DHCP Snooping.

- mozliwo$¢ tworzenia portdw monitorujacych, pozwalajacych na kopiowanie
na port monitorujagcy ruchu z innego dowolnie wskazanego portu lub sieci
VLAN z lokalnego przetacznika

- obstuga list kontroli dostepu (ACL) z uwzglgdnieniem adresow MAC i IP,
portéw TCP/UDP bez spadku wydajnosci urzadzenia

ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana
przez niepowotane i nieautoryzowane urzadzenie sieciowe (BPDU Guard oraz
Spanning Tree Root Guard)

- min. 5 poziomdéw uprawnien do zarzadzania urzgdzeniem (z mozliwoscig
konfiguracji zakresu dostepnych funkcjonalnosci i komend)

- wspoélpraca z systemami kontroli dostgpu do sieci typu NAC, NAP itp.



12. Urzadzenie powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem

IGMPv3 oraz mozliwos$¢ utworzenia co najmniej 255 grup

13. Urzadzenie powinno umozliwia¢ grupowanie portow w jeden kanal logiczny

14.
15.

16.

17.
18.

19.

zgodnie z LACP lub rownowaznym

Urzadzenie mie¢ mozliwos¢ uruchomienia funkcji DHCP Server.

Plik konfiguracyjny urzadzenia powinien byc mozliwy do edycji w trybie off-
line. Tzn. konieczna jest mozliwosc przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.
Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie
dopuszcza si¢ czgsciowych restartow urzadzenia po dokonaniu zmian.
Urzadzenie powinno by¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej
dostarczonej przez producenta.

Urzadzenie powinno obstugiwac tkzw. ramki Jumbo Frames

Urzadzenie musi by¢ nowe, pochodzi¢ z biezacej produkcji oraz nie moze by¢
uzywane w innych projektach

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na
terenie RP. Zamawiajacy moze zazada¢ potwierdzenia zrodta dostawy przez
polskie przedstawicielstwo producenta oferowanych urzadzen

20. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej

21.

przez okres 1 roku. Opieka musi zawiera¢ wsparcie techniczne $wiadczone
telefonicznie oraz poczta elektroniczng przez producenta, wymiang
uszkodzonego sprzgtu w ciggu nastepnego dnia roboczego w godzinach pracy,
dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikoéw konfiguracyjnych.

Urzadzenie musi zosta¢ objete gwarancjg przez caty okres ofertowania przez
producenta oraz przez okres minimum pi¢ciu lat od daty zakonczenia jego
sprzedazy. Wyjatkiem sg tutaj zasilacze i moduly chtodzace, ktére musza by¢
objete gwarancja przez minimum pi¢¢ lat od momentu zakupu urzadzenia.

Przelacznik TYP4 — 4 sztuki

Urzadzenie zostanie zastosowane do budowy sieci szkieletowej i stanowi¢ bedzie
glowny punkt dystrybucyjny.

1.

Przetacznik musi by¢ wyposazony w minimum 12 portéw Gigabit Ethernet w
standardzie SFP

Przetacznik musi posiada¢ minimum jeden slot na moduly rozszerzen z
mozliwos$cig jego wymiany ,,na gorgco” (ang. hot swap). Wsrod dostepnych
moduldéw rozszerzen muszg by¢ dostepne co najmniej nastepujace moduty:



7.

9.

a. Minimum 4-portowy modul Gigabit Ethernet z gniazdami interfejsow do
obsadzenia optycznymi wktadkami w standardzie SFP
b. Minimum 2-portowy modut 10 Gigabit Ethernet z gniazdami interfejsow
do obsadzenia optycznymi wkladkami w standardzie SFP+ lub XFP
¢. Minimum 4-portowy modul umozliwiajacy wyposazenie w 4 wktadki w
standardzie SFP (Gigabit Ethernet) lub 2 wktadki w standardzie
SFP+/XFP (10 Gigabit Ethernet)
Urzadzenie musi by¢ wyposazone w modutl o ktorym mowa w pkt 2c tzn.
minimum 4-portowy modul umozliwiajacy wyposazenie w 4 wkiadki w
standardzie SFP (Gigabit Ethernet) lub 2 wktadki w standardzie SFP+/XFP (10
Gigabit Ethernet)
Porty SFP musza umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-
T, 1000Base-SX, 1000Base-LX/LH oraz CWDM i DWDM zaleznie od potrzeb
Zamawiajacego. Porty SFP+ musza umozliwia¢ ich obsadzenie modutami
10GBase-SR, 10GBase-LR, 10GBase-LRM
Wymagane jest, aby moduly SFP/SFP+ oferowane wraz z urzadzeniem
pochodzilty od tego samego producenta co przetacznik celem uniknigcia
problemdéw z serwisowaniem urzadzen
Przetacznik musi zapewnia¢ mozliwo$¢ laczenia urzadzen w stos z
zapewnieniem nastgpujacych parametrow:
a. Przepustowo$¢ w ramach stosu min. 64Gb/s
b. Min. 9 urzagdzen w stosie
c. Zarzadzanie poprzez jeden adres IP
d. Mozliwos¢ agregowania taczy dowolnych dwodch lub wigcej urzadzen w
stosie z urzadzeniem nie nalezagcym do stosu zgodnie ze standardem
802.3ad
e. W ofercie producenta danego przelacznika musza wystgpowac
przetaczniki 24 i 48-portowe 10/100/1000 z obstuga PoE+ (IEEE
802.3at) mozliwe do potaczenia w stos z oferowanym urzadzeniem
f. Przelaczniki w ramach stosu muszg umozliwia¢é wspotdzielenie mocy
zasilaczy tzn. zasilacze muszg stanowi¢ zasob wspolny dla wszystkich
jednostek w stosie (redundancja zasilania bez konieczno$ci instalacji
zasilaczy zapasowych w kazdym przetaczniku, mozliwo$¢ ,,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetacznikow
wymagajacych wiekszej mocy dla PoE).
Urzadzenie musi by¢é wyposazone w redundantne i wymienne moduty
wentylatorow
Urzadzenie musi posiada¢ mozliwo$¢ instalacji zasilacza redundantnego.
Zamawiajacy nie dopuszcza stosowania zewngtrznych systemoOw zasilania
redundantnego w celu realizacji tego zadania. Zasilacze muszg by¢ wymienne.
Przetacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu statego.
Wymagane jest, aby w przelaczniku mozna bylo jednocze$nie instalowaé
zardwno zasilacze pradu zmiennego, jak i stalego. W momencie dostawy
przetacznik ma by¢ wyposazony w zasilacz pradu zmiennego 230V.



10. Przetacznik musi posiada¢ wsparcie sprzgtowe i obstuga standardu IEEE
802.1ae szyfrowania ruchu na portach dostgpowych

11. Urzadzenie musi posiada¢ tzw. Switching fabric o wydajno$ci co najmniej 160
Gbps oraz zapewnia¢ szybkos$¢ przelaczania minimum 35,7 mpps dla pakietow
64-bajtowych

12. Urzadzenie musi by¢ wyposazone w minimum 512MB pamigeci DRAM

13. Urzadzenie musi by¢ wyposazone w minimum 128 MB pamigci flash

14. Urzadzenie musi obstugiwa¢ jednocze$nie minimum:

-6.000 adresow MAC
- 8.000 tras w tablicy routingu
- 1.000 sieci VLAN

15. Urzadzenie musi obstugiwac¢ protokét NTP

16. Urzadzenie musi obstugiwac protokoty IGMPv3 i MLDv1/2 Snooping

17. Przetagcznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
cigglosci pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Obstuga minimum 128 instancji STP oraz 65 instancji MST.

18. Urzadzenie musi obstugiwa¢ protokoty LLDP i LLDP-MED.

19. Urzadzenie musi posiada¢ funkcjonalno$¢ Layer 2 traceroute umozliwiajaca
sledzenie fizycznej trasy pakietu o zadanym zrodlowym i docelowym adresie
MAC

20. Przetacznik musi umozliwia¢ odseparowanie ruchu danych i ruchu glosowego z
wykorzystaniem mechanizmow sieci VLAN

21. Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

22. Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a. Wiele poziomoéw dostepu administracyjnego poprzez konsole.
Przetacznik musi umozliwia¢ zalogowanie si¢ administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji

b. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

c. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL

d. Obsluga funkcji Guest VLAN umozliwiajagca uzyskanie goscinnego
dostepu do sieci dla uzytkownikow bez suplikanta 802.1X

e. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

f. Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X (bez koniecznos$ci stosowania
zewngtrznego serwera Www)

g. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikdbw na jednym porcie oraz mozliwosci jednoczesnego



uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za
telefonem

Funkcjonalno$¢ elastycznego uwierzytelniania (mozliwo$¢ wyboru
kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www)

Mozliwos¢ wdrozenia uwierzytelniania w oparciu o 802.1X w trybie
monitor (niezaleznie od tego czy uwierzytelnianie si¢ powiedzie, czy nie
uzytkownik ma prawo dostepu do sieci) — jako element sprawdzenia
gotowosci instalacji na pelne wdrozenie 802.1X

Przetagcznik musi posiada¢ funkcj¢ suplikanta 802.1X (mozliwos¢
podiaczenia przetacznika do innego switcha z uruchomionym
mechanizmem uwierzytelniania 802.1X)

Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostegp
administracyjny) do serweréw RADIUS lub TACACS+

Obstuga list kontroli dostepu (ACL)na poziomie portow (PACL),
VLAN-6w (VACL), interfejsow routera L3 (RACL), mozliwo$¢
konfiguracji tzw. czasowych list ACL (aktywnych w okre§lonych
godzinach i dniach tygodnia)

23. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

a.

Implementacja co najmniej czterech kolejek sprzetowych dla ruchu
wyjsciowego na kazdym porcie dla obstugi ruchu o r6znej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (StrictPriority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: zrédtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP
Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting).
Wymagana jest mozliwo$¢ skonfigurowania minimum 64 rdéznych
ograniczen per port, kazde odpowiednio dla r6znej klasy obstugi ruchu
Implementacja mechanizmu Weighted Tail Drop lub rownowaznego w
celu unikania zatorow

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w

ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz
IP ToS/DSCP

24. Urzadzenie musi posiada¢ wsparcie dla DHCP Option 82
25. Urzadzenie musi posiada¢ wsparcie dla protokolu VRRP lub mechanizmu
réwnowaznego dla ustug redundancji bramy dla IPv4 i IPv6



26. Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego

(minimum w oparciu o protokot RIP) dla protokotéw IPv4 i IPv6

27. Przetacznik musi mie¢ mozliwo$¢ obstugi tras routingu o jednakowym koszcie

(ECMP - Equal-cost multi-path routing)

28. Urzadzenie musi obslugiwac funkcjonalnos¢ DHCP Relay
29. Urzadzenie musi mie¢ mozliwo$¢ konfiguracji list ACL 1 ustug QoS dla IPv6
30. Urzadzenie musi mie¢ funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos¢

31.

32.

33.

34.

35.

36.
37.

38.

39.

40.

blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym
Urzadzenie musi posiada¢ nastepujace funkcjonalnosci:
a. obstluge zaawansowanych protokotéw routingu dynamicznego dla 1Pv4
(w tym OSPF, BGP4, IS-IS) i [Pv6 (co najmniej OSPFv3)
b. Funkcjonalno$¢ Policy-based routingu
c. Obstuga protokotéw routingu multicastow — PIM-SM, PIM-DM, PIM-
SSM
d. monitorowanie parametrow ustug dla ruchu IP (IP SLA), w tym réwniez
dla uslug wiedo (wbudowany symulator ruchu). Wymagana jest
mozliwo$§¢ monitorowania parametrow takich jak opdznienie, jitter,
utrata pakietow
Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN
(RSPAN)
Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.)
Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania
out-of-band
Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajacy
podlaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwos¢
uruchomienia z no$nika danych umieszczonego w porcie USB.
Urzadzenie musi by¢ wyposazone w port konsoli RS-232 lub/i USB
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.
W pamigci nieulotnej] musi by¢ mozliwo$¢ przechowywania przynajmniej
5 plikow konfiguracyjnych
Urzadzenie musi obslugiwaé nastepujace protokoty: SNMPv3, SSHv2, https,
syslog
Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére
moga pojawic si¢ w systemie
Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze
przekracza¢ 1 RU



41. Urzadzenie musi by¢ nowe, pochodzi¢ z biezacej produkcji oraz nie moze by¢
uzywane w innych projektach

42. Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na
terenie RP. Zamawiajacy moze zazada¢ potwierdzenia zrodta dostawy przez
polskie przedstawicielstwo producenta oferowanych urzadzen

43. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej
przez okres 1 roku. Opieka musi zawiera¢ wsparcie techniczne $wiadczone
telefonicznie oraz poczta elektroniczng przez producenta, wymiang
uszkodzonego sprzgtu w ciggu nastepnego dnia roboczego w godzinach pracy,
dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikoéw konfiguracyjnych.

44. Urzadzenie musi zosta¢ objete gwarancja przez caly okres ofertowania przez
producenta oraz przez okres minimum pi¢ciu lat od daty zakonczenia jego
sprzedazy. Wyjatkiem sa tutaj zasilacze i moduty chtodzace, ktére musza by¢
objete gwarancjg przez minimum pi¢¢ lat od momentu zakupu urzadzenia.

5. Router TYP1- 2 sztuki
Urzadzenie zostanie zastosowane do styku z siecia operatorow zewnetrznych

1. Urzadzenie modularne, posiadajgce nie mniej niz 3 sloty do obsadzenia
modutami rozszerzen.

2. Urzadzenie musi posiada¢ co najmniej 4 porty Gigabit Ethernet typu SFP lub
rownowazne, w dostarczonej wersji router musi posiada¢ zainstalowane nie
mniej niz 4 wktadki w standardzie 1000BASE-SX tego samego producenta co
urzadzenie.

3. Urzadzenie musi mie¢ mozliwos$¢ rozszerzenia o nie mniej niz 2 porty
TenGigabitEthernet lub 24 nie mniej niz porty Gigabit Ethernet.

4. Urzadzenie musi mie¢ system modularny umozliwiajacy aktualizacje

poszczegdlnych modutdéw programowych niezaleznie od siebie.

5. Musi posiada¢ co najmniej 4 GB RAM

6. Wydajnos$¢ urzadzenia musi by¢ nie mniejsza niz 7 Mpps.

7. Urzadzenie musi umozliwia¢ programowg rozbudowe o funkcjonalnos¢ stateful
firewall o przepustowos$ci nie mniejszej niz 5 Gbps

8. Urzadzenie musi zapewnia¢ wydajno$¢ translacji adresow NAT minimum
250.000 sesji (minimalnie 50.000 sesji na sekundg)

9. Musi zapewnia¢ co najmniej 1,8 Gbps dla VPN (AES256) z obstuga co
najmniej 4.000 tuneli [Psec

10. Urzadzenie musi obstugiwa¢ funkcjonalno$¢ dynamicznych tuneli VPN (hub-
to-spoke oraz spoke-to-spoke). Funkcjonalno$¢ ta musi by¢ kompatybilna z
analogiczng funkcjonalnoscig na specjalizowanych bramach gtosowych.

11. Urzadzenie musi posiada¢ funkcjonalnos¢ NHRP.

12. Musi obstugiwa¢ co najmniej 1000 tuneli GRE.

13. Musi obstugiwaé co najmniej 500.000 prefikséw w tablicach routing IPv4



14
15
16

17.
18.
19.
20.
21.

22.
23.

24
25
26
27

28

29.
30.

31.

32.

33.

34.

35.

. Musi obstugiwac¢ co najmniej 125.000 prefiksow w tablicach routing IPv6
. Musi obstugiwac¢ protokoty routingu dynamicznego: RIP, OSPF, BGP.
. Musi posiada¢ wsparcie dla protokotow IPv4 oraz IPv6, w szczegodlnosci
protokoty routingu RIPng oraz OSPFv3.
Musi posiada¢ wsparcie dla MPLS 1 MPLS VPN.
Musi obstugiwac¢ co najmniej 1000 instancji VRF (Virtual Route Forwarding)
Musi posiadac sprzetowa ochrong warstwy zarzadzajacej (Control Plane
Policing)
Musi obstugiwaé co najmniej 4000 ACL (Access Control Lists) oraz nie mniej
niz 25 000 wpisow ACE (Access Control Entries)
Musi posida¢ wsparcie dla protokoléw multicast w szczegdlnosci: PIM
sparse/dense/SSM/Bi-directional, IGMP, MLDv2
Urzadzenie musi obstugiwac¢ protokot RPF (Reverse Path Forwarding)
Urzadzenie musi posiada¢ wsparcie dla protokotéw zarzadzania ruchem (QoS):
a. obstuga Minimum 64 000 kolejek per system,
b. obstuga Minimum 1000 polityk
c. obsluga minimum dwoch kolejek priorytetowych LLQ per polityka
d. mozliwos¢ tworzenia polityk hierarchicznych (Hierarchical QoS),
minimum trzy poziomy zaglebien
Doktadnos$¢ na poziomie 8kbps lub mniejszej w politykach QoS
Latency (czas przejscia pakietu przez urzadzenie) dla ruchu
priorytetowego na poziomie nie wigkszym niz 100 mikrosekund
. musi obstugiwa¢ Sflow lub odpowiednik (J-Flow, Net-Flow)
. Musi posiada¢ funkcjonalnos¢ VRRP lub réwnowazna.

o

. Musi posiada¢ mozliwos¢ wymiany moduléw w trakcie pracy (ang. hot swap).

. Musi umozliwia¢ zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPv3,

. Musi posiada¢ nie mniej niz dwa zasilacze 230V

Musi posiada¢ wsparcie dla protokotu Radius.

Urzadzenie musi by¢ przystosowane do montazu w szafie 197, obudowa

wykonana z metalu.

Urzadzenie musi posiada¢ mozliwos$¢ pobrania konfiguracji do zewnetrznego

komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza

urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona.

Urzadzenie musi posiada¢ mozliwo$¢ wyszukiwania fragmentow konfiguracji z

linii polecen urzadzenia, dzigki stosowaniu wyrazen-filtrow.

Urzadzenie musi by¢ nowe, pochodzi¢ z biezacej produkcji oraz nie moze by¢

uzywane w innych projektach

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na

terenie RP. Zamawiajacy moze zazada¢ potwierdzenia zrodta dostawy przez

polskie przedstawicielstwo producenta oferowanych urzadzen

Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej

przez okres 3 lat. Opieka musi zawiera¢ wsparcie techniczne $wiadczone

telefonicznie oraz poczta elektroniczng przez producenta, wymiang

uszkodzonego sprzgtu w ciggu nastepnego dnia roboczego w godzinach pracy,



dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikoéw konfiguracyjnych.

6. Moduly do urzadzen aktywnych

a) Modul Typu I — 82 szt. (w/g wstgpnego oszacowania)

Modut optyczny zgodny ze standardem 1000BASE-LX/LH
Modut musi wspotpracowac z przetagcznikami wymienionymi w pkt. 1, 2, 3, 4
Modut musi by¢ tego samego producenta co w/w urzadzenia

b) Modul Typu II — 12 szt. (w/g wstepnego oszacowania)

Modut optyczny zgodny ze standardem 1000BASE-ZX

Modut musi wspotpracowac z przetacznikami wymienionymi w pkt. 1, 2, 3, 4
Modut musi by¢ tego samego producenta co w/w urzadzenia

Cc) Modul Typu III — 75 szt. (w/g wstgpnego oszacowania)

Modut zgodny ze standardem 1000BASE-T

Modut musi wspotpracowac z przetacznikami wymienionymi w pkt. 1, 2, 3, 4
Modut musi by¢ tego samego producenta co w/w urzadzenia



Zalacznik 2_ A4
Sieci radiowe —wymagania szczegolowe.

Projekt  ,,E-Lider...” przewiduje m.in. uruchomienie radiowego dostepu
bezprzewodowego. Dla zrealizowania sieci potgczen bezprzewodowych Zamawiajacy
wymaga dostarczenia technologii: punkt-wielopunkt (P-MP) dla sieci dostepowej, oraz
technologii punkt-punkt (P-P) dla taczy szkieletowych. Ocena, dobor rozwigzania i
wykonanie planowania radiowego lezy po stronie Wykonawcy.

System WLAN, zbudowany ma by¢ w oparciu o centralny punkt sterujacy sieci WiFi -

kontrolery sieci bezprzewodowej (gtéwny i1 back’up), oraz sie¢ stacji bazowych/punktéw
dostepowych, pracujacych pod kontrolg bezpiecznego protokotu sterujacego.
Zadaniem Wykonawcy jest zaplanowanie, zaprojektowanie i zrealizowanie calo$ci

przedsiewzigcia, tacznie z pracami budowlano-montazowymi konstrukcji wsporczych
(masztow) antenowych 1 tras kablowych z okablowaniem, a takze instalacja i uruchomienie
urzadzen, systemOw antenowych 1 oprogramowania systemowego i1 administracyjnego.
W zakres zadan Wykonawcy wchodza rowniez instalacje u Ostatecznych Beneficjentow
(514 szt.)

Zalozenia techniczno-or ganizacyjne.

Dla potrzeb opracowywanego projektu sieci przyjeto nastepujace gltoéwne zatozenia
techniczne oraz organizacyjne Sieci Radiowe;j:

1. Sie¢ musi by¢ wykonana z zastosowaniem technologii radiowej pracujacej w pasmie
otwartym; wyklucza si¢ wykorzystanie technologii WiMAX ze wzgledow na
problemy i koszty zwigzane z pozyskaniem czestotliwosci

2. Sie¢ musi zapewnia¢ przede wszystkim bezpieczny, szerokopasmowy dostep do sieci
Internet dla Ostatecznych Beneficjentow (co najmniej 3 Mbps) — minimum 520
dostepow, oraz - w terminie pdzniejszym - minimum 2000 uzytkownikow nalezacych
do szerzej okreslonej grupy ,,wykluczonych”. Parametry tego dostgpu winny by¢
mozliwe do ustalania przez przysztego operatora docelowego sieci. Sie¢ musi
posiada¢ mozliwos$¢ dalszej rozbudowy.

3. Sie¢ musi umozliwia¢ utworzenie i zarzadzanie sieciami VPN;

4. Po wykonaniu badania radiowego na obszarze realizacji Projektu, czestotliwosci
nalezy dobra¢ tak, by budowana infrastruktura nie interferowata z juz istniejgcymi
sieciami. Sugeruje si¢ w skrajnych przypadkach uzycie czestotliwosci komercyjnych —
szczegoOlnie w taczach P-P - (koszt rezerwacji ponosi konsorcjum gmin 1 jest to koszt
kwalifikowalny w Projekcie).

5. Po sporzadzeniu planéw wykorzystania czgstotliwosci nalezy przeprowadzié
konsultacje z dzialajacymi na rynku operatorami bazujagcymi na technologiach
bezprzewodowych. W konsultacjach powinni bra¢ udziat:

- wladze gmin Konsorcjum
- Menadzer Projektu
- pracownicy Politechniki Czestochowskiej



6. Zastosowane rozwigzanie ma wspiera¢ wydzielanie nie mniej niz 7 sieci logicznych, w
calej infrastrukturze - szkieletowej i dostgpowej. Wydzielenie musi by¢ zrealizowane
w warstwie logicznej, a Administrator sieci ma posiada¢ mozliwo$¢ okreslenia pasma
dla kazdej z wydzielonych sieci oraz zestawienia dowolnego routingu miedzy
sieciami.

7. Zastosowane rozwigzanie musi obstugiwa¢ minimum 7 grup uzytkownikéw, a dla
kazdej z grup ma istnie¢ mozliwo$¢ ustawienia odpowiednich parametréw zwigzanych
z prawami dostepu do infrastruktury badz z parametrami dostepu do sieci,

8. Sie¢ musi mie¢ mozliwos¢ $wiadczenia ustug otwartego dostepu do Internetu dla
spoteczenstwa na zasadzie ,,internetu socjalnego” o parametrach, ktore zostang wyne-
gocjowane z UKE, przy czym na tym etapie nalezy zatozy¢ nast¢pujace wymagania:
transmisja 512 kbps, dtugos¢ sesji 30 minut.. W celu realizacji tego zadania nalezy
wydzieli¢ logicznie dedykowang siec.

9. Zasieg sieci bezprzewodowej musi obejmowac jak najwigkszy obszar przy spetieniu
nastepujacych zatozen:

a. granice obszarOw zasiegu sieci zostang okreslone na podstawie szczegdtowego
projektu technicznego sieci;

b. ostateczny dobor miejsc instalacji, anten oraz parametrow punktéw
dostepowych nalezy przeprowadzi¢ tak, aby zasigg sieci byl jak najwigkszy, z
uwzglednieniem wszystkich pozostatych wymagan okreslonych w niniejszym
dokumencie

c. Wykonawca w porozumieniu z Zamawiajacym wskaze na etapie projektowania
optymalne lokalizacje rozmieszczenia punktow dostgpowych

d. Jako zasigg komorki punktu dostepowego nalezy rozumiec:

i. granice obszaru, przy ktorej szybko$¢ transmisji nie spada ponizej
zatlozonej minimalnej przepustowosci, ktoéra przyjeto na poziomie
3Mb/s dla Ostatecznych Beneficjentéw projektu. Jednoczesnie
Wykonawca wskaze na potrzeby Operatora sieci obszar, w ktorym
przepustowos$¢ nie spada ponizej 1 Mb/s

il. granice obszaru, ktora zapewnia odpowiednig pojemno$¢ systemu
wynikajacg z okre§lonego zapotrzebowania na pasmo przez okreslong
grupe uzytkownikow,

10. Cato$¢ transmisji oparta zostanie o protokot IP, w tym:

a. HTTP/HTTPS oraz SNMP,

ICMP — diagnostyka potaczen,

RADIUS - potaczenia kontroleréw WLAN z serwerem,

SYSLOG - rejestracja zdarzen w systemie,

LWAPP — potaczenie pomigdzy AP i kontrolerem WLAN,

f. SSH — zarzadzanie i diagnostyka kontrolerami WLAN.

©opo o

11. Dla sieci bezprzewodowej jako$¢ potaczenia radiowego dla stacji abonenckich sieci
musi spetnia¢ nastepujace wymagania (wymagania graniczne):
a. Jakos$¢ sygnalu radiowego mierzona jako stosunek sygnatu do szumu w calym
obszarze zasiggu nie gorsza niz 10dB (preferowana 15dB)
b. poziom sygnatu RSSI nie gorszy niz 85dBm,



12.
13.
14.

15.
16.

17.

18.

19.

20.

Potaczenia szkieletu sieci realizowane drogg radiowg bedg szyfrowane;

Sposob instalacji anten musi zapewnia¢ czysto§¢ widocznosci (LOS) dla min. 50%
pierwszej strefy Fresnela pomi¢dzy poszczegdlnymi AP;

Projektowany system musi zapewnia¢ zaawansowane mechanizmy monitoringu oraz
dynamicznej kontroli zasobow radiowych (zasiegdw, obcigzenia sieci, interferencji
migdzykanatowej, poziomu szumow oraz detekcji obcych AP oraz klientow);

System musi by¢ mozliwy do sterowania z jednego miejsca;

System Zarzadzania Siecig Bezprzewodowa musi zarzadza¢ centralnie wszystkimi
elementami — punktami dostepowymi (Access Point, AP), mostami bezprzewodowymi
(radiolinie) oraz CPE;

Projektowany system musi mozliwos¢ calodobowego monitoringu bezpieczenstwa
sieci oraz detekcji potencjalnych atakow z sieci - Intrusion Detection System (IDS)
oraz Intrusion Prevention System (IPS);

Elementy systemu, takie jak stacje bazowe (AP), mosty radiowe i CPE powinny

pochodzi¢ od jednego producenta (lub w pelni kompatybilne) 1 bez problemu wspotpracowac ze soba

wszystkie elementy zewng¢trzne powinny by¢ wyposazone w fabrycznie zamknietg
obudowe odporng na dziatanie czynnikéw $rodowiskowych o klasie co najmniej IP-65
1 umozliwia¢ pracg w temperaturach od -40C do +65C;

punkty dostepowe i mosty powinny by¢ wyposazone we wbudowane anteny, jak
réwniez mozliwo$¢ podiaczenia anten zewngtrznych.

Lokalizacja elementow infrastruktury.

. Wskazana przez Zamawiajacego lokalizacja stacji bazowych jest wstgpna i powinna

zosta¢ zweryfikowana przez planowanie radiowe w ramach realizacji projektu
technicznego inwestycji.

Stacje bazowe tam gdzie tylko jest mozliwe powinny by¢ posadowione w
lokalizacjach nalezacych do gmin wchodzacych w sktad konsorcjum.

Sie¢ musi obejmowac zasiegiem wszystkie lokalizacje, w ktorym mieszkaja
Ostateczni Beneficjenci projektu.

Ze wzgledu na koniecznos¢ $wiadczenia dostepu do Internetu socjalnego, wskazane
jest aby zasigg sieci obejmowal dodatkowo okolice parkéw, skwerow, przystankow
PKP 1 komunikacji miejskiej, placow zabaw, a takze glowne ulice miasta
1 miejscowosci .



Specyfikacja Techniczna.

Kontrolery sieci bezprzewodowej (2 szt. — gtowny i back up)

Urzadzenia muszg posiada¢ nast¢pujace parametry minimalne lub funkcjonalnosci:

1. Centralne zarzadzanie nie mniej niz 100 punktami dostgpowymi z mozliwoscia
rozbudowy do 500 punktéw dostepowych. Rozbudowa nie moze wymagac¢ zakupu
dodatkowego kontrolera, musi by¢ realizowana wytacznie poprzez zakup nowej
licencji

2. Automatyczne wykrywanie punktow dostepowych dotagczonych do sieci.

3. Obstuga nie mniej niz 16 SSID na 1 punkcie dostgpowym i1 1024 SSID na jednym
kontrolerze

4. Obstuga do 32 WLAN (BSSID)

5. Centralne zarzadzanie aktualizacja oprogramowania punktow dostepowych (AP)

6. Mozliwo$¢ zarzadzania roéwniez poprzez interfejs www (dostgpny przez https), oraz
przez System Zarzadzania Siecig wspolny dla catosci sieci radiowej (ew. wspolny dla
catosci sieci).

7. Kontrola dostepu uzytkownikow do zasobow sieci, definiowanie list kontroli dostgpu
na podstawie MAC adres oraz adresy IP. Kontrola dostepu musi bazowac na rolach
uzytkownikow

8. Mozliwos¢ izolacji klientow tego samego punktu dostepowego — zabezpieczenie przed
wlamaniami pomigdzy ré6znymi uzytkownikami sieci.

9. Centralne zarzadzanie wykorzystywanymi kanatami radiowymi oraz moca sygnatu
poszczeg6lnych punktow dostepowych

10. Mozliwo$¢ dobierania optymalnych kanatéw transmisyjnych bez koniecznos$ci
przerywania transmisji danych

11. Wsparcie dla zaawansowanych mechanizmow rozwigzywania probleméow z
dziataniem sieci bezprzewodowych takich jak mozliwo$¢ wiaczenia przechwytywania
pakietow na zarzadzanym punkcie dostepowym wraz z zapisaniem przechwyconych
pakietow na kontrolerze w postaci pliku .pcap lub przesylaniem ich w czasie
rzeczywistym do analizatora pakietow obstugujacych format .pcap

12. Centralne zarzadzanie siecig mesh stworzong z punktow dostgpowych w celu
zwigkszenia zasiegu pracy systemu.

a. utworzenie sieci mesh nie moze wymagac¢ od administratora jej recznej
konfiguracji,

b. sie¢ mesh musi posiada¢ funkcje automatycznej identyfikacji najszybsze;j
sciezki, identyfikacji, ktére punkty podtaczone sa do sieci poprzez kabel
Ethernet i na tej podstawie wyboru tras

c. elastyczna mozliwo$¢ budowy sieci mesh: sie¢ mesh zrealizowana w
technologii 2.4 GHz (potaczenie dla klienta) oraz 5 GHz (potaczenie radiowe
pomig¢dzy meshowymi punktami dostepowymi), jak rowniez praca catosci sieci
mesh tylko na pojedynczej technologii ( potaczenie klienta oraz potaczenie
radiowe pomigdzy meshowymi punktami dostepowymi tylko w 2.4 GHz)

13. Automatyczne rOwnowazenie obcigzenia pomiedzy wieloma punktami dostepowymi



14. Rownowazenie obcigzenia pomiedzy czgstotliwoscia 2,4GHz a SGHz (zachecanie
klientéw do taczenia si¢ na czestotliwosci SGHz w celu wykorzystania wigkszej liczby
kanatow dostepnych w tym pasmie).

15. Optymalizacja wydajnosci sieci przy podtaczonych klientach WLAN obstugujacych
r6zng przepustowos¢ (sterowanie czasem dostgpu do AP w celu unikania spowalniania
wszystkich klientow przez najwolniejsze jednostki).

16. Praca w trybie, gdzie $ciezka danych nie wymaga przechodzenia przez kontroler bez
koniecznosci tunelowania ruchu z punktu dostgpowego do kontrolera, a jednoczesnie z
zachowaniem wszystkich funkcjonalnos$ci systemu zarzadzanego kontrolerem.

17. Mozliwo$¢ tunelowania ruchu z punktow dostepowych do kontrolera

18. Wbudowany interfejs WWW dla uwierzytelniania uzytkownikow sieci
bezprzewodowej (w oparciu o0 wewnetrzng baze kont lub zewnetrzny serwer
uwierzytelniania

19. Wbudowany serwer uwierzytelniania dla gosci z systemem generowania
tymczasowych haset dostepowych (specjalna rola administratora gosci)

20. Wbudowany serwer DHCP

21. Wbudowana aplikacja do monitorowania jako$ci transmisji pomiedzy klientem
WLAN a kontrolerem. Testowanie odbywa si¢ poprzez pobranie agenta na stacje
klienta (obsluga co najmniej systemow operacyjnych Windows oraz MAC OSX) a
nastepnie wysytanie pakietow UDP. Analiza powinna obejmowac co najmniej
osiggalng przez klienta przepustowo$¢ oraz ilo$¢ utraconych pakietow. Monitoring nie
moze wymagac¢ zakupu dodatkowych licencji do kontrolera.

22. Lokalna baza klientéw sieci WLAN, obstugujaca nie mniej niz 20.000 uzytkownikow

23. Mozliwos¢ integracji z Active Directory, LDAP oraz serwerami uwierzytelniania typu
Radius

24. Wsparcie kontrolera dla atrybutu Radius Change of Authorization — Disconnect
Message (CoA-DM)

25. Dynamiczne przypisanie VLAN klientom na podstawie uwierzytelniania w serwerze
AAA

26. Dedykowany interfejs do generowana tymczasowych kont dla gosci

27. Dynamiczne generowanie unikalnych Pre-shared keys, co eliminuje konieczno$¢
definiowania recznie kluczy na poszczegdlnych stacjach roboczych uzytkownikow
WLAN

28. Wsparcie dla systemow lokalizacji uzytkownikow sieci

29. Mozliwo$¢ automatycznego konfigurowania ustawien proxy przegladarki klienta w
momencie podlaczania si¢ do sieci WLAN. Kontroler musi oferowaé¢ mozliwo$¢
przechowywania pliku konfiguracyjnego ustawien proxy lokalnie lub na zdalnym
serwerze.

30. Mozliwo$¢ definiowania per SSID:

a. Czasu automatycznego wylogowania klientow nieaktywnych
b. Czasu ponowanej re-autentykacji klienta dla siecit WLAN wymagajacych
uwierzytelnia przez strong WWW (dostep goscinny lub hotspot)



31. Uwierzytelnienie klientow ustug typu hot spot poprzez wspotprace z zewnetrznym

serwerem WWW zawierajacym strony logowania dziatajace w standardzie WISPr .
Mozliwo$¢ wspotpracy z systemami obstugi hotspotéw czy tez hoteli firm trzecich
dziatajacych w oparciu o standard WISPr.

32. Wbudowana wizualizacja topologii systemu wraz z okre§laniem lokalizacji klientow
33. System ochrony sieci WLAN:

a. Wykrywanie obcych punktow dostgpowych oraz graficzne przedstawienie ich
lokalizacji na mapie

Ochrona przed atakami DoS

Ochrona przed probami nieautoryzowanego dostepu przez zgadywanie hasel
Limitowanie pasma dla kazdego z uzytkownikow i elementow sieci.

System ochrony nie moze wymaga¢ zakupu dodatkowych licencji do
kontrolera

°oac o

34. W przypadku rozbudowy systemu o wigkszg i1lo$¢ kontroleréw musi istnie¢ mozliwo$¢

centralnego zarzadzania catym systemem poprzez dedykowang aplikacje.

35. Mozliwo$¢ wdrozenia w trybie redundancji z synchronizacjg (urzadzenia pracujgce w

klastrze posiadaja te same informacje o konfiguracji, potgczeniu klientow, kluczach)

36. Nie mniej niz 2 porty Gigabit Ethernet
37. Obstuga nastepujacych protokotow / standardow:

a. WEP, WPA-TKIP, WPA2-AES, 802.111

b. 802.1x

c. 802.1q

d. 802.11e, Voip Tunneling, software queues ( nie mniej niz 4 kolejki per
uzytkownik)

e. SNMP v2/v3

f. IPv4iIPv6

g. Mozliwos¢ rozbudowy o standard 802.11u i HotSpot 2.0

38. Charakterystyka budowy kontrolera:

a. Zasilacze i wentylatory redundantne i pracujace jako ,,hot-swap” .

System zarzadzania Siecia (NMS):

Urzadzenie musi posiada¢ nast¢pujace parametry minimalne lub funkcjonalnosci:

1.
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Wielowarstwowe zarzadzanie do 5000 Access Point 1 urzadzen typu CPE.

Dostep bazujacy na rolach administracyjnych

Automatyczne wykrywanie i rejestracja zarzadzanych urzadzen sieciowych

Grupowa rekonfiguracja urzadzen, prototypowanie konfiguracji

Relacyjna baza danych

Reczne lub planowane czasowo operacje aktualizacji oprogramowania firmware na
zarzadzanych urzadzeniach

Odzwierciedlenie topologii systemu w oparciu o mapy cyfrowe (np. Google)
Dostosowywanie widoku administratora do jego roli



9. Modyfikowalne raporty o aktualnym obcigzeniu sieci, ruchu w poszczegdlnych jej
fragmentach, wykorzystaniu czasu punktéw dostgpowych, zajecia pasma itp.
10. Raporty opisujace stan systemu min:
a. czas pracy urzadzen,
b. aktywnosci klientéw,
c. stan obcigzenia potgczen poszczegdlnych punktow dostgpowych z rdzeniem
sieci,
d. dostepna przepustowoscia dla klientow
e. Poziom uzyskiwanych SLA dla poszczegolnych AP
11. Audytowanie dziatan uzytkownikow 1 automatyczne opracowywanie logoéw
systemowych
12. Mozliwo$¢ zapisania konfiguracji poszczegdlnych elementéw zarzadzanej sieci wraz z
mozliwo$cig zdalnego odtworzenia tej konfiguracji po awarii/resecie urzadzenia
sieci.
13. Bezpieczny dostep poprzez SSL
14. Protokoét zarzadzania urzadzeniami zgodny z TR-069
15. Mozliwo$¢ zarzadzania poprzez kontroler posredniczacy lub bezposrednio danym
urzadzeniem
16. Mozliwo$¢ polaczenia z zewnetrznym systemem NMS poprzez ,,northbound
interface”.

Zewnetrzny Punkt dostepowy (sektorowy):

Punkty dostgpowe muszg posiada¢ nast¢pujace whasnosci :
1. Dwa tryby pracy: standalone (zarzadzanie punktem odbywa si¢ poprzez interfejs
przegladarki internetowej, telnet 1 SSH) oraz zarzadzania przez kontroler
Praca w pasmie 2,4 GHz 1 5.x GHz
Obstuga standardow 802.11a/b/g/n
Praca w trybie MIMO 3x3:2
Automatyczna ochrona przed interferencjami sygnatu
Anteny wbudowane i zintegrowane z punktem dostgpowym
Minimalna czuto$¢ odbiornika ( Receiver Sensitivity ):
a. 802.11a-98dBM @ 6Mbps
b. 802.11b -98dBM @ 1Mbps
c. 802.11g-98dBM @ 6Mbps
d. 2.4 GHz 802.11n(HT20) -98dBM @ MCSO0
e. 5 GHz 802.11n(HT40) -94dBM @ MCS0
8. Antenowy system nadawczy pozwalajacy na optymalizacje i maksymalizacje pokrycia
terenu sygnatem 1 wunikania interferencji z istniejagcymi zrodtami, poprzez
indywidualne ustawienie anten, ich polaryzacji lub w przypadku takiej koniecznosci -
wytaczenia. Kazdy element systemu antenowego musi by¢ niezaleznie sterowany

Nk wbd

przez element programowo-sprzgtowy punktu dostepowego.
9. System musi zapewnia¢ wzmocnienie do 12 dBi i filtrowanie interferencji na
poziomie do -20dBi



10. Obstuga 802.3af PoE

11. Obstuga video streaming - Multicast IP

12. Nie mniej niz 16 BSSID z wtasng polityka dostepu i regutami QoS

13. Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e

14. Obstuga nie mniej niz 500 stacji klienckich, nie mniej niz 20 klientéw gltosowych

jednoczesnie
15. Obstugiwane protokoty / standardy zabezpieczen:

a.

b.
C.
d.

€

WEP
WPAPSK
WPA-TKIP
WPA2-AES
802.111

16. Kanaty pracy:

a.
b.
C.

IEEE 802.11n: 2.4 —2.484 GHz15.15-5.85 GHz
IEEE 802.11a: 5.15-5.85 GHz
IEEE 802.11b: 2.4 — 2.484 GHz

17. Obstugiwana szybkos$¢ transmisji:

a.
b.
C.

d.
e.

802.11n: 6.5Mbps — 130Mbps (20MHz)
802.11n: 6.5Mbps — 300Mbps (40MHz)
802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps
802.11b: 11, 5.5, 2, 1 Mbps

802.11g: 54, 48, 36, 24, 18, 12,9, 6 Mbps

18. Charakterystyka punktow dostepowych:

a.
b.

C.
d.
e.

Zasilanie PoE lub bezposrednie 12V DC, nie wigcej niz 15W mocy

2 porty RJ-45, auto MDX, auto-sensing 10/100/1000 Mbps, jeden z
mozliwoscig zasilania PoE, drugi z mozliwoscig zasilania zewngtrznego
urzadzenia (PoE out)

Temperatura pracy od -40C do +65C;

Masa urzadzenia nie wigksza niz 2 kg;

Obudowa klasy IP-67;

19. Optymalizacja pracy systemu poprzez funkcje:

a.

b.

C.

Dynamicznego generowania kluczy szyfrowania transmisji bezprzewodowych
dla kazdego z uzytkownikow z osobna, nawet bez wspotpracy z systemem
802.1x

Podlaczanie klientow w pierwszej kolejnosci do pasma 5GHz, ktore jest mniej
zajete 1 dysponuje wigksza liczba kanatow (band steering)

Zarzadzanie obcigzeniem punktéw dostgpowych i podiaczenie klientéw do
najmniej wysilonych pod wzgledem przepustowosci AP (client load balancing)

d. Zarzadzanie czasem dostgpu do AP w celu wyrdwnania szans transmisji

danych pomiedzy szybkimi i wolnymi klientami (airtime fairness)

20. Zgodnos¢ ze standardem VLAN 802.1q
21. Mozliwo$¢ podiaczenia anten zewnetrznych w konfiguracji 1+1 dla zgodnos$ci z
systemem MIMO 3x3:2



22.Mozliwos¢ taczenia punktow sektorowych w zestawy dla realizacji pokrycia

dookolnego.

Zewnetrzny Punkt dostepowy:

Punkty dostgpowe musza posiada¢ nast¢pujace wlasnosci :

1.
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Dwa tryby pracy: standalone (zarzadzanie punktem odbywa si¢ poprzez interfejs
przegladarki internetowej, telnet i SSH) oraz zarzadzanie przez centralny System
Zarzadzania Siecig oraz kontroler centralny.
Praca w pasmie 2,4 GHz 1 5.x GHz
Obstuga standardow 802.11a/b/g/n
Praca w trybie MIMO 3x3:2
Automatyczna ochrona przed interferencjami sygnatu
Anteny wbudowane i zintegrowane z punktem dostgpowym
Minimalna czuto$¢ odbiornika ( Receiver Sensitivity ):

a. 802.11a-98dBM @ 6Mbps

b. 802.11b-98dBM @ 1Mbps

c. 802.11g-98dBM @ 6Mbps

d. 2.4 GHz 802.11n(HT20) -98dBM @ MCS0

e. 5 GHz 802.11n(HT40) -94dBM @ MCSO0
Antenowy system nadawczy pozwalajacy na optymalizacje 1 maksymalizacje
pokrycia terenu sygnatem i unikania interferencji z istniejagcymi zrodtami, poprzez
indywidualne ustawienie anten, ich polaryzacji lub w przypadku takiej konieczno$ci
- wylaczenia.
Kazdy element systemu antenowego musi by¢ niezaleznie sterowany przez element
programowo-sprzetowy punktu dostepowego.

10. System musi zapewnia¢ wzmocnienie do 10 dBi 1 filtrowanie interferencji na

poziomie -20dBi

11. Obstuga 802.3af PoE

12. Obstuga video streaming - Multicast IP

13. Nie mniej niz 16 BSSID z wtasng polityka dostgpu i regutami QoS

14. Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e

15. Obstuga nie mniej niz 500 stacji, nie mniej niz 20 klientow gtosowych jednoczesnie
16. Obstugiwane protokoty / standardy zabezpieczen:

a. WEP

b. WPAPSK
c. WPA-TKIP
d. WPA2-AES
e. 802.111

17. Kanaty pracy:

a. IEEE 802.11n:2.4—-2.484 GHz15.15-5.85 GHz
b. IEEE 802.11a: 5.15-5.85 GHz
c. IEEE 802.11b: 2.4 —2.484 GHz



18. Obstugiwana szybkos¢ transmisji:

b.
C.
d.
e.

802.11n: 6.5Mbps — 130Mbps (20MHz)
802.11n: 6.5Mbps — 300Mbps (40MHz)
802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps
802.11b: 11, 5.5, 2, 1 Mbps

802.11g: 54, 48, 36, 24, 18, 12,9, 6 Mbps

19. Charakterystyka punktéw dostepowych:

a.
b.

C.
d.
e.

Zasilanie PoE lub bezposrednie 12V DC, nie wigcej niz 15W mocy

2 porty RJ-45, auto MDX, auto-sensing 10/100/1000 Mbps, jeden z
mozliwo$cig zasilania PoE, drugi z mozliwo$cia zasilania zewngtrznego
urzadzenia (PoE out)

Temperatura pracy od -40C do +65C;

Masa urzadzenia nie wigksza niz 2 kg;

Obudowa klasy IP-67;

20. Optymalizacja pracy systemu poprzez funkcje:

a.

Dynamicznego generowania kluczy szyfrowania transmisji
bezprzewodowych dla kazdego z uzytkownikdw z osobna, nawet bez
wspotpracy z systemem 802.1x;

Podfaczanie klientow w pierwszej kolejnosci do pasma 5GHz, ktore jest
mniej zajete 1 dysponuje wieksza liczba kanatow (band steering);
Zarzadzanie obcigzeniem punktéw dostgpowych i podiaczenie klientoéw do
najmniej wysilonych pod wzgledem przepustowosci AP (client load
balancing);

Zarzadzanie czasem dostepu do AP w celu wyrOwnania szans transmisji
danych pomig¢dzy szybkimi i wolnymi klientami (airtime fairness);

21. Zgodnos$¢ ze standardem VLAN 802.1q;
22. Mozliwo$¢ podiaczenia anten zewngtrznych w konfiguracji 1+1 dla zgodnosci z
systemem MIMO 3x3:2



Radiolinie

Lacze punkt-punkt (Backhaul) ma umozliwi¢ bezprzewodowe podlaczenie wyniesionych
lokalizacji 1 wiaczenie ich do szkieletu sieci szerokopasmowej. Zasieg potaczenia punkt-

punkt,

przy wykorzystaniu anteny sferycznej nie moze by¢ mniejszy niz 10km. Nalezy

przewidzie¢ mozliwos$¢ budowy systemu taczonego tancuchowo.

Jezeli w projekcie wystapi konieczno$¢ wykorzystania sieci radiowej w topologii punkt-punkt
(radiolinii) , to muszg zosta¢ zaplanowane tak, aby mogly spetnia¢ minimalne przyktadowe
wymagania okreslone ponizej przez Zamawiajacego:

1.
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9.

10.

1.
12.
13.

14.

15.

16.

17.

Dwa tryby pracy: standalone (zarzadzanie punktem odbywa si¢ poprzez interfejs
przegladarki internetowej, telnet i SSH) oraz zarzadzania przez wspolny dla calej
sieci system NMS System Zarzadzania Siecig)
Praca w pasmie 5.x GHz
Obstuga standardow 802.11a/n
Praca w trybie MIMO 2x2:2
Automatyczna ochrona przed interferencjami sygnatu
Anteny wbudowane i zintegrowane z punktem dostgpowym
Antenowy system nadawczy pozwalajacy na optymalizacje 1 maksymalizacje
potaczenia i unikania interferencji z istniejagcymi zrédtami
System musi zapewnia¢ wzmocnienie do 14 dBi i filtrowanie interferencji na
poziomie -15dBi
Zasieg mozliwy do uzyskania przy uzyciu wbudowanych anten — 15km
Mozliwo$¢ podtaczenia anten zewnetrznych w konfiguracji 1+1 dla zgodnosci z
systemem MIMO 2x2:2
Obstuga 802.3af PoE
Obstuga video streaming - Multicast IP
Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e oraz
802.1p
Obstugiwane protokoty / standardy zabezpieczen:
a. WEP
b. WPAPSK
c. WPA-TKIP
d. WPA2-AES
e. 802.11i
Kanaty pracy (gdy zaprojektowano pasmo publiczne):
a. IEEE 802.11n: 5.15-5.85 GHz
b. IEEE 802.11a: 5.15—-5.85 GHz
Obstugiwana szybkos¢ transmisji:
a. 802.11n: 6.5Mbps — 130Mbps (20MHz)
b. 802.11n: 6.5Mbps — 300Mbps (40MHz)
c. 802.11a: 54,48, 36,24, 18, 12,9, 6Mbps
Charakterystyka stacji koncowych:
a. Zasilanie poprzez PoE lub zasilacz



b. 1 port RJ-45, auto MDX, auto-sensing 10/100/1000 Mbps, jeden z mozliwos$cia
zasilania PoE
18. Zgodnos¢ ze standardem VLAN 802.1q
19. Obudowa klasy IP-65
20. Temperatura pracy od -40C do +65C
21. Zasilanie PoE lub bezposrednie 12V DC, nie wigcej niz 12W mocy
22. Uchwyt montazowy zapewniajacy regulacje kata elewacji

Terminale abonenckie

Zaplanowana i wybudowana sie¢ musi zapewni¢ transmisj¢ szerokopasmowg dla ok. 520 OB
oraz - w terminie pdzniejszym - minimum 2000 uzytkownikdw nalezacych do szerzej
okreslonej grupy ,,wykluczonych”.

Sprowadzenie sygnatu radiowego do Beneficjentow projektu ma by¢ zrealizowane droga
radiowa, przy wykorzystaniu technologii punkt-wielopunkt. Zaoferowane w zwigzku z tym
przez Oferenta terminale abonenckie musza posiada¢ nie gorsze parametry niz opisane
ponizej:

1. Dwa tryby pracy: stand-alone (zarzadzanie punktem poprzez interfejs przegladarki

internetowej) oraz zarzadzanie przez centralny System Zarzadzania Siecia.

2. czestotliwo$¢ pracy zgodna z systemem zastosowanym w stacjach bazowych (np.
powyzej 5000 MHz lub w pasmie uwolnionym o czestotliwosci 2412 do 2472 MHz ),
Anteny wbudowane z mozliwo$cig podiaczenia anten zewnetrznych
Automatyczna ochrona przed interferencjami sygnatu
praca w standardzie 802.11b/g/n,
praca w trybie MIMO 1x1,

W przypadku CPE zewngtrznego — obudowa spelniajaca standard IP 65
Obstuga do 10 urzadzen koncowych.
. Obstuga min 2 SSID (dla urzadzen wewngtrznych)

o L

10 Potaczenia radiowe w trybie: access point, access point client, pooling base, pooling
base client,
11. Wsparcie dla pracy routera, NAT, DHCP, w trybie ‘bridge”
12. regulacja szerokos$ci kanatu 5, 10, 12, 14, 16, 18, 20 1 40 MHz
13. Mozliwo$¢ zapisania konfiguracji terminala CPE.
14. Obstuga video streaming - Multicast IP
15. wsparcie dla ustugi QoS,
16. Obstugiwane protokoty / standardy zabezpieczen:
a. WEP
b. WPAPSK
c. WPA2-AES
17. Charakterystyka punktéw dostepowych:
d. Zasilanie poprzez PoE lub zasilacz



e. 1 port 10/100/1000 Mbps, z mozliwos$cia zasilania PoE

Oferent wraz z systemem radiowym musi dostarczy¢ dla kazdego uzytkownika koncowego:
e anteng¢ zintegrowana,
e maszt/wspornik (jesli nie ma gdzie zamontowa¢ anteny),
e urzadzenie wewngtrzne PoE.

Po stronie uzytkownika koficowego pozostaje zapewnienie zasilania 230V (jedno gniazdo)
oraz dostgp do komputera. Wykonawca wykona potaczenie urzadzenie zewnetrznego jakim
jest antena i urzadzenia wewngetrznego z zasilaniem PoE z minimum dwoma gniazdami RJ45
do podiaczenia anteny i do podiaczenia komputera lub przetacznika sieciowego od strony
klienta. W przypadku, kiedy budynek bedzie posiadal instalacje odgromowa, antena zostanie
uziemiona.



Zalacznik 2_A.5

Serwery centréw gminnych i stacje robocze dla LPK — wymagania
szczegolowe dla dostawy i uslug zwigzanych z dostawa

1. Serwer A — 1 sztuka
Minimalne wymagania

1. Obudowa o wysokosci max. 2U dedykowana do zamontowania w szafie rack 19” z zestawem
szyn do mocowania w szafie i wysuwania do celdw serwisowych

2. Dwa procesory serwerowe szesciordzeniowe, 64bit, wspierajgce wirtualizacje, minimalna
czestotliwosé taktowania rdzenia 2,4GHz, cache 12MB, DDR3-1333

3. Pamiec RAM 32 GB Dual Rank x4 PC3-10600 (DDR3-1333) Registered

4. Mozliwosc¢ konfiguracji pamieci z ochrona memory mirror

5. Mozliwos¢ instalacji w serwerze min 192GB pamieci RAM

6. Minimum 3 sloty PCI-Express,.Serwer musi posiadaé¢ mozliwosé rozbudowy do 6 slotéw PCI-
Express. Jesli nie ma mozliwosci rozbudowy, serwer musi posiadaé 6 slotdw PCI-Express w
standardzie.

7. 8 dyskéw 2,5” 300GB 6G SAS 10K, mozliwos¢ rozbudowy do min 8 dyskéw w serwerze

8. Kontroler macierzowy SAS wyposazony w pamiec¢ cache 512 MB oraz baterie podtrzymujaca
zawarto$¢ pamieci w razie awarii zasilania, zapewniajgcy obstuge 8 napedéw dyskowych SAS
oraz obstugujgcy poziomy RAID 0/1/1+0/5

9. 4 porty Ethernet 10/100/1000 Mb/s z funkcjg Wake-On-LAN, RJ45, zintegrowane z ptyta
gtéwnag

10. Serwer musi posiada¢ gniazdo do instalacji modutu TPM

11. Zintegrowana karta graficzna

12. 1 port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

13. 5 portéw USB ( w tym jeden port wewnetrzny)

14. 1 port VGA (15-pin video)

15. 1 port szeregowy




16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Porty do podtaczenia klawiatury i myszy

Naped DVD

Redundantne zasilacze Hot-Plug minimum dwa w oferowanym serwerze
Redundantne wiatraki typu Hot-Plug

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
wiaczenie, wytgczenie i restart serwera, podglad logéw sprzetowych serwera i karty, przejecie
petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).
Mozliwos$¢ przejecia zdalnej konsoli graficznej i podtgczania wirtualnych napedéw CD/DVD/ISO
i FDD. Rozwigzanie sprzetowe, niezalezne od systemow operacyjnych, zintegrowane z ptyta
gtéwng lub jako karta zainstalowana w gniezdzie PCI.

Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycz.
Rozwiazanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptytg gtéwna
lub jako karta zainstalowana w gniezdzie PCI

Panel serwisowy, prezentujgcy poprawnosc pracy poszczegdlnych elementéw serwera.

Serwer musi posiadac wsparcie dla systeméw:, MS Windows Server 2008, Linux RedHat, Linux
SUSE,VMWare.

Serwer wyprodukowany zgodnie z wymaganiami normy jakosciowej ISO 9001

Ze wzgledu na juz istniejacg infrastrukture i wykorzystywane oprogramowanie systemowe
wymagany jest System operacyjny Windows 2008 DataCenter SA lub nowszy umozliwiajacy
skonfigurowanie co najmniej pieciu serweréw wirtualnych

Streamer zewnetrzny min. LTO-4 Ultrium SAS wra z z dedykowanym kontrolerem SAS oraz 30
sztuk LTO4 data cartridge 1.6 TB RW




2. Serwer B- 3 sztuki

Minimalne wymagania

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Obudowa o wysokosci max. 2U dedykowana do zamontowania w szafie rack 19” z
zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych

Jeden procesor serwerowy szesciordzeniowy, 64bit, wspierajgce wirtualizacje,
minimalna czestotliwos¢ taktowania rdzenia 2,4GHz, cache 12MB, DDR3-1333

Pamiec RAM 24 GB Dual Rank x4 PC3-10600 (DDR3-1333) Registered
Mozliwos¢ konfiguracji pamieci z ochrona memory mirror
Mozliwos¢ instalacji w serwerze min 192GB pamieci RAM

Minimum 3 sloty PCI-Express,.Serwer musi posiada¢ mozliwos¢ rozbudowy do 6 slotow
PCI-Express. Jesli nie ma mozliwosci rozbudowy, serwer musi posiadac 6 slotéw PCI-
Express w standardzie.

6 dyskéw 2,5” 300GB 6G SAS 10K, mozliwos¢ rozbudowy do min 8 dyskdw w serwerze

Kontroler macierzowy SAS wyposazony w pamie¢ cache 512 MB oraz baterie
podtrzymujacg zawartos¢ pamieci w razie awarii zasilania, zapewniajgcy obstuge 8
napedow dyskowych SAS oraz obstugujgcy poziomy RAID 0/1/1+0/5

4 porty Ethernet 10/100/1000 Mb/s z funkcjg Wake-On-LAN, RJ45, zintegrowane z ptytg
gtéwng

Serwer musi posiadac gniazdo do instalacji modutu TPM

Zintegrowana karta graficzna

1 port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

5 portéw USB ( w tym jeden port wewnetrzny)

1 port VGA (15-pin video)

1 port szeregowy

Porty do podtaczenia klawiatury i myszy

Naped DVD

Redundantne zasilacze Hot-Plug minimum dwa w oferowanym serwerze

Redundantne wiatraki typu Hot-Plug




20.

21.

22.

23.

24,

25.

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
wiaczenie, wytgczenie i restart serwera, podglad logéw sprzetowych serwera i karty,
przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS). Mozliwos¢ przejecia zdalnej konsoli graficznej i podtgczania
wirtualnych napedéw CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od
systemow operacyjnych, zintegrowane z ptytg gtdwng lub jako karta zainstalowana w
gniezdzie PCI.

Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycz.
Rozwiazanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptyta
gtéwng lub jako karta zainstalowana w gniezdzie PCI

Panel serwisowy, prezentujgcy poprawnosc pracy poszczegdlnych elementéw serwera.

Serwer musi posiadac wsparcie dla systeméw: MS Windows Server 2008 lub nowszy,
Linux RedHat, Linux SUSE,VMWare.

Serwer wyprodukowany zgodnie z wymaganiami normy jakoSciowej ISO 9001

Ze wzgledu na juz istniejgcy infrastrukture i wykorzystywane oprogramowanie
systemowe wymagany jest System operacyjny Windows 2008 DataCenter Software
Assurance (SA) lub nowszy umozliwiajgcy skonfigurowanie, co najmniej pieciu
serwerow wirtualnych




3. Komputer — 57 sztuk

Element Minimalne wymagania
Procesor procesor klasy x86 posiadajgcy dwa rdzenie,
z ktérych kazdy posiada osobny komplet jednostek wykonawczych, o
czestotliwosci taktowania min. 3GHz i pamieci cache L2 min 2MB
Chipset rekomendowany przez producenta procesora
Pamiec 2048 MB (DDR3 SDRAM 1333MHz) dwa moduty 1024 MB - mozliwos¢

rozbudowy do 16GB, dwa gniazda na pamieci wolne

Ptyta gtéwna

Producenta komputera lub wykonana na jego zlecenie, zawierajgca w
BIOSie niezamazywang informacje z nazwa, nr seryjnym komputera
oraz adresem MAC zintegrowanej karty sieciowej, z wbudowanym
kontrolerem dyskow obstugujgcym konfiguracje RAID 0, 1, 5

Dostepne ztacza: 1 x PCI-Express x 16, 2 x PCI-Express x 1, 1 x PCI

Dysk twardy

250GB SATA 3.0 7200rpm kompatybilny z technologiag SMART 11i NCQ

Obudowa

1. Obudowa typu Tower, metalowa, umozliwiajgca prace w pionie jak i w
poziomie. Mozliwos¢ montazu dodatkowego dysku wewnetrznego
3.5” oraz dodatkowych zewnetrznych napedéw 3.5” oraz 5.25”.
Zaprojektowana i wykonana przez producenta komputera opatrzona
trwatym logo producenta, metalowa. Obudowa musi umozliwia¢
serwisowanie komputera bez uzycia narzedzi.

2. Z przodu obudowy wymagany jest wbudowany fabrycznie wizualny
system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, ktéry musi
sygnalizowac¢ co najmniej:

- awarie procesora lub pamieci podrecznej procesora
- uszkodzenie lub brak pamieci RAM,

- uszkodzenie ztgczy PCI oraz ptyty gtéwnej

- uszkodzenie kontrolera Video

3. Wbudowany czujnik otwarcia obudowy oraz mechaniczne
zabezpieczenie otwarcia obudowy w postaci ktédki z kluczykiem
»indywidualnym” i uniwersalnym kluczykiem serwisowym tzw. ,master
key” lub zamka elektromagnetycznego

Karta graficzna

Zintegrowana z ptytg gtéwng ze wspotdzielong pamiecig zgodna ze
standardem DIRECTX 10.0,

Karta muzyczna

Zintegrowana z ptytg gtdwng, zgodna z High Definition (HD) Audio

Karta sieciowa

Zintegrowana 10/100/1000, WakeOnLan.

Naped optyczny

Umozliwiajacy odczyt i zapis ptyt w standardach CD, DVD




Zintegrowane ztgcza
wyprowadzone na
zewnatrz obudowy

2 x PS/2

1 x Serial,

10 x USB 2.0 (w tym min. 4 z przodu obudowy),
1 x DB-15,

1 x Display Port

1 x RJ45,

1 x wejscie audio

1 x wyjscie audio,

1 x wejscie mikrofonowe

Klawiatura Klawiatura typu Windows petnowymiarowa, uktad typu QWERTY US,
przewodowa podtgczana przez port USB

Mysz Przewodowa dwu przyciskowa mysz z rolkg podtgczana do portu USB

Zasilacz Zasilacz max.280W Active PFC umozliwiajgcy bezproblemowa prace

komputera przy petnym wyposazeniu w dodatkowe urzgdzenia podpiete
poprzez porty i sloty rozszerzen, przy petnym obcigzeniu, o sprawnosci
min.88%

System operacyjny

Ze wzgledu na juz istniejgcy infrastrukture i wykorzystywane
oprogramowanie systemowe wymagany jest Microsoft Windows 7
Professional PL wraz ptytami do odzyskiwania systemu

Zarzgdzanie

1. Dotgczone dedykowane oprogramowanie producenta komputera
umozliwiajgce zdalng inwentaryzacje sprzetu, monitorowanie stanu
jego pracy, zmiane ustawien BIOS’u oraz na aktualizacje sterownikow
oraz BIOS'u

2. Wbudowana w ptyte gtéwna technologia zarzgdzania i monitorowania,
ktora niezaleznie od obecnosci systemu operacyjnego, powinna
umozliwiaé:

- monitorowanie konfiguracji komponentéw komputera - CPU,
pamie¢, HDD, wersje BIOS piyty gtéwnej;

- zdalng konfiguracje BIOSu, zdalne uaktualnienie BIOSu;

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzgdzajgcego;

Bezpieczenstwo

1. BIOS musi posiada¢ mozliwos¢
- skonfigurowania hasta ,Power On”,
ustawienia hasta dostepu do BIOSu (administratora),
- blokade portéw USB, COM i Centronics;
- mozliwos¢ wytgczenia w BIOS-ie portow USB;
- mozliwo$¢ wytgczenia w BIOS-ie portu szeregowego;
- mozliwos¢ wytgczenia w BIOS-ie portu réwnolegtego;
- kontrola sekwencji boot-gcej;
- start systemu z urzadzenia USB
2. Komputer musi posiadac¢ zintegrowany w ptycie gtdwnej aktywny
uktad zgodny ze standardem Trusted Platform Module (TPM v 1.2);
3. Mozliwo$¢ zapiecia linki typu Kensington
4. Wbudowany czytnik kart chipowych (smartcard)

Gtosnosé

Maksymalnie 28 dB z pozycji operatora, pomiar zgodny z normg ISO
9296 / ISO 7779; wymaga sie dostarczenia odpowiedniego certyfikatu
lub deklaracji producenta




Certyfikaty i standardy

—_

. Potwierdzenie kompatybilno$ci komputera na stronie Microsoft
Windows Hardware Compatibility List na dang platforme systemowag
(wydruk ze strony)

. Deklaracja zgodnosci CE

. Certyfikat jakosci ISO 9001: 2000 producenta komputera.

. Komputer musi by¢ zaprojektowany i wyprodukowany w catosci przez
jednego producenta, elementy komputera muszg by¢ przez niego
sygnowane (opatrzone jego numerem katalogowym)

. EnergyStar (wydruk ze strony internetowej)

. EPEAT (wydruk ze strony internetowej)

. Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-
801 — w ofercie nalezy poda¢ numer telefonu) dostepna w czasie
obowigzywania gwarancji na sprzet i umozliwiajgca po podaniu
numeru seryjnego urzgdzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie
dostarczonego oprogramowania (system operacyjny, szczegdtowa
konfiguracja sprzetowa - CPU, HDD, pamie¢)

- czasu obowigzywania i typ udzielonej gwarancji

8. Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego

modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub
modelu komputera

9. Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwaranc;ji

bezposrednio z sieci Internet za posrednictwem strony www

producenta komputera

A WN

~N O O

Gwarancja 36 miesiecy w miejscu instalacji od momentu
oddania infrastruktury do uzytku.
Inne Trwale oznaczone laserowo (wygrawerowane) logo wg wzoru na

wierzchniej klapie urzgdzenia

4. Wymagania dotyczace ustug zwiazanych z w/w sprzetem komputerowym i dostaw
oprogramowania.

Wykonawca zobowigzany jest do montazu serwerow w przewidzianych projektem
czterech Punktach Centralnych Sieci (w kazdej gminie po jednym). W ramach prac
instalacyjnych nalezy:

e Zainstalowa¢ natywne systemy operacyjne i dokona¢ i konfiguracji wirtualizacji w
oparciu o MS Hyper V,

e Przygotowa¢ maszyny wirtualne i zainstalowa¢ systemy operacyjne na maszynach
wirtualnych,
e Zainstalowac¢ 1 skonfigurowac ustugi na serwerach wirtualnych:
— Active Directory wraz z dodatkowymi ustugami jak obstuga kart chipowych,
niezaleznie dla kazdej gminy, itd.
— Zapewnienie metod autentykacji dla uzytkownikow w placéwkach gminy,
szkotach 1 punktach konsultacyjnych, niezaleznie dla kazdej gminy



— DNS co najmniej dwa niezalezne serwery do obstugi: internal (dla potrzeb obstugi
tej uslugi wewnatrz sieci ) oraz public (obstuga domen publicznych), niezaleznie
dla kazdej gminy

— Firewall (MS ForeFront Security Gateway), niezaleznie dla kazdej gminy

— Webserver- obstuga wielu witryn (szkot, GOK, GOPS, itp.), niezaleznie dla kazdej
gminy

— Poczta Exchange, niezaleznie dla kazdej gminy

— Fax server- ustuga obstugi faksow przychodzacych wspolpracujaca z serwerem
pocztowym, niezaleznie dla kazdej gminy

Podobnie jak serwery Wykonawca ma obowigzek zabudowa¢ zakupione komputery w
Lokalnych Punktach Konsultacyjnych i zestawi¢ je w sieci LAN przylaczone do sieci
E-Leader. Na maszynach tych nalezy zainstalowaé systemy operacyjne i1 odpowiednie
oprogramowanie uzytkowe, oraz dokonac ich konfiguracji.

Zakupione licencje powinny zawiera¢ Software Assurance (SA). Zagwarantuje to
mozliwos¢ uaktualnienia do nowszej wersji danego oprogramowania.

Liczba licencji dostgpowych CAL powinna zosta¢ oszacowana w sposob nastepujacy:
- na urzadzenie: liczba urzadzen, ktore zostang udostgpnione OB.
- na uzytkownika: liczba uzytkownikéw przyjeta dla danej placowki.

Zamawiajacy dokonal powyzszego opisu nie uzywajac co do zasady nazw wiasnych.
Jezeli gdziekolwiek w powyzszym zapisie znalazly si¢ nazwy wlasne, wynika to z technicznej
niemozliwosci opisania w inny sposob tych urzadzen, rozwigzan lub funkcji i zwigzane jest
koniecznoscig zapewnienia kompatybilno$ci z istniejagcymi systemami informatycznymi
aktualnie pracujacymi w gminach. Zamawiajacy dopuszcza w pelnym zakresie stosowanie
wszelkich rozwigzan roéwnowaznych (co nalezy rozumie¢ jako kazdorazowe dodanie
sformutowania ,,lub rownowazne”); przy czym za kryterium réwnowaznosci przyjmuje si¢
petna kompatybilno$¢ catosci systemu (wraz z cz¢$cig istniejaca).

Po zakonczeniu prac Wykonawca zobowigzany jest do przeprowadzenia testow
powykonawczych majacych na celu weryfikacje poprawnosci instalacji. Szczegodtowe
formularze testow nalezy zaprojektowa¢ na etapie tworzenia projektu techniczno-
wykonawczego (stanowi¢ beda jego integralng czes¢) i uzgodni¢ z Zamawiajacym.

Wyniki testow Wykonawca zbierze i przedstawi do odbioru w formie dokumentacji
powykonawczej.



Zalacznik 2_A.6

Wymagania dotyczace zawartosci rzeczowej projektow technicznych.

Budowa sieci E-Leader winna by¢ poprzedzona wiasciwym procesem projektowym.

Zamawiajacy podkresla, ze Wykonawca jest gldwnym organizatorem tego procesu, stad do
jego zadan nalezy w szczegdlno$ci: organizowanie uzgodnien i spotkan roboczych
(zapraszanie 1 powiadamianie uczestnikow), dokumentowanie tych spotkan (sporzadzanie
notatek, protokotow itp. 1 pozyskiwanie podpiséw). Po stronie Wykonawcy pozostaje réwniez
przygotowanie catosci korespondencji uzgodnieniowej (sporzadzanie projektéw wnioskow do

wszelkich urzedoéw, dysponentow terendw, operatoroOw innych sieci itp.).

Faz¢ wlasciwych projektow technicznych Wykonawca ma obowigzek poprzedzié
sporzadzeniem szczegotowego projektu koncepcyjnego, a warunkiem kontynuowania prac
jest zatwierdzenie tego projektu przez Zamawiajacego i wspotpracujace z nim podmioty (menadzer
Projektu, eksperci Politechniki Czgstochowskiej). Koncepcja sieci przedstawiona przez
Zamawiajacego w Opisie Przedmiotu Zamoéwienia ma charakter ogdlny i wymaga sprawdzenia,
oraz uszczegotowienia. W ramach tych prac Wykonawca ma obowigzek dokona¢ ostatecznego

rozpoznania potrzeb i dopracowac te koncepcje szczegdtowo. W szczegdlnosci nalezy:

1. Opracowac ostateczny wykaz ustug sieciowych,

2.  Opracowac podzial funkcjonalny sieci na czgs$¢ szkieletowa 1 dostepowa,

3. Opracowa¢ zasady inzynierii ruchu w poszczegélnych warstwach sieciowych, w tym
zasady bezpieczenstwa,

4. Opracowac koncepcje zarzadzania siecig 1 wybra¢ odpowiednie aplikacje,

5. Sprawdzi¢ zgodno$¢ =z koncepcja 1 zatwierdzi¢ wykaz urzadzen sieciowych
1 oprogramowania,

6. Opracowac koncepcje dostgpowej sieci radiowej WiFi (planowanie radiowe),

7. Sprawdzi¢ 1 ostateczne zatwierdzi¢ lokalizacje weztow — optycznych 1 radiowych
(szkieletowych 1 dostgpowych), oraz LPK,

8. Sprawdzi¢ i ostateczne zatwierdzi¢ szczegotowy przebiegu tras kablowych,



Po uzyskaniu zatwierdzenia w/w projektu koncepcyjnego, Wykonawca winien przystapic¢

do przygotowania wilasciwej technicznej dokumentacji projektowej. W sktad dokumentacji

powinny wej$¢ w szczegdlnosci:

1.

Projekt topologii catosci sieci, w tym gtownie topologii taczy optycznych, Zamawiajacy

zwraca uwage, ze w celu zapewnienia dostgpu do Internetu dla sieci E-Leader,

wymagane jest zaprojektowanie przynajmniej dwoch punktow styku z operatorem
hurtowym dostarczajagcym ustugi w dwoch skrajnych gminach: Moszczenica oraz

Ujazd. Lacza optyczne operatora nalezy doprowadzi¢ (jesli trzeba - poprzez sie¢

swiattowodow E-Leader) do routerow ulokowanych w Centralnych Punktach Sieci

w tych gminach.

Techniczny projekt sieci radiowej — rozmieszczenie laczy radioliniowych 1 stacji

bazowych WiFi, dobdér kanatow, dobor urzadzen 1 projekt ich konfiguracii,

przygotowanie catosci dokumentacji wymagane] przez UKE (jesli konieczna).

Wykonawca winien dokona¢ szczegdétowego planowania radiowego, w tym sporzadzi¢

mapy zasiggu sieci radiowej, dokumentujace objecie dostgpem wszystkich Ostatecznych

Beneficjentow.

Projekt techniczny wyposazenia sieci w urzadzenia aktywne: przetaczniki, routery,

kontrolery WiFi itp., wraz z projektem konfiguracji tych urzadzen. W sklad

dokumentacji winien wej$¢ plan adresacji, w tym pozyskanie adresow IP

(przygotowanie 1 przeprocedowanie wnioskow).

Projekty techniczne tras kablowych (rurociggi i kanalizacja teletechniczna), oraz kabli

swiattowodowych:

a) zakup i opracowanie map do celéw projektowych,

b) wykonanie dokumentacji o charakterze projektow budowlanych (na mapach d/c
projektowych, zgloszenie zamiaru realizacji budowy — pozwolenie nie jest
wymagane przepisami ogdlnymi, lecz urzad moze natozy¢ obowiazek uzyskania),

c) przygotowanie projektéw wykonawczych tras kablowych i kabli §wiattowodowych,

d) wuzgodnienia: zarzady drég, wlasciciele terenu, ZUDP, drogi, gestorzy innych sieci,

e) uzyskanie pozwolen wodno-prawne (dla skrzyzowan z rzekami i ciekami
wodnymi), pozyskanie dokumentacji (mapy) 1 uzgodnien z PKP (skrzyzowania z
torami kolejowymi),

f) wykonanie specyfikacji technicznych warunkéw wykonania i odbioru robot,

g) pozyskanie zgody witascicieli terenu (drég, mosty, inne tereny), t.j. prawa do

dysponowania nieruchomoscia na cele budowlane tzw. ,,prawo drogi”,
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h) pozyskanie uzgodnien branzowych, opinii, operatow Srodowiskowych, ekspertyz
itp.(konserwator zabytkodw, Obszar Natura 2000, itd.),

1) opracowania projektow organizacji ruchu w zakresie pasa drogowego, adaptacji
obiektow budowlanych, (jezeli powstanie koniecznos¢),

j) opracowanie technologii przywrdcenia terenu do stanu sprzed rozpoczecia prac
ziemnych 1 budowlanych:

5. Projekty techniczne weziow sieciowych:

a) projekty wyposazenia wezldéw w aparatur¢ 1 jej rozmieszczenia, w tym w
szczegdlnosSci wyposazenia wezlow w szafy aparaturowe 1 szczegdtowe projekty
zagospodarowania szaf,

b) opracowanie szczegotowego schematu optycznego sieci, wraz z obliczeniami
parametréw (tlumienia) 1 wnioskami dotyczacymi urzadzen aktywnych (SFP);
projekt ,.krosowania” (z wyliczeniem ilo$ci kabli krosujacych, umozliwiajacych
zestawienie odpowiednich potaczen, dodatkowo zaplanowaé nalezy po 30 sztuk
kabli krosujacych dla kazdej z gmin),

c) projekt instalacji radiowych: maszty, okablowanie, systemy antenowe
(w niektérych przypadkach konieczne beda projekty budowlane i uzyskanie
pozwolenia na budowg),

d) projekty adaptacji istniejgcych instalacji sieciowych w projektowanych LPK, oraz
w punktach centralnych sieci,

e) projekt niezbednych adaptacji pomieszczen dla weztdéw i serwerdw (zasilanie,
wentylacja i chtodzenie, zabezpieczenie przed dostgpem osdb niepowotanych),

6. Projekty techniczne poszczegdlnych Lokalnych  Punktéw  Konsultacyjnych

(wyposazenie aparaturowe, instalacja LAN 1 rozmieszczenie urzadzen — w tym ew.

szafy),

7.  Projekt typowy dla instalacji u Ostatecznego Beneficjenta.

Wszystkie w/w projekty, przed rozpoczegciem realizacji, muszg zosta¢ zatwierdzone
przez Zamawiajacego i wspotpracujace z nim podmioty (menadzer Projektu, eksperci Politechniki
Czgstochowskiej).

Koniecznymi elementami dokumentacji projektowej sa ponadto:

1. Plan procedur odbiorowych i wzory protokotow
2. Harmonogram realizacji projektu.

3. Komplet materialow szkoleniowych, ich program i harmonogram.



Zalacznik 2_B.1

Organizacja i realizacja budowy sieci — zakres obowiazkéw Wykonawcy

Szczegdlowe zasady obowigzujace Wykonawce w fazie wykonawstwa opisane sg w Warunkach
Kontraktu (vide cz. II SIWZ)..Zamawiajacy szczegolng uwage przywigzuje do nastepujacych
szczegotowych wymagan.

Wykonawcy zobowigzany jest do kompleksowej obstugi procesu budowy, w tym realizacji
cato$ci dzialan organizacyjnych — analogicznie jak w fazie projektowej. W zwigzku z tym,
zamoOwieniem objete jest rOwniez wykonanie lub wspotdziatanie w wykonaniu wszelkich czynnosci
formalno-prawnych i organizacyjnych zwigzanych z realizacjg projektu.

W zakresie budowy infrastruktury do Wykonawcy nalezy wiec szczegolnosci:

a) wspotdziatanie z Inzynierem Kontraktu w przygotowaniu dokumentacji zgloszenia rozpoczecia
robot budowlanych wilasciwym organom nadzoru budowlanego, oraz pozyskaniu, odbiorze
1 zarejestrowaniu ew. dziennikoéw budowy,

b) wykonanie kopii roboczych dokumentacji projektowej,

c) uzgodnienie z wilasdcicielami gruntow i obiektow, na ktorych beda prowadzone prace
budowlane, terminu i trybu u wprowadzenia oraz zasad i warunkow udostepnienia i zajecia na
czas budowy poszczegolnych placow budowy; Wykonawca ponosi wszelkie oplaty, na rzecz
wlascicieli terenéw i obiektéw za ich udostepnienie na czas budowy, w szczegoélno$ci na
rzecz zarzadcy drog - w wysokos$ci ustalonej aktualnymi rozporzadzeniami,

d) przygotowanie wszelkich niezbednych dokumentéow (w tym przygotowanie i ztozenie projektu
organizacji ruchu w pasach drogowych, o ile taki projekt bedzie wymagany przez odpowiednie
wladze), oraz podpisanie odpowiednich umow na korzystanie z pasa drogowego w czasie
budowy,

e) przygotowanie wszelkich niezbednych dokumentow do umowy na umieszczenie obiektow
infrastruktury w pasie drogowym oraz odbiér umowy i dostarczenie jej do podpisania
Zamawiajacemu ; jedyne koszty jakie w zwiazku z tym pokryje Zamawiajacy, to ew. roczne
oplaty za umieszczenie infrastruktury podziemnej w pasie drogowym,

f) wytyczenie geodezyjne obiektow budowlanych i ich inwentaryzacje powykonawcza, oraz prace
geodezyjne zwigzane z obstugg kolizji na trasie budowy; Wykonawca ponosi wszelkie koszty
inwentaryzacji w tym zwiazane z zatwierdzeniem tej dokumentacji przez wladze nadzoru
geodezyjnego, naniesieniem zbudowanych obiektow na mape zasadnicza i pozyskaniem
(do dokumentacji powykonawczej) zaktualizowanych arkuszy mapy zasadniczej,

g) przeprowadzenie wszelkich prac zwigzanych z usuni¢ciem lub zabezpieczeniem kolizji
budowanych rurociggéw kablowych z infrastruktura (podziemng i naziemng) innych operatorow
lub gestorow sieci; Wykonawca pokrywa wszelkie koszty z tym zwigzane w tym oplaty za
nadzor operatorski,

h) prowadzenie prac budowlanych zgodnie z zasadami sztuki budowlanej i przepisami BHP

1) przeprowadzenie (w porozumieniu z Inzynierem Kontraktu) czastkowych odbioréw na terenach
i obiektach, na ktorych prowadzone beda prace, i uzyskanie o§wiadczen o odbiorze terenu po
budowie i braku jakichkolwiek roszczen (zwigzanych z budowa) ze strony zarzadcow tych
obiektow i terendw w stosunku do Wykonawcy lub Zamawiajacego,

j) przygotowanie dokumentacji powykonawczej: budowlanej i pomiarowej, pozyskanie
potwierdzen i ew. zgody odpowiednich organéw nadzoru budowlanego i itp.,

k) wspotdziatanie z Inzynierem Kontraktu w przygotowaniu dokumentacji 1 zgloszeniu
zakonczenia budowy organom nadzoru budowlanego, oraz zatatwieniu wszelkich formalnosci z
tym zwigzanych,

1) przygotowanie koncowego protokotu odbioru,

m) przekazanie Zamawiajgcemu, w czasie odbioru koncowego, kompletu oryginatéw dokumentow
zwigzanych z budowg i jej zakonczeniem - w tym:



— dokumentacja powykonawcza trasowa i formalno-prawna, w tym w szczegdlnosci
protokoty testow kalibracji i szczelnoSci (proba ci$nieniowa) zbudowanych rurociggow,
oraz protokoty odbioru nawierzchni i utwardzenia gruntu,

— potwierdzonych przez nadzoér geodezyjny szkicow geodezyjnych powykonawczych z
tabelami punktow charakterystycznych,

— odpowiednich arkuszy mapy zasadniczej z naniesionymi powykonawczo zbudowanymi
obiektami,

— oryginatu dziennika budowy zwrdconego przez organ nadzoru budowlanego po odebraniu
zgltoszenia zakonczenia budowy,

—  potwierdzenia przez nadzor budowlany braku sprzeciwu do zgloszonego zakonczenia
budowy.

We wszystkich w/w czynnosciach Wykonawca bedzie mial zapewnione wspotdziatanie Inzyniera
Kontraktu, a Zamawiajacy dostarczy wszelkich niezbednych pelnomocnictw iupowaznien, oraz
oryginatow dokumentow i o$wiadczen.

W zakresie ustugi wdrozenia, instalacji oraz konfiguracji infrastruktury

Wykonawca zobowigzany jest do realizacji ustug instalacji, konfiguracji 1 uruchomienia
dostarczonego sprzetu aktywnego zgodnie z zatozeniami projektu techniczno-wykonawczego.

Przetaczniki Typu I, Typu II, Typu IV

a) fizyczna instalacja urzadzen zgodnie z zatozeniami projektu techniczno-
wykonawczego

b) konfiguracja urzadzen zgodnie z zatozeniami projektu techniczno-wykonawczego

- dokonanie wszystkich niezbednych aktualizacji oprogramowania urzadzen

- interfejsoéw sieciowych

- mechanizméw zdalnego dostepu

- sieci logicznych LAN wraz interfejsami logicznymi

- mechanizméw bezpieczenstwa na urzadzeniu oraz jego portach

- mechanizmoéw jakosci ustug 1 ksztattowania ruchu

- protokotow routingu statycznego i dynamicznego

- protokotu dynamicznej konfiguracji urzadzen koncowych

- protokotu drzewa rozpinajacego (spanning tree)

- protokotu zarzadzajacego stosem

- pozostatych ~ funkcjonalno$ci  wyszczeg6lnionych w  projekcie  techniczno-
wykonawczym

Przelacznik Typu III

a) fizyczna instalacja urzadzen zgodnie z zatozeniami projektu techniczno-
wykonawczego

b) konfiguracja urzadzen zgodnie z zalozeniami projektu techniczno-wykonawczego

- dokonanie wszystkich niezbednych aktualizacji oprogramowania urzadzen

- interfejsow sieciowych

- mechanizméw zdalnego dostepu

- sieci logicznych LAN wraz interfejsami logicznymi

- mechanizméw bezpieczenstwa na urzadzeniu oraz jego portach

- mechanizmdw jakos$ci ustug i ksztattowania ruchu

- protokotow routingu statycznego

- protokotu dynamicznej konfiguracji urzadzen koncowych

- protokotu drzewa rozpinajacego (spanning tree)



- pozostalych  funkcjonalnos$ci  wyszczegélnionych w  projekcie  techniczno-
wykonawczym

Router Typu I

a) fizyczna instalacja urzadzen zgodnie z zatozeniami projektu techniczno-
wykonawczego

b) konfiguracja urzadzen zgodnie z zatozeniami projektu techniczno-wykonawczego

- dokonanie wszystkich niezbednych aktualizacji oprogramowania urzadzen

- interfejsoéw sieciowych

- mechanizméw zdalnego dostepu

- sieci logicznych LAN wraz interfejsami logicznymi

- mechanizméw bezpieczenstwa na urzadzeniu oraz jego portach

- mechanizméw jakosci ustug 1 ksztattowania ruchu

- protokotow routingu statycznego i dynamicznego

- pozostalych  funkcjonalno$ci  wyszczegdlnionych w  projekcie techniczno-
wykonawczym



Zalacznik 2_B.2

Wymagania dla dostawy, konfiguracji, oraz instalacji zestawéw komputerowych (laptop
+ stacja kliencka WiFi) wraz z zainstalowanym oprogramowaniem dla Ostatecznych
Beneficjentow

Wykonawca ma obowigzek dostarczy¢ kazdemu z Ostatecznych Beneficjentow, oraz
zainstalowa¢ 1 uruchomi¢ w lokalu OB komplet urzadzen pozwalajgcych na korzystanie z sieci
E-Leader. W sktad kompletu wchodza:

. Komputer laptop/notebook,
. stacja kliencka systemu P-MP WiFi,
. ew. switch/router SOHO dla zorganizowania LAN u OB, jesli wynika to z indywidualnie

ocenianej koniecznos$ci (warunki lokalne u klienta).

Wraz z systemem radiowym musi dostarczy¢ i zainstalowa¢ dla kazdego uzytkownika koncowego:

. anten¢ — najczgsciej zintegrowana,
. maszt/wspornik (jesli nie ma aktualnie na czym zamontowac anteny),
. urzadzenie wewnetrzne (zasilacz) PoE.

Wykonawca wykona polaczenie urzadzenie zewngtrznego z urzadzeniami wewngtrznymi
(w tym z zasilaczem PoE). Zasilacz powinien posiada¢ minimum dwa gniazda RJ45: do podtaczenia
czesci zewngetrznej (PoE) 1 do podlaczenia komputera lub przetacznika/routera LAN klienta.

W przypadku, kiedy budynek bedzie posiadat instalacj¢ odgromows, maszt 1 antena zostanie do
niej przylaczona zgodnie z zasadami sztuki inzynierskie;j.

Po stronie OB pozostaje udostepnienie zasilania 230V (jedno gniazdo) oraz zapewnienie
instalatorom dostepu do obiektow 1 pomieszczen w umowionym uprzednio terminie.

Urzadzenia maja by¢ skonfigurowane i gotowe do uzycia. Wykonawca ma obowigzek
wykonania testow akceptacyjnych (ich program ma by¢ elementem projektu) oraz zorganizowanie
odbioru przez OB i pozyskanie potwierdzenia w protokole odbioru.

SPECYFIKACJE TECHNICZNE

1. Notebook — 1 egzemplarz na OB - razem 514 sztuk

Element Minimalne wymagania

Matryca 14” HD matowa z pod$wietleniem LED, Rozdzielczo$¢
Ekran min 1366 x 768) posiadajgca wbudowane anteny do obstugi
modutu 3G

Zintegrowana 2z obudowg kamerka 720p HD wraz z

Kamera .
dedykowanym oprogramowaniem
Obudowa z dodatkiem stopéw magnezu o wzmocnionej
Obudowa .
konstrukcji, przystosowana do pracy w trudnych warunkach.
klasy x86 dwurdzeniowy dla urzagdzen mobilnych
Procesor umozliwiajgcy osiggniecie przez komputer, w zaoferowanej

konfiguracji sprzetowej, w tescie MobileMark2007, jednoczes$nie,
nastepujgce wyniki: 1) Performance Qualification 198pkt; 2)




MobileBattery Life Rating 400 minut; testowany przy
rozdzielczosci ekranu 1366x768 punktow z paletg minimum 32
bit. Wymaga sie zatgczenia wydrukéw z przeprowadzonych
testow.

2 GB DDR3 1333MHz (w jednym module) z mozliwoscig

Pamig¢ RAM rozbudowy do 8 GB;
Min. 320 GB SATA/7200 wyposazony w system bezpieczenstwa
Dysk twardy zapobiegajgcy uszkodzeniu dysku poprzez parkowanie gtowicy

dysku w sytuacjach zagrozenia oraz system ttumienia
(absorbowania) drgani

Karta graficzna

Karta grafiki z pamiecig wspotdzielong, ze sprzetowym
wsparciem dla DX 10.1 oraz OpenGL 3.0

Karta dzwiekowa

Karta dzwiekowa Hight Definition zgodna z Sound Blaster, AC97

Whbudowane gto$niki oraz mikrofon stereo

Porty/ztgcza*

Zintegrowane: 1x czytnik Smart Card wbudowany przez
producenta komputera (nie realizowany za pomocag
,przejsciowki’) badz karty rozszerzen ExpressCard, 1x VGA 1 x
Display Port, 3x USB 2.0, 1 x Combo eSata/USB 2.0, RJ11,
RJ45, 1x audio in, 1x audio out, Firewire (IEEE1394),
I1xdedykowane zlgcze replikatora portdw (stacji dokujgcej),
zintegrowany czytnik SD (Secure Digital), MMC (MultiMedia
Card)

ztacze typu Kensington Slot

Wbudowane karty sieciowe

Ethernet 10/100/1000

Intel WiFi (802.11 a/b/g/n)

Bluetooth V2.1

Dedykowany slot na montaz wewnatrz notebooka modemu
HSPA+ 21Mbs z wbudowanym odbiornikiem GPS

Klawiatura

Klawiatura odporna na zalanie- uktad US -QWERTY

Touchpad oraz TrackPoint\Poinstick

Naped optyczny

DVD+/-RW Dual Dual Layer

Bateria\Zasialnie

Bateria Li-lon zapewniajgca prace minimum przez 400 minut, z
mozliwoscig instalacji drugiej dodatkowej baterii podigczanej
bezposrednio do notebook-a poprzez dedykowane zigcze
dodatkowej baterii

Notebook musi umozliwia¢ jego zadokowanie w stacji dokujgcej
przy dotgczonej baterii dodatkowej

zasilacz zewnetrzny 110-240 V,

System operacyjny
Oprogramowanie dodatkowe

Ze wzgledu na juz istniejgcg infrastrukture i wykorzystywane
oprogramowanie systemowe wymagany jest Microsoft Windows
7 Professional 64bit PL oraz zestaw plyt umozliwiajgcy
przywrocenie systemu

Zarzgdzanie

1. Dotgczone dedykowane oprogramowanie producenta
komputera umozliwiajgce zdalng inwentaryzacje sprzetu,
monitorowanie stanu jego pracy, aktualizacje i zmiane
ustawien BIOS'u oraz na aktualizacje sterownikéw.

2. Wbudowana w ptyte gtéwng technologia zarzadzania i
monitorowania komputerem na poziomie sprzetowym
dziatajgca niezaleznie od stanu czy obecno$ci systemu
operacyjnego oraz stanu wigczenia komputera podczas pracy
na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje
sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze
zapewniajgca zdalnie:

- monitorowanie konfiguracji komponentéw komputera - CPU,
Pamie¢, HDD wersja BIOS ptyty gtéwnej;

- zdalng konfiguracje ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD
ROM lub FDD z serwera zarzgdzajgcego;




- technologia zarzgdzania i monitorowania komputerem na
poziomie sprzetowym powinna by¢ zgodna z otwartymi
standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)
nawigzywanie przez sprzetowy mechanizm zarzgdzania,
zdalnego szyfrowanego protokotem SSL/TLS potgczenia z
predefiniowanym serwerem zarzadzajgcym, w
definiowanych odstepach czasu, w przypadku wystgpienia
predefiniowanego zdarzenia lub btedu systemowego (tzw.
platform event) oraz na zadanie uzytkownika z poziomu
BIOS.

sprzetowy firewall zarzadzany i konfigurowany wytacznie z
serwera zarzgdzania oraz niedostepny dla lokalnego
systemu OS i lokalnych aplikacji

. Dotgczone dedykowane oprogramowanie producenta

komputera umozliwiajgce realizacje w/w funkcjonalno$ci.

Bezpieczenstwo

. BIOS w standardzie UEFI musi posiada¢ nastepujace cechy:

- mozliwos¢ autoryzacji przy starcie komputera kazdego
uzytkownika jego hastem indywidualnym lub kartg SMART
mozliwos$¢ ustawienia hasta na dysku (drive lock)

dostepna opcja wigczenia/wylgczenia portow: USB, COM,
Centronics, eSATA, karty sieciowej, karty audio, czytnika
kart pamieci, kamerki internetowej, mikrofonéw, gtosnikow;
mozliwos¢ blokady/wytgczenia gniazda Express Card,
czytnika kart SMAT, czytnika linii papilarnych oraz uktadu
TPM

kontrola sekwencji boot-gcej;

mozliwos¢ startu systemu z urzagdzenia USB oraz karty SD
funkcja blokowania BOOT-owania stacji roboczej z
zewnetrznych urzgdzen

blokowanie zapisu na dyskach wymiennych USB

BIOS musi zawiera¢ nieulotng informacje z nazwa
producenta, nazwg produktu, jego numerem seryjnym oraz
MAC adresem karty sieciowej, a takze informacje o typie
zainstalowanego procesora, ilosci i typie pamieci RAM,
rodzaju ukfadu graficznego, dysku HDD wraz z ich
numerami seryjnymi.

. Komputer musi posiadac¢ zintegrowany w ptycie gtéwnej

aktywny ukfad zgodny ze standardem Trusted Platform
Module (TPM v 1.2);

. Wbudowany fabrycznie w obudowe i nie wystajgcy poza

obrys obudowy notebooka czytnik kart chipowych (smartcard)

. Mozliwo$¢ zapiecia linki typu Kensington
. Wbudowana w BIOS funkcjonalnos¢ pozwalajgca na

bezpieczne usuwanie danych z dysku twardego

. Udostepniona bez dodatkowych optat, petna wersja

oprogramowania, szyfrujgcego zawartos¢ twardego dysku
zgodnie z certyfikatem X.509 oraz algorytmem szyfrujgcym
AES 128 bit oraz AES 256bit, wspdtpracujacego z
wbudowang sprzetowa platformg bezpieczenstwa

Certyfikaty i standardy

. Potwierdzenie kompatybilno$ci komputera na stronie

Microsoft Windows Hardware Compatibility List na dang
platforme systemowg (wydruk ze strony)

. Deklaracja zgodnosci CE
. Certyfikat jakosci ISO 9001: 2000 producenta komputera.
. Komputer musi by¢ zaprojektowany i wyprodukowany w

catosci przez jednego producenta, elementy komputera
muszg by¢ przez niego sygnowane (opatrzone jego numerem
katalogowym)



http://www.dmtf.org/standards/wsman
http://www.dmtf.org/standards/mgmt/dash/

5. EnergyStar (wydruk ze strony internetowej)

6. EPEAT (wydruk ze strony internetowej)

7. Ogolnopolska, telefoniczna infolinia/linia techniczna
producenta komputera, (ogélnopolski numer o zredukowanej
odpfatnosci 0-800/0-801 — w ofercie nalezy poda¢ numer
telefonu) dostepna w czasie obowigzywania gwarancji na
sprzet i umozliwiajgca po podaniu numeru seryjnego
urzgdzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie
dostarczonego oprogramowania (system  operacyjny,
szczegotowa konfiguracja sprzetowa - CPU, HDD, pamiec)

- czasu obowigzywania i typ udzielonej gwarancji

8. Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z
sieci Internet za posrednictwem strony www producenta
komputera po podaniu numeru seryjnego komputera lub
modelu komputera

9. Mozliwos¢ weryfikacji czasu obowigzywania i rezimu
gwarancji bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera

Gwarancja 36 miesiecy na notebook, 12 miesiecy na baterie

Waga

Nie wieksza niz 2,2kg

Inne

Trwale oznaczone laserowo (wygrawerowane) logo Projektu

2. Stacja kliencka P-MP WiFi (AP Client) — 1 egzemplarz dla kazdego OB — razem 514
sztuk

Sprowadzenie sygnatu radiowego do Beneficjentoéw projektu ma by¢ zrealizowane droga
radiowa, przy wykorzystaniu technologii punkt-wielopunkt. Zaoferowane w zwigzku z tym
przez Wykonawce stacje abonenckie musza posiada¢ nie gorsze parametry niz opisane

ponizej:

1.

eI I

12.
13.
14.

Dwa tryby pracy: stand-alone (zarzadzanie punktem poprzez interfejs przegladarki
internetowej) oraz zarzadzanie przez centralny System Zarzadzania Siecia.
Czestotliwos¢ pracy zgodna z systemem zastosowanym w stacjach bazowych,

Anteny wbudowane z mozliwoscig podtgczenia anten zewnetrznych

Automatyczna ochrona przed interferencjami sygnatu

Praca w standardzie 802.11b/g/n,

Port Ethernet 10/100/1000; zasilanie poprzez PoE (z zasilacza PoE w budynku)

Praca w trybie MIMO 1x1,

W przypadku CPE zewngtrznego — obudowa spelniajgca standard IP 65

Obstuga do 10 urzadzen koncowych.

. Obstuga min 2 SSID (dla urzadzen wewnetrznych)
. Polaczenia radiowe w trybie: access point, access point client, pooling base, pooling

base client,

Wsparcie dla pracy routera, NAT, DHCP, w trybie ‘bridge”
Regulacja szerokosci kanatu 5, 10, 12, 14, 16, 18, 20 1 40 MHz
Mozliwos¢ zapisania konfiguracji terminala CPE.



15. Obstuga video streaming - Multicast IP

16. Wsparcie dla ustugi QoS,

17. Obstugiwane protokoty / standardy zabezpieczen:
a. WEP
b. WPAPSK
c. WPA2-AES



Zalacznik 2_B.3

Wymagania dotyczace szkolen - dla wskazanych uzytkownikow i dla Ostatecznych
Beneficjentow

Wykonawca ma obowigzek zaprojektowania, przygotowania i przeprowadzenia systemu
szkolen.

Zgodnie z wytycznymi dziatania 8.3, majagcym na celu przeciwdziatanie wykluczeniu
cyfrowemu, w projekcie zaplanowano szkolenia dla Uzytkownikéw konicowych (w tym Ostatecznych
Beneficjentow) oraz szkolenia dla pracownikoéw Jednostek Samorzadu Terytorialnego (JST) — w
zakresie koniecznym dla pomocy udzielanej Beneficjentom Ostatecznym lub innym potrzebnym dla
realizacji Projektu. Szkolenia te majg za zadanie przygotowanie do korzystania z Internetu, komputera
oraz niezbednego oprogramowania o0sob, ktére do tej pory nie miaty stycznosci z tymi technologiami
oraz przygotowanie do wlasciwego uzytkowania sprzetu przewidzianego do zakupu i uzytkowania w
ramach projektu.

W projekcie zaplanowano trzy typy szkolen. Pierwsze, nazwane roboczo Szkoleniem A,
skierowane jest dla odbiorcow koncowych Internetu w zakresie podstaw uzytkowania Internetu.
Drugie szkolenie, roboczo nazwane Szkoleniem B, przeznaczone jest dla administratorow sieci i ustug
(pracownikow JST). Sg to osoby odpowiedzialne za obstuge sprzetu i ustug powstalych w ramach
projektu tak, aby zapewni¢ trwato$¢ projektu w wymaganym okresie i dluzej. Ostatni rodzaj szkolen
bedzie przeprowadzany w zalezno$ci od potrzeb na rdzne tematy, ktdre nie zostaty zawarte w wyzej
wymienionych szkoleniach, a pomoga wyjasni¢ i reagowa¢ na nagle pojawiajace si¢ problemy.
Tematyka moze by¢ na przyktad rozszerzone wiadomosci na temat nowopowstalej infrastruktury i jej
obstugi. Szkolenia te powinny tez by¢ mozliwoscig do spotkania i dyskusji ze znanymi ludzmi.

Szkolenie A obejmowaé bedzie osoby, ktore wskazane zostaly w projekcie jako osoby
wykluczone, niepelnosprawne oraz ubogie (OB). Z powodu tak duzej liczby osdb, szkolenie
przeprowadzone bedzie etapowo, dla realnie matych grup osob i bedzie odbywac si¢ docelowo w
miejscu lokalowym najlepiej do tego celu przystosowanym, w o$rodku potozonych najblizej miejsca
zamieszkania OB, ktorzy beda przewidziani w danym etapie do szkolenia. Zawiadomienie o szkoleniu
powinno trafi¢ do kazdego zainteresowanego osobiScie lub za posrednictwem materiatow
informacyjnych. Czas odbycia si¢ szkolenia powinien zosta¢ podany odpowiednio wcze$niej, w porze
najbardziej dogodnej dla objetych szkoleniem.

Proponuje si¢ nastepujacy program pojedynczego szkolenia:

e podstawowa obstuga komputera — poprawne wilaczenie 1 wylaczenie sprzetu,
korzystanie z peryferii (mysz, klawiatura), informacje dotyczace dbania o sprzet
(czyszczenie ekranu, klawiatury, obudowy i podobne),

e podstawowa obstuga systemu operacyjnego (najprawdopodobniej systemu Windows),
dbanie o system operacyjny (instalacja poprawek, programy antywirusowe, obsluga
komunikatéw o ostrzezeniach i btedach), uruchomienie i korzystanie z podstawowych
programow,

e obsluga Internetu, uruchomienie i korzystanie przegladarki internetowej i klienta
poczty elektronicznej, konfiguracja skrzynki pocztowej, wysylanie i odbieranie emaili,

e podstawowa diagnostyka sieci w przypadku awarii sieci Internet, obsluga strony
internetowe] projektu, procedura zawiadomienia ustugodawcy sieci o problemie
zwigzanym z Internetem,

e przerwy, na ktorych bedzie serwowana kawa, napoje, przekaski itp.

e materiaty szkoleniowe — wydrukowane w formie krotkiej broszury krotkie streszczenie
przeprowadzonego szkolenia z wyszczegdlnionymi najwazniejszymi elementami
obstugi komputera i Internetu.



Planowane jest stworzenie matych grup uzytkownikdéw o wyrownanej grupie wiekowej. W miarg
mozliwosci bedg to dwie grupy wickowe dzieci (wiek w zakresie szkoty podstawowej i gimnazjum),
milodziez (wiek w zakresie szkoty ponadgimnazjalnej) oraz dorosli (powyzej 18 roku zycia).

Szkolenie B bedzie obejmowaé administratoréw (wskazanych przez Zamawiajacego
pracownikow JST) i bedzie obejmowac:

e podstawowe informacje zwigzane z obsluga sprzetu zakupionego 1 uzywanego w
ramach projektu — administracja, konserwacja, instalowanie poprawek i aktualizacji,

e archiwizacja danych — obstuga kopii zapasowych serwerdw,

e rozbudowana diagnostyka sieci — badanie stanu sieci, identyfikacja awarii,
zastosowanie procedur zwigzanych z usunigciem awarii,

e help desk — pomoc innym Uzytkownikom koncowym.

Grupy korzystajace ze szkolenie typu B mozna podzieli¢ na dwie czgéci: administratorow sieci i
serwerow bazowych dla systemow wirtualnych, oraz administratorow serwiséw ustugowych. Pozwoli
to dostosowac program szkolenia do zainteresowan i potrzeb uczestnikow. Wykonawca ma obowigzek
przygotowa¢ odpowiednie materialy szkoleniowe, oraz zorganizowa¢ dostgp do podrgcznikow
administratorow zapewnianych przez dostawcow sprzetu i oprogramowania — gtownie w postaci
elektroniczne;j.

Od wykonawcy obydwu typow szkolen wymagane bedzie odpowiednie doswiadczenie,
kwalifikacje pedagogiczne, wiedza o tematyce poruszanej na szkoleniach oraz do$wiadczenie
zwigzane z Programem Operacyjnym Innowacyjna Gospodarka dziatanie 8.3.

Wszystkie szkolenia powinny by¢ przeprowadzone w czasie wykonywania projektu. Wymagane
bedzie prowadzenie zajec¢ z czgsécig teoretyczng jak rowniez praktyczna.

Wymagane bedzie od wykonawcy, aby zajecia odbywaly si¢ w niewielkiej odlegto$ci od miejsca
zamieszkania wszystkich osob szkolonych. Grupy powinny by¢ zatem dobierane w odpowiedni
sposob.

Podczas zaje¢ powinny zosta¢ sporzadzone listy obecnosci, ktore beda jedng z podstaw do
rozliczenia Wykonawcy z realizacji umowy.

Pomoc w doborze 0s6b oraz znalezieniu lokali moga zapewni¢ pracownicy JST.
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