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Zalacznik nr 7 do SIWZ
Wzor umowy
Umowa nr ...ooeevevveneennnns
Zawarta w Urzedzie Gminy w Moszcezenicy wdniu ..., pomig¢dzy:

Gming Moszezenica 7 siedziba: 97 — 310 Moszczenica, ul. Kosowska 1

RIEGON: 590647948, NIP: 771 - 16 — 61- 550

reprezentowanym przez:
»ana Marcelego Pickarka — Wéjta Gminy Moszczenica

Zwang dale] Zamawiajacym

dzialajaca jako Lider Konsorcjum Gmin:

1) Moszczenica, ul. Kosowska 1, 97-310 Moszczenica
2) Ujazd, Pl. Ko$ciuszki 6, 97-225 Ujazd,

3) Bedkéw, ul. Parkowa 3, 97-319 Bedkow,

4) Czarnocin, ul. Gléwna 142, 97-318 Czarnocin

ST OO O O OO PP OO OO PRI PP , zwanym dalej

Wykonawca, reprezentowanym przez.:

Zamowienia udziclono w wyniku przeprowadzonego w trybie przetargu nieograniczonego
postgpowania o udzielenie zaméwienia publicznego o warto$ci szacunkowej zamowienia
przekraczajacej kwoty okreslone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy z

dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (t.j. Dz. U. z 2013 r. poz. 907).
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PRZEDMIOT UMOWY
Przedmiotem umowy jest dostawa Wielozadaniowego systemu zabezpieczen sieciowych wraz
z wdrozeniem, przeszkoleniem pracownikéw 1 wsparciem technicznym w ramach
realizowanego projektu: ,,E-Leader szansg na przeciwdziatanie wykluczeniu cyfrowemu dla

mieszkancdw gmin: Moszczenica, Ujazd, Bedkow i Czarnocin®.

Zamawiajgcy zleca, a Wykonawca zobowigzuje si¢ do:

1. Zrealizowania przedmiotu niniejszej umowy terminowo oraz z nalezyta starannoscig w
pelnym zakresie rzeczowym opisanym w specyfikacji istotnych warunkoéw zamowienia,
zwanej dalej SIWZ i wskazanym w ofercie Wykonawcy;

3. Instalacji i uruchomienia;

4. Przeszkolenia pracownikow Zamawiajacego, m.in. w zakresie uruchamiania i eksploatacji
sprzetu, urzadzen, oprogramowania. Szkolenie odbedzie si¢ w dniu uzgodnionym pomie¢dzy
Zamawiajacym, a Wykonawcg nie pdzniej jednak niz w ciggu 30 dni od daty podpisania
bezusterkowego Protokolu Odbioru Dostawy. Przeszkolenie pracownikéw Zamawiajacego
bedzie podstawg do wystawienia Koncowego Protokotu Odbioru Przedmiotu Zamoéwienia;

5. Wykonywania obowigzkow wynikajacych z udzielonej gwarancji zgodnie z SIWZ w
zakresic usuwania wad, usterek, awarii sprzetu, urzadzen, oprogramowania.

6. Zapewnienia nicograniczonych konsultacji technicznych — droga telefoniczng i e-mailowa
w okresie gwarancji oraz bezplatne wsparcie telefoniczne, za posrednictwem poczty

clektronicznej lub strony internetowej po uptywie gwarancji przez okres nie krotszy niz 5 lat.

§2
REALIZACJA UMOWY

1. Wykonawca o$wiadcza, ze zapoznal si¢ z trescig SIWZ w zakresie realizacji umowy i nie
wnosi do niej uwag.

2. Wykonawca oswiadcza, ze dysponuje wystarczajacymi srodkami finansowymi,
umiejetnosciami, doswiadczeniem i wiedza oraz osobami zdolnymi do wykonania
zamoOwienia, a takze sprzetem i wyposazeniem niezbednym dla prawidlowej realizacji
przedmiotu umowy.

3. Wykonawca o$wiadcza, ze¢ znane mu sg warunki zwigzane z miejscem i sposobem

realizacji przedmiotu umowy.
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4. Przedmiot umowy, a takze warunki gwarancji zostaly okreslone w SIWZ.
§3
WYMAGANIA W ZAKRESIE URZADZENIA
1. System zabezpieczen musi byé dostarczony jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze sprzgtowej systemu musi wystgpowaé separacja
modulu zarzgdzania i modulu przetwarzania danych. Calo$¢ sprzetu 1 oprogramowania

musi by¢ dostarczana i wspierana przez jednego producenta.

2. System zabezpieczen nie moze posiadaé ograniczen licencyjnych dotyczacych liczby
chronionych komputeréw w sieci wewngtrznej.
3. Urzadzenie zabezpieczen musi posiadaé przeptywnos¢ w ruchu full-duplex nie mniej niz

2Gb/s dla kontroli firewall z wiaczona funkcja kontroli aplikacji, nie mniej niz 1Gb/s dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i
obstugiwaé nie mniej niz 250 000 jednoczesnych polaczen.

4. System zabezpieczen musi automatycznie identyfikowa¢ aplikacje bez wzgledu na
numery portow, protokoly tunelowania i szyfrowania (wlacznie z P2P i IM).
Identyfikacja aplikacji musi odbywaé si¢ co najmniej poprzez sygnatury i analize
heurystyczna.

5. ldentyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru lub
zakresu portow na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zalozy¢, ze
wszystkie aplikacje moga wystgpowaé na wszystkich 65 535 dostepnych portach.
Wydajno$¢ urzadzenia zabezpieczen przy wlaczonej identyfikacji aplikacji w ruchu full-
duplex musi by¢ nie mniejsza niz 2Gb/s.

6. Urzadzenie zabezpieczeni musi by¢é wyposazone w co najmniej 12 portéw Ethernet
10/100/1000. Musi by¢ mozliwo$¢ zamontowania w urzadzeniu minimum § interfejsow
optycznych (SIP).

7. System zabezpicczen musi dzialaé w trybie rutera (tzn. w warstwie 3 modelu OSI), w
trybie przelgcznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w
trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzadzenie
nie moze posiada¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez
nic moze wprowadzaé segmentacji sieci na odrgbne domeny kolizyjne w sensie
Ethernet/CSMA. Tryb pracy zabezpieczen musi by¢ ustalany w konfiguracji interfejsow
inspckeyjnych. Musi istnie¢ mozliwos¢ jednoczesnej konfiguracji i pracy poszczegdlnych

interfejsow sieciowych w roznych trybach w pojedynczej instancji systemu zabezpieczen.
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Urzadzenie musi obstugiwa¢ protokdt Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na
interfejsach sieciowych pracujacych w trybie L2 i L.3. Urzadzenie musi obstugiwa¢ 4094
znacznikéw VLAN.

Urzgdzenie musi mie¢ mozliwos$é pracy w trybie transparentnym L1 (bez koniecznosci
nadawania adresu IP) oraz pozwala¢ na tworzenie transparentnych subinterfejséw, ktore
bedq obslugiwaly ruch z wybranych vlanow lub podsieci IP.

Urzadzenie musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajacych
odrebne tabele routingu i umozliwiaé uruchomienie wigcej niz jedna tabela routingu w
pojedynczej instancji systemu zabezpieczen. Urzadzenie mwusi obslugiwaé protokoly

routingu dynamicznego, nie mniej niz BGP, RIP 1 OSPF.

. Urzadzenie musi obstugiwaé nie mniej niz 6 wirtualnych systemow. Kazdy z wirtualnych

systemow musi tworzy¢ niezalezny (wirtualny) firewall z wlasnymi regulami oraz musi
mie¢ mozliwo$¢ w pelni niezaleznego zarzadzania

System zabezpieczen musi realizowa¢ zadania kontroli dostepu (filtracji ruchu
sieciowego), wykonujac kontrol¢ na poziomie warstwy sieciowej, transportowej oraz

aplikacji.

. System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu

sicciowego pomigdzy obszarami sieci (strefami bezpieczenstwa). Polityki musza by¢

definiowane pomigdzy okreslonymi strefami bezpieczenstwa.

. Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP

klientébw i serwerdw, protokoly i ustugi sieciowe, aplikacje, uzytkownikow aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen 1 alarmowanie oraz zarzadzanie pasma sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).
System zabezpieczen musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerow zewnetrznych (np.
komunikacji uzytkownikow surfujacych w Internecie) oraz ruchu przychodzacego do
serwerow firmy. System musi mie¢ mozliwos$¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go wiasciwej inspekeji nie mniej niz: wykrywanie i blokowanie atakow typu
exploit (ochrona IntrusionPrevention), wirusy 1 inny zlosliwy kod (ochrona anty-wirus i
any-spyware), filtracja plikow, danych i URL.

System zabezpieczen musi zapewnia¢ inspekcje komunikacji szyfrowanej protokolem

SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos¢ deszyfracji niezaufanego
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ruchu SSL i poddania go wlasciwej inspekcji nie mniej niz: wykrywanie 1 blokowanie
atakéw typu exploit (ochrona IntrusionPrevention), wirusy i inny zlo$liwy kod (ochrona

anty-wirus i any-spyware), filtracja plikéw, danych i URL.

. System zabezpieczen musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure

Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych protokolow w

ramach ustugi SSH.

. System zabezpieczen musi identyfikowaé co najmniej 1700 réznych aplikacji, w tym

aplikacji tunclowanych w protokotach HTTP 1 HTTPS, nie mniej niz: Skype, Gada-Gadu,
Tor, BitTorrent, eMule.

System zabezpieczen musi dziala¢ zgodnie z zasada bezpieczenstwa ,,The Principle of
LeastPrivilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktore w

regulach polityki bezpieczenstwa firewall sq wskazane jako dozwolone.

. Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywalo si¢ poprzez inne

mechanizmy ochrony niz firewall. Wydajno$¢ kontroli firewall i kontroli aplikacji musi
by¢ taka sama.

Nie jest dopuszczalne rozwiazanie, gdzie kontrola aplikacji wykorzystuje modul IPS,
sygnatury IPS ani dekodery protokotu IPS.

Zezwolenie dostepu do aplikacji musi odbywaé si¢ w regulach polityki firewall (tzn.
regula firewall musi posiada¢ oddzielne pole gdzie definiowane sa aplikacje i oddzielne
pole gdzie definiowane sg protokoly sieciowe, nie jest dopuszczalne definiowane
aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modulach

innych jak firewall (np. w IPS lub innym module UTM).

. System zabezpieczen musi posiada¢ mozliwos¢ rgeznego tworzenia sygnatur dla nowych

aplikacji bezpo$rednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia

producenta.

. System zabezpieczen musi umozliwia¢ zarzadzanie, kontrole 1 wglad w ruch

nierozpoznany przez urzadzenie,

System zabezpieczen musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywa¢ si¢ w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep
VPN dla uzytkownikow mobilnych musi odbywac si¢ na bazie technologii SSL. VPN.
Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licencji.

System zabezpicczen musi wykonywaé zarzadzanie pasmem sieci (QoS) w zakresie
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oznaczania pakictéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwia¢
stworzenie co najmniej 8 klas dla réznego rodzaju ruchu sieciowego.

System zabezpicczen musi umozliwia¢ blokowanie transmisji plikow, nie mniej niz:bat,
cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xIsx,
rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl,
reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywa¢ si¢ na podstawie naglowka
i typu MIME, a nie na podstawie rozszerzenia.

Urzadzenie zabezpieczen musi zapewnia¢ mozliwo$¢ przechwytywania i przesylania do
zewnetrznego — systemu  typu  ,Sand-Box”  plikow  wykonywalnych  (exe,
dll)przechodzacych przez firewall z wydajno$cia modulu anty-wirus czyli nie mniej
niz] Gb/s w celu ochrony przed zagrozeniami typu zero-day. System zewnetrzny, na
podstawie przeprowadzonej analizy, musi aktualizowa¢ system firewall sygnaturami
nowo wykrytych zlosliwych plikéw 1 ewentualnej komunikacji zwrotnej generowane;j

przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

. Administrator musi mie¢ mozliwo$¢ konfiguracji rodzaju pliku (exe, dll, oba), uzyte;

aplikacji oraz kierunku przesylania (wysylanie, odbieranie, oba) do okreslenia ruchu

poddanego analizie typu ,,Sand-Box”.

. Administrator musi mie¢ mozliwo$¢ dostepu do systemu analizy plikow wykonywalnych

w celu sprawdzenia ktoére pliki i z jakiego powodu zostaly uznane za zlosliwe, jak

rowniez sprawdzi¢ ktérzy uzytkownicy te pliki pobierali.

. System  zabezpieczenn musi umozliwiaé ochrong przed atakami typu ,Drive-by-

download” poprzez mozliwos¢ konfiguracji strony blokowania z dostgpng akcjg
wkontynuuj” dla funkcji blokowania transmisji plikow.
System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modulu filtrowania stron

WWW w zaleznosci od kategorii tresci stron HTTP bez konieczno$ci dokupowania

jakichkolwiek komponentéw, poza subskrypcja. Baza web filtering musi by¢

przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatycznyi
posiada¢ nie mniej niz 20 milionéw rekordéw URL.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modulu filtrowania stron
WWW  per regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcjonalnosé¢ filtrowania stron WWW uruchamiana byla per urzadzenie lub jego czgs$é

(np. interfejs sieciowy, strefa bezpieczenstwa).

6




34.

(%)
wn

30.

39.

40.

41.

INNOWACYINA UNIA EUROPEJSKA AN
GOSPODARKA EUROPEJSKI FUNDUSZ * *
KARDDGWA STRATLGHA SIOINGSCE ROZWOIU REGIONALNEGO s ax

System zabezpieczen musi posiada¢ mozliwosé recznego tworzenia wlasnych kategorii
filrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia

zewngetrznych narzedzi i wsparcia producenta.

. System zabezpieczen musi posiada¢ mozliwo$¢ automatycznego pobierania listy stron

WWW z zewnetrznego systemu w okreslonych przedzialach czasu i uzywania ich w
politykach bezpieczenstwa.

System zabezpieczen musi posiadaé¢ mozliwos¢ uruchomienia modulu inspekcji
antywirusowej per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp,
smb kontrolujgcego ruch bez koniecznosci dokupowania jakichkolwiek komponentow,
poza subskrypcja. Baza sygnatur anty-wirus musi by¢ przechowywania na urzadzeniu,
regularnic aktualizowana w sposéb automatyczny 1 pochodzi¢ od tego samego

producenta co producent systemu zabezpieczen.

. System zabezpieczenn musi posiada¢ mozliwo$¢ uruchomienia modulu inspekeji

antywirusowej per regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modulu inspekeji antywirusowej uruchamiany byl per urzadzenie lub jego czgs¢ (np.

interfejs sieciowy, strefa bezpieczenstwa).

. System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modulu wykrywania i

blokowania atakow intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwick komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS
musi  by¢ przechow'ywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny 1 pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu IPS/IDS per regula
polityki bezpicczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ IPS/IDS
uruchamiana byla per urzadzenie lub jego cz¢$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen musi posiadaé mozliwo$¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu anty-spyware bez
koniecznosci dokupowania jakichkolwiek komponentdéw, poza subskrypcja. Baza
sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regulamie
aktualizowana w sposob automatyczny 1 pochodzi¢ od tego samego producenta co

producent systemu zabezpieczen.
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System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu anty-spyware per
regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ anty-
spyware uruchamiana byla per urzadzenie lub jego czgs¢ (np. interfejs sieciowy, strefa

bezpieczenstwa).

. System zabezpieczen musi posiadaé¢ mozliwos¢ recznego tworzenia sygnatur anty-

spyware bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi 1 wsparcia

producenta.

System zabezpieczen musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na

podstawie analizy behawioralne;j.

5. System zabezpicezen musi posiada¢ funkcje ochrony przed atakami typu DoS wraz

z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do zrédlowego lub
docelowego adresu IP.

System zabezpieczen transparentnie ustala tozsamo$¢ uzytkownikéw sieci (integracja z
Active Directory, Citrix, LDAP i serwerami Terminal Services). Polityka kontroli
dostepu (firewall) precyzyjnie definiuje prawa dostgpu uzytkownikow do okreslonych
uslug sieci i jest utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikow pracujacych w  $rodowisku terminalowym, tym samym
majacych wspolny adres IP, ustalanie tozsamosci musi odbywac¢ si¢ réwniez
transparentnie. Ponadto system musi mie¢ mozliwo$¢ ksztaltowania ruchu sieciowego
(QoS) dla poszczegdlnych uzytkownikow.

System zabezpieczen musi umozliwiaé integracje funkcjonalnosci mapowania nazw
uzytkownikéw do uzywanych adresow IP z rozwigzaniami niestandardowymi (np.
kontrolerami sieci WiFi) za pomocg dostepnego interfejsu AP

Interfejs APl musi by¢ integralng cz¢écia systemu zabezpieczen umozliwiajaca
konfigurowanie i sprawdzanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii
polecen (CLI).

Zarzadzanie systemu zabezpieczen musi odbywaé si¢ z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne,
aby istniala koniecznos¢ instalacji dodatkowego oprogramowania na stacji administratora
w celu zarzadzania systemem.

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez  szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na

zdefiniowanie wiclu administratoréw o roznych uprawnieniach.
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System zabezpicczen musi umozliwia¢ uwierzytelnianie administratorow za pomocyg

bazy lokalnej, serwera LDAP, RADIUS 1 Kerberos.

. System musi umozliwia¢ stworzenie sekwencji uwierzytelniajacej posiadajacej co

najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

. System zabezpieczen musi wykonywa¢ statyczng 1 dynamiczng translacj¢ adresow NAT.

Mechanizmy NAT muszg umozliwia¢é co najmniej dostgp wielu komputerdw
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego publicznego
adresu 1P oraz udostepnianie ustug serwerdéw o adresacji prywatnej w sieci Internet.

System zabezpieczen zapewnia mozliwo$¢ bezpiecznego zdalnego dostgpu do

chronionych zasobéw w oparciu o standard SSL VPN bez koniecznosci stosowania

dodatkowych licencji.

. System zabezpicezen musi umozliwiaé konfiguracje jednolitej polityki bezpieczenstwa

dla uzytkownikow niezaleznic od ich fizycznej lokalizacji oraz niezaleznie od obszaru
sieci, z ktorego uzyskujg dostep (zasady dostgpu do zasobdéw wewngtrznych oraz do
Internetu sa takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
polaczeniu do Internetu poza siecig korporacyjng). Musi istnie¢ mozliwos¢ weryfikacji
poziomu bezpicczenistwa komputera uzytkownika przed przyznaniem mu uprawnien

dostepu do sieci.

logow 1 raportdéw o pojemnosci nie mniejszej niz 100 GB. Wszystkie narzedzia
monitorowania, analizy logdéw i raportowania musza by¢ dostepne lokalnie na urzadzeniu
zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych urzadzen,
oprogramowania ani licencji.

Nie jest dopuszcezalne rozwigzanie, gdzie wlaczenie logowania na dysk moze obnizy¢
wydajnoéé urzadzenia.

Urzadzenie musi mie¢ mozliwosé korelowania zbieranych informacji oraz budowania
raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o:
ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

Urzadzenic musi mie¢ mozliwosé tworzenia wielu raportéw dostosowanych do wymagan
Zamawiajacego, zapisania ich w systemie i uruchamiania w sposob r¢czny lub
automatyczny w okreslonych przedzialach czasu. Wynik dzialania raportéw musi by¢
dostepny w formatach co najmniej PDF, CSV i XML.

Urzadzenie musi mie¢ mozliwos¢ stworzenia raportu o aktywnosci wybranego
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uzytkownika na przestrzeni kilku ostatnich dni.

Urzadzenie musi mie¢ mozliwo$¢ generowania raportu na temat aktywnosci sieci typu
Botnet wykrywanych przez system zabezpieczen.

System zabezpieczen musi posiada¢ mozliwosé¢ pracy w konfiguracji odpornej na awarie
w trybic Active-Passive lub Active-Active. Modul ochrony przed awariami musi
monitorowaé¢ 1 wykrywaé uszkodzenia elementow sprzgtowych i programowych systemu

zabezpicezen oraz laczy sieciowych.

. Pomoc techniczna oraz szkolenia z produktu musza by¢ dostgpne w Polsce. Ushugi te

muszg by¢ $wiadezone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

§4
SPOSOB REALIZACJI UMOWY
Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy zgodnie z zasadami
wspdlczesne] wiedzy technicznej, obowiazujacymi przepisami, normami oraz
wylycznymi zawartymi w SIWZ oraz ofertg Wykonawcy.
Zamawiajacy wymaga, aby wraz z dostawg Wykonawca dostarczyl nastgpujace

dokumenty (sporzadzone w jezyku polskim lub wraz z thumaczeniem przysigglym na

jezyk polski) :

a) specyfikacje funkcjonalng urzadzenia,

b) szczegbdlowsy instrukeje obshugi i eksploatacji,

¢) certyfikaty

d) opis techniczny urzadzenia,

¢) instrukcje lub procedury konserwacji,

f) kartg gwarancyjna,

Wykonawca, w czasie dostawy urzadzenia na trasie transportu winien zabezpieczy¢ przed
zniszezeniem wszelkie ruchome i nieruchome mienie bedace wlasnoscia Zamawiajacego.
Wykonawca zobowigzany jest do przestrzegania przepiséw bhp i ppoz podczas dostawy
na trasic transportu i w pomieszczeniu wskazanym jako cel dostawy.

Wykonawca winien zorganizowa¢ 1 zrealizowa¢ przedmiot umowy W sposob
umozliwiajacy cigglos¢ pracy Zamawiajgcego na trasic dostawy za wyjatkiem

pomieszczenia — celu dostawy.
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Wykonawca ma obowigzek uprzatna¢é i zabraé ze sobg wszelkie opakowania
zabezpieczajace urzadzenie w czasie transportu 1 na wlasny koszt zutylizowaé je zgodnie
z obowigzujacymi przepisami.

Wykonawca o$wiadcza, iz korzystanie przez Zamawiajacego z dostarczonego przez
Wykonawceg sprzetu, urzadzen i oprogramowania nie bedzie naruszalo majatkowych
praw autorskich osob trzecich.

W przypadku zgloszenia przez Zamawiajgcego w okresie gwarancji wad, usterek lub
awarii sprzgtu, urzadzen lub oprogramowania Wykonawca zobowiazuje si¢ do podjecia
czynno$ci w ciagu 2 godzin od otrzymania zgloszenia, przy czym w przypadku awarii
obydwu urzadzen w miejsce jednego z nich musi zosta¢ dostarczone urzadzenie
zastepeze wraz z przeniesieniem konfiguracji otrzymanej od Zamawiajacego w czasie nie
dluzszym niz 6 godzin od momentu zgloszenia.

W przypadku, gdy wykonawca nie wypeli warunkéw gwarancji lub nie zastosuje si¢ do
wymagan Zamawiajacego okre§lonych w niniejszej siwz Zamawiajacy jest uprawniony
do usunigcia wad, usterek lub awarii w drodze naprawy na ryzyko i koszt Wykonawcy
zachowujac przy tym uprawnienia wynikajace z gwarancji przystugujace mu na
podstawie umowy. W takich przypadkach Zamawiajacy ma prawo zaangazowa¢ wybrany
przez siebic podmiot zewnetrzny do usunigeia wad, usterek, awarii, a Wykonawca
zobowigzany jest pokry¢ zwigzane z tym koszty w calo$ci w ciggu 14 dni od daty
otrzymania wezwania do zaplaty.

W przypadku, gdy naprawa sprzgtu, urzadzen lub oprogramowania potrwa dluzej niz 3
dni robocze Wykonawca na zgdanie Zamawiajacego dostarczy w przeciggu 3 dni
roboczych zastepezy sprzet, urzadzenia, oprogramowanie o parametrach technicznych nie
gorszych od sprzetu, urzadzen, oprogramowania naprawianych.

Wykonawca zobowigzuje si¢ w czasie trwania gwarancji do nicodptatnego dojazdu do
Zamawiajacego oraz nicodplatnego usuwania zglaszanych przez Zamawiajacego wad,

usterek, awaril.

. W przypadku, gdy naprawa sprzg¢tu, urzadzen, oprogramowania bedzie wymagala

dokonania naprawy poza siedzibg Zamawiajacego, Wykonawca zobowiazuje si¢ do
nicodplatnego transportu sprzetu, urzadzen, oprogramowania do miejsca naprawy i z

miejsca naprawy do siedziby Zamawiajacego.

11




. INNOWACYINA UNIA EUROPEJSKA ST
J GOSPODARKA EUROPEJSKI FUNDUSZ * *
ROZWOJU REGIONALNEGO P

NARDOOWA SIRATEGH SHUNDACH

13. Przy odbiorze sprzetu, urzadzefi, oprogramowania na podstawie Protokotu Odbioru
Dostawy Wykonawca zobowiagzany jest dolaczy¢ dokumenty gwarancyjne i instrukcje
obslugi 1 eksploatacji.

14, W ramach niniejszego zamowienia do zadan oraz czynno$ci Wykonawcy naleze¢ bedzie
ponoszenie wobec Zamawiajacego pelnej odpowiedzialno$ci za realizacje przedmiotu
umowy, a takze ponoszenie skutkow prawnych oraz finansowych za istotne zmiany
wprowadzone z wilasnej inicjatywy w trakcie realizacji zamdéwienia bez akceptacji
Zamawiajacego i/lub z naruszeniem obowigzujacych przepisow prawa oraz postanowien
SIWZ.

15. Wykonawca zapewni nieograniczong konsultacj¢ techniczng — telefoniczng i e-mailowg
w okresie gwarancji oraz bezplatne wsparcie telefoniczne, za posrednictwem poczty

elektronicznej lub strony internetowej po uplywie gwarancji przez okres nie krotszy niz 5

[at.
§5
DANE KONTAKTOWE STRON W CELU POROZUMIEWNIA SIE W TOKU
REALIZACJI UMOWY

1. Wykonawca zobowigzuje si¢ do wykonania dostawy, a Zamawiajacy do biezacej kontroli i
nadzoru wilasciwego wykonywania dostawy oraz do jego odbioru.

Do kontaktow 1 kontroli oraz nadzoru wynikajacych z realizacji niniejsze] umowy

E\)

wyznaczony zostat:

- ze strony Zamawiajacego: .......o..o.... Jtelo o
- ze strony Wykonawcy: ... Jtelo
§6
TERMIN DOSTAWY, OBOWIAZKI WYKONAWCY I ODBIOR PRZEDMIOTU
UMOWY

. Wykonawca zobowiazuje si¢ do wykonania przedmiotu umowy w terminie .................
(14 dni od daty podpisania umowy, nie pdézniej niz do dnia 05.05.2014 r.)

W wyzej wymienionym terminie Wykonawca zobowigzuje si¢ do dostarczenia sprzgtu,

o

urzqdzen, oprogramowania wlasnym transportem, na wlasny koszt i na wlasne ryzyko
oraz dokonania rozladunku i uruchomienia wlasnymi zasobami ludzkimi i sprz¢towymi

w miejscu  wskazanym przez Zamawiajacego oraz przeszkolenia pracownikow

12
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Zamawiajacego, m.in. w zakresie uruchamiania i eksploatacji sprzgtu, urzadzen,
oprogramowania.  (Szkolenie odbgdzie si¢ w dniu  uzgodnionym  pomigdzy
Zamawiajacym, a Wykonawca nie pozniej jednak niz w ciagu 30 dni od daty podpisania
bezusterkowego Protokolu Odbioru Dostawy).
7 czynnosci odbioru dostawy bedzie sporzadzony Protokél Odbioru Dostawy
zawicrajacy wszelkie ustalenia dokonane w toku odbioru dostawy.
Wykonawca zawiadomi Zamawiajacego o planowanym terminie dostawy najpozniej na 3
dni przed tym terminem kontaktujac si¢ telefonicznie z ................... nr tel.
........................... w celu omdwienia warunkow dostawy na terenie obiektu.
Za dzien zakonczenia realizacji przedmiotu zaméwienia uwaza si¢ dzien, w ktorym
podpisany zostanie przez Zamawiajacego Koncowy Protokél Odbioru Przedmiotu
Zamowicnia;
W przypadku stwierdzenia podczas odbioru, ze dostarczone sprzgt, urzadzenia,
oprogramowanie posiada wady, w szczegolnosci jest niekompletne lub posiada $lady
zewnetrznego uszkodzenia, Zamawiajacy odmowi odbioru czesci lub calosci przedmiotu
umowy, sporzadzajac protokol zawierajacy przyczyny odmowy odbioru wraz ze
wskazaniem terminu do usuni¢cia wad. OpoéZnienie w usunigciu wad duzsze niz 14 dni
w stosunku do terminu wskazanego przez Zamawiajgcego bedzie rownoznaczne z
niezrealizowaniem przedmiotu umowy.
Wykonawca nie moze powierzy¢ wykonywania zobowiazan wynikajacych z niniejszej
umowy osobie trzeciej bez zgody Zamawiajacego wyrazonej na pismie.
Wykonawca ponosi pelng odpowiedzialnos¢ za szkody spowodowane przez pracownikow
Wykonawcey oraz osoby, ktorymi Wykonaweca si¢ postuzyt w trakcie realizacji niniejszej

Umowy.

§7
WYNAGRODZENIE UMOWNE

Zamawiajacy zobowigzuje si¢ zaplaci¢c Wykonawcy za wykonanie przedmiotu umowy

wynagrodzenie ryczaltowe okreslone w formularzu ofertowym w Kwocie ..o zl

(STOWNIE Z1 oot brutto).

2. Wynagrodzenie, o ktérym mowa w ust. 1 uwzglednia wszelkie koszty zwigzane z realizacja

przedmiotu niniejszej umowy.
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§8

ZAPLATA WYNAGRODZENIA
Zaplata wynagrodzenia odbgdzie si¢ na podstawie faktury, ktora Wykonawea wystawi
po podpisaniu przez Zamawiajacego Koncowego Protokolu Odbioru Przedmiotu
Zamodwienia.
Termin zaplaty wynagrodzenia naleznego Wykonawcy bedzie wynosil do 30 dni liczac
od daty dostarczenia Zamawiajacemu prawidlowo wystawionej faktury.
Za date wykonania zaplaty wynagrodzenia Strony przyjmuja datg obcigzenia rachunku
Wykonawey kwotg platnosci.
W przypadku zwloki w zaplacie faktury Wykonawca ma prawo zada¢ od Zamawiajgcego

zaplaty odsetek w ustawowej wysokosci.

§9
ODSTAPIENIE OD UMOWY
Stronom przysluguje prawo odstapienia od umowy w nastepujacych sytuacjach:

a) Zamawiajacemu przystuguje prawo odstapienia od umowy, gdy:

- Wykonawca nie dostarczyl przedmiotu dostawy zgodnie z SIWZ oraz w ofertg i w
terminie okreslonym w § 6 ust.1,

- zostanie ogloszona upadlo$é, wszczete postgpowanie likwidacyjne lub nastapi
likwidacja Wykonawcy,

- zostanie wydane postanowienie, o wszczeciu egzekucji z majatku Wykonawcy
lub zabezpicczenia majatku Wykonawcy dostawy.

b) Wykonawey przystuguje prawo odstapienia od umowy, jezeli Zamawiajacy
zawiadomi Wykonawce, iz wobec zaistnienia uprzednio nieprzewidzianych
okolicznosci nie bedzie mogl spelni¢ swoich zobowigzan umownych wobec
Wykonawcy.

§10
GWARANCJA
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Wykonawca udzieli 60-0 miesigcznej gwarancji na dostarczone urzadzenie. Udzielona
gwarancja bedzie zgodna z wymaganiami zawartymi w SIWZ, termin gwarancji biegnie
od dnia podpisania Protokotu Odbioru Dostawy.

Wykonawca zobowigzuje si¢ przenies¢ na Zamawiajacego wlhasnos¢ sprzetu, urzadzen,
oprogramowania oraz wszelkie uprawnienia z tytulu gwarancji udzielonych przez
producenta urzgdzenia, wydajac w tym celu Zamawiajagcemu wlasciwe dokumenty
gwarancyjne, najpozniej w chwili podpisania Protokotu Odbioru Dostawy.

W przypadku wystapienia w okresie gwarancji wad, usterek, awarii urzadzenia,
Zamawiajacy zawiadamia Wykonawce, o powstatych wadach, usterkach, awariach a
Wykonawca zobowiazuje si¢ w ciagu 48 godzin od zgloszenia do podjecia niezbgdnych
czynnoscel.

W przypadku gdy wykonawca nie wypelni warunkéw gwarancji lub nie zastosuje si¢ do
powyzszego punktu Zamawiajacy jest uprawniony do usunigcia wad, usterek, awarii w
drodze naprawy na ryzyko i koszt Wykonawcy zachowujac przy tym uprawnienia
wynikajace z gwarancji przystugujace mu na podstawie umowy. W takich przypadkach
Zamawiajacy ma prawo zaangazowal wybrany przez siebie podmiot zewngtrzny do
usunigcia wad, usterek, awarii, a Wykonawca zobowigzany jest pokry¢ zwiazane z tym
koszty w ciagu 14 dni od daty otrzymania dowodu zaplaty

W przypadku, gdy naprawa urzadzenia potrwa dluzej niz 14 dni roboczych Wykonawca
na zadanie Zamawiajacego dostarczy w przeciagu 3 dni roboczych zastgpcze urzadzenie
o zblizonych parametrach technicznych.

Wykonawca zobowigzuje si¢ w czasie trwania gwarancji do nieodplatnego dojazdu do
Zamawiajacego oraz nicodplatnego usuwania wad, usterek, awarii.

W przypadku gdy naprawa przedmiotu umowy bedzie wymagala dokonania naprawy
poza siedzibg Zamawiajacego, Wykonawca zobowigzuje si¢ do nieodplatnego
zabezpieczenia oraz transportu przedmiotu umowy do miejsca naprawy oraz z miejsca
naprawy do sicdziby Zamawiajacego.

Zamawiajacy moze dochodzié roszezen z tytulu gwarancji za wady takze po uplywie

terminu gwarancji, jezeli zglosi wadg¢ przed uplywem tego terminu.

§ 11
KARY UMOWNE
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Strony ustalaja, 7ze¢ obowiazujacg ich formag odszkodowania beda kary umowne z

nastepujgeych tytuldow:

I. Wykonawca moze naliczy¢ Zamawiajacemu kar¢ umowng za odstapieniec od umowy z
przyczyn niezaleznych od Wykonawcy w wysokosci 10% wynagrodzenia umownego za
wykonanic dostawy, od ktorej realizacji odstapiono.

2. Zamawiajacy moze naliczy¢é Wykonawcy kary umowne:

a) za zwlok¢ w wykonaniu przedmiotu umowy w wysokosci 0,2% z wynagrodzenia
umownego za kazdy dzien zwloki,

b) za zwloke w usunigciu wad stwierdzonych przy odbiorze lub ujawnionych w okresie
gwarancji w wysokosci 0,2% wynagrodzenia umownego za kazdy dzien zwloki
liczony od uptywu terminu do usunig¢cia wad,

¢) z tytulu odstgpienia od umowy z przyczyn niezaleznych od Zamawiajacego lezacych
po stronie Wykonawcy w wysokosci 10% wynagrodzenia umownego.

3. Jezeli wysoko$¢ zastrzezonych kar umownych nie pokrywa poniesionej szkody, strony

moga dochodzi¢ odszkodowania uzupelniajacego ‘na zasadach ogolnych Kodeksu

Cywilnego. Zaptata kar umownych o ktéorych mowa w ust. 2 pkt a) i b) nie zwalnia

Wykonawcy z obowigzku wykonania przedmiotu niniejszej umowy.

§ 12
DOPUSZCZALNE ZMIANY UMOWY

1.Zakazuje si¢ istotnych zmian postanowien umowy w stosunku do tresci oferty na podstawie
ktorej dokonano wyboru wykonawcy, chyba ze Zamawiajacy przewidzial mozliwosé
dokonania takiej zmiany w ogloszeniu o zamdwieniu lub SIWZ oraz okreslit warunki
takicj zmiany.

2. Wszelkie zmiany i uzupelnienia niniejszej umowy moga by¢ dokonane wylacznie w formie
pisemnego ancksu, podpisanego przez obie strony, pod rygorem niewaznosci.

3. Zgodnie z art. 144 ustawy Zamawiajacy przewiduje zmiany zawartej umowy w przypadku
m.in. zaistnienia nastgpujacych okoliczoscei:

a) zmiany terminu wykonania zamowienia lub termindéw platnosci bedacych nastgpstwem
zaistnienia sily wyzszej, okolicznosci, ktérych nie mozna bylo przewidzie¢ przy

16
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podpisywaniu Umowy lub zmiany harmonogramu splywu $rodkéw finansujacych
zamowienie z instytucji finansujacych,

b) zmiany powszechnie obowigzujacych przepisdw prawa, w zakresie majacym wplyw na
realizacj¢ przedmiotu zamowienia,

¢) zmiany w przypadku rezygnacji z czgsci zakresu zaméwienia jezeli bedzie to niezbedne
dla prawidlowej realizacji przedmiotu umowy

d) zmiana terminu realizacji przedmiotu umowy spowodowana odmowsg wydania przez
organy administracji lub inne podmioty wymaganych decyzji, zezwolen, uzgodnien z
przyczyn niezawinionych przez Wykonawce,

¢) przediuzenie czasu trwania procedur administracyjnych, majacych wplyw na termin
wykonania przedmiotu zamdwienia a nie wynikajacych z przyczyn lezacych po stronie
Wykonawcy,

) zmiana stawki podatku VAT w trakcie trwania umowy i wynikajacej z tego tytulu
zmiany wysokosci wynagrodzenia okre$lonego w § 14 ust. 1,

¢) gdy wykonanic zamodwienia w okreslonym pierwotnie terminie nie lezy
w interesie Zamawiajacego.

h zmiana dot. zaoferowanego przez Wykonawce urzadzenia oraz terminu realizacji umowy
w przypadku zakonczenia produkeji okreslonych produktow lub wycofanie ich z
produke;ji lub z obrotu na terytorium RP

1) zmiana dot. zaoferowancgo przez Wykonawce urzadzenia oraz terminu realizacji
umowy w przypadku upadlosci albo likwidacji producenta, dystrybutora lub gwaranta

j) zmiana dot. zaofcrowanego przez Wykonawce urzadzenia oraz terminu realizacji
umowy w przypadku istotnych probleméw finansowych, ekonomicznych Jub
organizacyjnych producenta, dystrybutora lub gwaranta uzasadniajacych ryzyko, ze
jego produkty, $wiadczenia itp. moga nie zosta¢ nalezycie wykonane lub nie bedg mialy
odpowiedniej jakosci albo wsparcia w przyszlosci

k) zmiana terminu realizacji przedmiotu umowy w przypadku uzasadnionych przyczyn
technicznych lub funkcjonalnych powodujacych koniecznos¢ zmiany sposobu
wykonania umowy

[) zmiana terminu realizacji przedmiotu umowy w przypadku koniecznosci zmiany terminu
wykonania lub odbioru dostawy spowodowanej podjeciem przez Zamawiajacego
decyzji o przeprowadzeniu przez osobg¢ trzecia kontroli jakosci i sposobu prowadzenia

dostawy.
§13
PRAWA AUTORSKIE
W przypadku, gdy realizacja Umowy obejmuje prace lub uslugi majace charakter utwordw w (
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rozumieniu przepisow z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.
U. z 200 r. Nr 90 poz. 631. z pdzn. zm), Wykonawca przenosi na Zamawiajacego z dniem
podpisania bezusterkowego Protokotu Odbioru Dostawy calo$¢ majatkowych praw autorskich
do powstatych rezultatow oraz zaleznych praw majatkowych autorskich- tak do catosci, jak i
czesel utworu, na nastepujacych polach eksploatacyjnych:

a) w zakresic utrwalenia i zwielokrotnienia we wszystkich znanych na dzien zawarcia

Umowy technikach utrwalenia i zwielokrotnienia,
b) wprowadzenie do pamig¢ci komputera, sieci komputerowych,
¢) wykorzystania we wszelkich czynno$ciach zwiazanych z dzialalnoscia wykonywana
przez Zamawiajacego (w tym w ramach dalszych proceséw inwestycyjnych).

W przypadku, gdy realizacja Umowy obejmuje prace lub ustugi majace charakter utworow w
rozumieniu przepiséw z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych ( Dz.
U. z 200 r. Nr 90 poz. 631. z pozn. zm) Wykonawca zobowigzany jest w umowach z
podwykonawcami zapewni¢ przejscie na Zamawiajacego calosci majatkowych praw
autorskich w zakresie okreslonym powyzej do rezultatéw, w tym ich elementéw sktadowych
— prac wykonawcoéw przy pomocy ktérych Wykonawca realizuje Przedmiot Umowy, na
wszelkich polach eksploatacyjnych potrzebnych Zamawiajacemu do korzystania z rezultatow
tych prac. Wykonawca jest zobowigzany zapewni¢, Ze przenoszone majatkowe prawa
autorskie nie bedg w chwili ich przejscia obcigzone prawami na rzecz osob trzecich, a takze
ze osoby uprawnione z tytutu osobistych praw autorskich nie beda wykonywac takich praw w
stosunku do Zamawiajacego.
Wykonawca wyraza nieodplatnie zgod¢ na dokonanie zmian przez Zamawiajacego
w utworach wskazanym w ust. 1.
Wykonawea przyjmuje na siebie wylaczng odpowiedzialnos¢ za wszelkie roszczenia
z tytulu praw autorskich, zwigzanych z utworami wskazanymi w ust. 1.
Wykonawca o$wiadeza, iz przedmiot umowy, tj. utwory, o ktérych mowa w ust.
I umowy sa wolne od wad prawnych. W razie skierowania przeciwko Zamawiajacemu
roszezen przez osoby trzecie, w szezegodlnosei z tytutu naruszenia przyslugujacych im praw
autorskich, w wyniku korzystania przez Zamawiajacego z utworu, okreslonego w ust. 1 w
zakresie ustalonym w ust. 1 niniejszego paragrafu Zamawiajacy zawiadomi niezwlocznie o
tym fakcie Wykonawcg, ktory zobowigzuje si¢ do pelnego zaspokojenia powyzszych roszezen

0s0b trzecich w przypadku ich zasadnoSci.
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§ 14
OBOWIAZUJACE PRZEPISY

W sprawach nie uregulowanych w umowie zastosowanie maja przepisy Kodeksu Cywilnego
oraz ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (tekst jednolity Dz. U.

2010 r., Nr 113, poz. 759 z péZn. zm.).

§15
OBOWIAZYWANIE UMOWY

]. Strony zobowigzujg si¢ interpretowa postanowienia umowy w sposéb zmierzajacy do
zapewnienia partnerskiej wspotpracy miedzy nimi.

2. Spory powstale w zwigzku z umowa beda rozstrzygane przez Strony przede wszystkim na
drodze polubownej. Przed wniesieniem powodztwa, kazda ze Stron obowigzana jest co
najmniej wezwac listem poleconym drugg Strong do proby ugodowe;.

3. W przypadku nie osiggnigcia porozumienia na drodze polubownej, spory powstale w zwiazku z

umowaq beda rozstrzygane wylacznie przez sad wlasciwy dla siedziby Zamawiajacego.

§ 16
KLAUZULA POUFNOSCI

1. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji dotyczacych
umowy, jakiec powzial lub poweZmie w zwigzku z jej zawarciem oraz realizacja, w
szczegblnosci  zobowiazuje si¢ do zachowania w tajemnicy wszelkich dokumentow,
opracowan, materialéw i innych informacji wyrazonych pisemnie lub w jakiejkolwiek innej
formic w tym takze informacji przekazywanych lub udost¢pnianych w ramach bezposrednich,
roboczych kontaktow przedstawicieli Zamawiajacego z Wykonaweg, dotyczacych umowy.
Strony umowy bedg zwigzane klauzulg poufnosci bezterminowo.

2. Materialy udostepnione Wykonawey do wgladu zostang wykorzystane w celu realizacji umowy.
Wszelkie kopie tych materialow muszg zostaé zniszczone po wykonaniu umowy, a oryginaly
powinny zosta¢ zwrdcone Zamawiajacemu niezwlocznie po ich wykorzystaniu.

3. Obowiagzek poufnosci, wynikajacy z ust. 1, nie obejmuje informacji powszechnie znanych oraz

informacji, ktérych obowigzek ujawnienia wynika z obowigzujacych przepisow prawa.

§17

<
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ROZPOWSZECHNIANIE I PUBLIKOWANIE INFORMACJI
1. Informacje zwigzane z realizacjq niniejszej umowy oraz dotyczace przedmiotu niniejszej
umowy mogg by¢ rozpowszechniane i/lub publikowane przez Wykonawce wylaczenie w

uzgodnieniu z Zamawiajgcym.

2

W przypadku okreslonym w pkt 1 Wykonaweca uzgodni z  Sekcja Wizerunku

Zamawiajgcego tre$¢ rozpowszechnianych i/lub publikowanych informacji.

§18
ZAKAZ CESJI WIERZYTELNOSCI
Wykonawca nie moze przenies¢ na osobg trzecig jakichkolwiek swoich wierzytelnosci
wynikajacych z niniejszej umowy (zakaz cesji). Ewentualna cesja wierzytelnosci przez
Wykonawce jest dopuszczalna wylacznie za zgoda Zamawiajacego wyrazong w formie
pisemnej pod rygorem niewaznosci.
§19
POSTANOWIENIA KONCOWE
. Umowa zostala sporzadzona w 5 jednobrzmiacych egzemplarzach, 4 egzemplarze dla
Zamawiajacych 11 egzemplarz dla Wykonawcy.
2. Wykaz zalacznikow stanowigcych integralng cz¢$¢ niniejszej umowy:
1. Oferta Wykonawcy,

2. Specyfikacja istotnych warunkéw zamoéwienia.

Wykonawea: Zamawiajjcy:
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