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SEKCJA H: ZMIANY W OGLOSZENIU

11.1) Tekst, ktéry nalezy zmienié:
Miejsce, w ktorym znajduje sic zmieniany tekst:
Numer sekeji: 11
Punkt: 4
W ogloszeniu jest: Czg$¢ aktywna sieci: W celu zapewnienia bezawaryjnego dostgpu do sieci Internet dla potencjalnych inwestorow zgodnie ze sztukg
inzynicrska zapewnié nalezy pelna redundancig urzadzen aktywnych. Urzadzeniem brzegowym bedzie klaster routeréw z funkcjonalnoscig firewall
(zbudowany z dwdéch redundantnych urzadzen ) z wkiadkami, dostarczony, zamontowany i wdrozony o nastgpujacych parametrach: [ Urzadzenie IRU o
architekturze zabudowanej, wyposazone w § portéw Gigabit Ethernet przeznaczone dla modulow optycznych typu SFP lub réwnowaznych, a takze w 8 portdow
10 Gigabit Ethernet przeznaczone dla modulow optycznych typu SFP+ lub réwnowaznych. W chwili dostarczenia urzgdzenia zamawiajacy wymaga
odblokowanych co najmniej 6 portéw 1 Gigabit Ethernet oraz 6 portéw 10 Gigabit Ethernet. 1 Domy$inic urzadzenic posiada zasoby sprzgtowe pozwalajace
przetgezac minimalnie 30 Mpps oraz 60 Gbps ruchu £l Urzadzenie powinno mieé mozliwosé zrealizowania szyfrowanie IPsec oraz moze by¢ wyposazone w
dedykowany, sprzgtowy akeelerator kryplograficzny osiagajacy wydajnos¢ 8 Gbps dla ruchu IMIX z mozliwodcia licencyjnego podnicsienia wydajnosci do
16Gbps. {21 Urzadzenie obstuguje szyfrowanie z algorytmem AES-256 zgodnic ze standardem 802. 1AL na wszystkich zabudowanych portach 1 Gigabit
Ethernet oraz 10 Gigabit Ethernet z predkoscia linerate, jesti odblokowanie funkcjonalnosei wymaga licencji powinna ona zosta¢ uwzgledniona przynajmnicj
dla 2 portéw 10 Gigabit Ethernet. £l Urzadzenic posiada 8 GB pamigei RAM z mozliwoscia rozbudowy do 16 GB. W chwili dostarczenia zamawiajacy
wymaga 8 GB RAM. £ Urzadzenie obsluguje 1 000 000 prefiksow w tablicach rutingu dla IPv4. | Urzadzenie obstuguje 1 000 000 prefikséw w tablicach
rutingu dla TPv6, [ Urzadzenie obsluguje 64 000 tras multicast. 2] Urzadzenie obsluguje nastgpujace protokoly routingu dynamicznego dla 1Pv4: OSPF, ISIS,
BGP. [ Urzadzenie obstuguje nastepujace protokoly routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP. &l Urzadzenie obsluguje Policy Based Routing, w
tym takze routing oparty o pomiar parametrow lacza (opoznienie, obcigzenie, jitter) z mozliwoscia definiowania polityk per aplikacja. {4 Urzadzenic
umozliwia uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w oparciu o mechanizm VRF (Virtual Routingu Forwarding),
umozliwiajac m.in. wykreowanie wydzielonej logicznej sieci na potrzebg obstugi ruchu okreslonej aplikacji fub wydzielonego fragmentu sicci. £l Urzadzenie
obstuguje co najmniej 7000 instancji wirtualnych tablic routingu. {21 Urzadzenie obstuguje funkcjonalnosé Bidirectional Forwarding Detection (BFD),
zapewniajac przy tym wsparcie dia protokolow BGP, OSPF, IS-IS, routingu statycznego. I8l Urzadzenie obstuguje funkcjonalnosé BFD dia interfejséw
skonfigurowanych do wspolpracy z VRF. [ Urzadzenie obsluguje multicast, w szczegdnodei: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN. £
Urzadzenie obstuguje protokol NHRP (ang. Next Hop Resolution Protocol). [l Urzadzenie obstuguje protokét GDOI (RFC 3547), [} Funkejonalnosci
zwigzane z niezawodnoscia pracy: * system modularny umozliwiajgey aktualizacjg poszezegoinych moduldw programowych niezaleznie od siebic »
redundancja proceséw rutingowych realizowana poprzez uruchomienie dwoch kopii systemu operacyjnego « BFD dla OSPF, BGP, ISIS » IP FRR » BGP
Prefix-Independent Convergence (PIC) = Graceful Restart dia OSPF, BGP, ISIS, LDP, RSVP « funkcjonalnosé VRRP » redundantne zasilacze 230V »
mozliwo$é wymiany moduléw w irakcie pracy (ang. hot swap) {1 Urzadzenie obsluguje MPLS, w szczegolnosei: » TE « MPLS LDP « EoMPLS, VPLS «
MPLS L3 VPN « MPLS FRR w trybach protekeji lacza oraz wezla [l Urzadzenie obsluguje nastgpujace mechanizmy jakosci ushug (QoS): » klasyfikacia,
kolejkowanie, oznaczanic, policing, shaping per porVVLAN zaréwno dla IPv4 jak i IPv6 « hierarchiczny Qo8 (H-QoS) - 3 poziomy + klasyfikacja ruchu do
klas roznej jakosci obsiugi (QoS) poprzez wykorzystanie nastgpujacych parametrow: adres MAC, adres IP, port TCP, VLAN ID, MPLS EXP, 802.1p (CoS), IP
ToS/DSCP. + dynamiczna alokacja kolejek sprzetowych, dostgpne min. 100 000 kolejek « algorytm Round Robin (Shaped Round Robin) dla obslugi kolejek -

mozliwoéé obslugi jednej kolejki z priorytetem w stosunku do innych « mechanizm ograniczania ilodei ruchu w kolejce priorytetowej » mozliwos¢ zmiany

przez urzadzenie kodu wartodci QoS zawartego w ramee Ethernet lub pakiecie IP - poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP » mozliwosé
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ograniczania pasma wejéciowego dosigpnego na danym porcie dla ruchu o danej klasie obstugi (ingress policing, rate limiting) * mechanizm WRED «
mozliwosé wykorzystania rodzajéw aplikacji/ruchu aplikacyjnego w tworzeniu polityk QoS [ Urzadzenie obsluguje nastepujgce funkcje i elementy
bezpieczenstwa: » sprzgtowa ochrona warstwy zarzydzajgeej (Control Plane Policing), ze wsparciem dla list kontroli dostepu » Unicast RPF (Reverse Path
Forwarding) » listy kontroli dostgpu w oparciu o adresy IP Zrodlowe i docelowe, protokoly IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL «
musi istnie¢ mozliwosé wprowadzenia 60 000 wpisow IPv4 na wszystkich listach kontroli dostgpu (ACL), a takze 4 000 list kontroli dostgpu (ACL) « dostep
administracyjny oparty o role z przypisanymi uprawnieniami * urzadzenie ma realizowa¢ funkcjonalnosci zapory ogniowej typu statefull (ang. statefull
firewall) z wydajnoscia nie mnicjsza niz 50Gbps, przy czym zapora ogniowa: * umozliwia definicjg stref bezpieczenstwa (zone-based firewall) z elastyczng
definicja scenariuszy przesylu ruchu pomiedzy roznymi strefami (inspekeja ruchuy, odrzucanie ruchu, brak inspekcji) « obsluguje ruch IPv4 oraz IPv6 »
umozliwia konfiguracje polityk per wirtuaina tablica routingu (VRF) « umozliwia obslugg 2 000 000 rownoczesnych sesji + umozliwia zestawianie 200 000
nowych polgczen HTTP na sekundg * zasoby sprzgtowe realizujace funkejonalnosci szyfrowania VPN z wydajnoscig 19 Gbps (AES256) z obstugg 8 000
tuneli IPSec » sicei VPN typu site-2-site oparte o IPSec » dynamiczne zestawianie VPN z wykorzystaniem protokolu NHRP w relacji spoke to spoke w celu
optymalizacji transmsji danych pomigdzy lokalizacjami » bez-tunelowe sieci VPN w relacji kazdy z kazdym w celu zapewnienia optymalnej transmisji
pomigdzy dowolnymi wezlami oraz optymalnej realizacji polityk jakosci ustug (QoS) i transmisji multicast  algorytmy 1PSec nastgpnej generacji oparte o
krzywe eliptyczne (RFC 4869), w szczegdlnosei: = Elliptic Curve Diffie-Hellman (ECDH) » Galois Counter Mode Advanced Encryption Standard (GCM-
AES) - 128/256 bitéw « Galois Message Authentication Code (GMAC-AES) - 128/256 bitéw + Elliptic Curve Digital Signature Algorithm (ECDSA) dla
IKEV2 » konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2 « IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych » IKEv2 zaréwno dia
ruchu IPv4 jak i IPv6 « funkcjonalno$é VPN per VRF « ochrona centralnego procesora urzgdzenia (CPU) przed atakiem Denial of Service (DoS) poprzez
mozliwosé¢ klasyfikowania i limitowania ruchu docierajacego do CPU + logowanie pakictow przekraczajacych skonfigurowane limity ruchu docierajacego
do CPU » mozliwosé uruchomienia funkcjonalnosci analizy i klasyfikacji pakictow w warstwie 2-7 polegajacej na przeszukiwaniu pakietéw pod katem
zawierania specyficznych ciggéw znakow i wykrywania na tej podstawie atakow £} Urzadzenie w chwili dostarczenia ma wspieraé ustugi klasyfikacji ruchu
w oparciu o glgboka analizg pakietow, przy czym klasyfikacja ta: + opiera si¢ na kilku mechanizmach gwarantujgcych poprawne rozpoznawanie wiclu
aplikacji / protokolow. Wykonawca wraz z urzgdzeniem dostarczy ich listg. » udostgpnia 3 atrybuty opisujace dang aplikacjg / protokét (atrybuty ulatwiajg
konfigurowanie QoS na urzadzeniu poprzez grupowanie podobnych aplikacji / protokoléw - na przyklad wszystkic aplikacje typu p2p maja takq samg
wartos¢ atrybutu okreslajacego typ aplikacji). « nie wymaga rozbudowy sprzgtowej urzadzenia, jedynie zakup licencji {2 Urzadzenie obstuguje 4000 tuncli
GRE. [ Urzgdzenie posiada mozliwos$¢ tunelowania przesylanych danych w postaci tuneli GRE typu punkt-punkt oraz punkt-wielopunkt z mozliwoscig
uruchomienia protokoléw routingu dynamicznego pomigdzy urzadzeniami polgczonymi za pomocg tuneli GRE. [ Urzadzenie umozliwia ochrong
kryptograficzng tuneli GRE. [ W ramach funkcjonalnosci zarzadzania, urzadzenie: « umozliwia zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPv3 » obstuguje Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731) « obstuguje MPLS OAM + umozliwia pisanie skryptow
konfiguracyjnych « obstuguje protokét Netflow ze wsparciem dia multicast oraz IPv4/IPv6 » posiada narz¢dzia IP SLA umozliwiajace pomiar parametrow
jakosciowych lacza (np. czas odpowiedzi aplikacji/serwera, opoznienie, jitter, straty pakietow) i dostgp do tych informacji za pomocg SNMP » posiada
obsluge mechanizmoéw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokolow RADIUS lub TACACS+ + posiada dedykowane
porty do zarzadzania urzadzeniem: port konsoli (RJ45), port Ethernet 10/100/1000 oraz port AUX + posiada dwa porty USB « posiada mozliwos¢ pobrania
konfiguracji do zewnetrznego komputera typu PC, w formie tekstowej + konfiguracja po dokonaniu edyeji poza urzadzeniem moze by¢ ponownie
zaimportowana do urzadzenia i uruchomiona » urzadzenie posiada mozliwos¢ wyszukiwania fragmentéw konfiguraci z linii polecen urzadzenia, dzigki
stosowaniu wyrazen-filtrow & Urzgdzenic posiada redundante zasilacze AC 230V zintegrowane w obudowie urzadzenia. 2] Urzgdzenie umozliwia montaz
w szafie 19”, ] Licencje dostarczone wraz z urzadzeniem nie moga by¢ przypisanego do niego na stale. {1 Zamawiajacy wymaga dostarczenia wraz z
urzgdzeniem licenciji do systemu zarzadzania bedacego przedmiotem przetargu. Ponadto nalezy dostarczy¢, zamontowac i wdrozy¢ klaster przelgcznikéw
(skladajacy si¢ z dwéch urzadzen) o nastepujgcych parametrach: Parametr wymagania minimalne Hos¢ portéw » Przelacznik musi by¢ wyposazony w co
najmnicj 48 portow 1/10Gbps definiowanych za pomocg wkladek SFP+ i 6 portéw 40G definiowanych za pomocq wkiadek QSFP. Dia portéw 10G
wymagana jest obstuga wkladek interfejsowych typu 1G (w tym 1000Base-T) 10GE-SR, LR i ER, twinax oraz AOC (Active Optical Cable). Dla portow
40G wymagana jest obstuga wkiadek interfejsowych QSFP 40G-SR4, 40G-LR4, CR4 twinax, AOC oraz praca zamiennie w trybie 40Gbps jak | MUX
(4%10G). Moduly wyniesione » przelacznik musi mieé¢ mozliwosé dolgczania co najmniej 24 zewngtrznych, wyniesionych moduloéw posiadajacych do
wyboru: « 48 x portéw 100/1000BaseT dolaczanych pasmem 10-40G, « 48 portéw 1/10GT dolgezanych pasmem 10-240G. 48 portéw 1/10G dolaczanych
pasmem 10-240G. = Moduly 1/10G muszg by¢ definiowane za pomoca wymiennych wkladek/moduiéw. Moduly te muszg obsfugiwac standardy 1G, 10GE
oraz FcoE na portach 10G « Zarzadzanie modulami musi odbywag si¢ co najmiernicj z jednostki centralnej. Dolaczenie moduléw nie moze by¢ zrealizowane
z wykorzystaniem mechanizméw L2 (Spanning Tree). Dolaczenie musi stanowic rozszerzenie w domenie warstwy L1; « Przelgcznik i moduly wyniesione
musza wspieraé integracje z kartami sieciowymi 10G w zakresic wirtualizacji portéw w oparciu o technologie Adapter-FEX lub odpowiadajaca
funkcjonalnie, Wirtualne moduly wyniesione » Przelgeznik musi wspieraé¢ integracj¢ z vmware 5.x oraz Hyper-v 3.0 w oparciu o technologie VM-FEX/VN-
TAG lub odpowiadajaca funkcjonalnie (np. VEPA) Parametry wydajnosciowe « Wymagane jest opéznienic przelaczania pakietow nie wigksze niz 1 ps przy
10 Gbps (L2/L.3); » Wymagana jest predkos¢ przelgezania L2/L.3, wirespeed” dia kazdego portu 10GE/4OGE; » Wymagany jest rozmiar tabeli adresow MAC
min. 128 000; Wymiar « 19 cali - do montazu w szafic rakowej, wysokos¢ max | RU Funkcjonalno$ei portow 1/10/40GE + Urzadzenie musi umozliwiac
uruchomienie na wszystkich portach 10G/40GE przelacznika implementacji FCoE zg z ANSI T11 (FC-BB-5), w szczegolnosci FCoE Initialization Protocol

(FIP) oraz FCoE Slow Drain; Jezeli funkcjonalno$é wymaga dostarczenia licencji z urzadzeniem na tym etapic projekiu to jest wymagane jej dostarczenic »
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Urzadzenie musi wspieraé fizycznie na co najmniej 24 portach obslugg protokolow FC w standardzie optyki 1/2/4/8/16Gbps. Implementacja zalecen IEEE
- Data Center Bridging « IEEE 802.1Qbb PFC (per-priority pause frame support); » IEEE 802.1AB DCBX Protocol; * IEEE 802.1Qaz Enhanced
Transmission Selection; » Jezeli powyzsze funkcjonalnasci wymagaja licencji na tym etapie projektu nie jest wymagane jej dostarczenie Funkcjonalnosci
warstwy L2 » Trunking IEEE 802.1Q VLAN; « Wsparcie dla 4000 sieci VLAN; « Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w); »
Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64 instancje; » Spanning Tree PortFast; » Spanning Tree Root Guard; + Spanning Trec Bridge
Assurance; » Internet Group Management Protocol (IGMP) Versions 2, 3; » Grupowanic FtherChannel (do 16 portéw per wigzka EtherChannel); «
Grupowanie virtual PortChannel (vPC) polegajgce na terminowaniu pojedynczej wigzki EtherChannel na 2 niezaleznych przelaeznikach; » Link
Aggregation Control Protoco! (LACP): IEEE 802.3ad; + Ramki Jumbo dla wszystkich portow (do 9216 bajtéw); » Ramki Pause (IEEE 802.3x);
Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dia ruchu unicast, muiticast, broadcast; * Implementacja mechanizmu Private VLAN
lub réwnowaznego; + Implementacja mechanizmu FabricPath lub réwnowaznego (TRILL) pozwalajgcego na budowg sieci bez wykorzystania
mechanizmoéw Spanning Tree » Wsparcie dla VXLAN (VTEP) Funkcjonalnosci warstwy L3 « Przelgczanie pakietow w warstwie L3; + Obsluga
interfejsow warstwy 3 - portéw routowalnych, svi, subinterfejsow portchannel minimum 4000 « Minimum 32000 prefixéw oraz 128000 wpiséw hosta w
tablicy routingu « Wsparcic dla 32000 tras multicastowych * Wsparcie dla 4000 VRF « Wybor do 16-tu jednoczesnych Sciezek o rownej metryce (ECMP)
+ 2000 wejsciowych oraz 1000 wyjéciowych wpisow dla ACL - access control list » Obstuga protokoléw routing dla IPv4: Routing Statyczny, Routing
Information Protocol Version2 (RIPv2), Open Shortest Path First Version 2 (OSPFv2) oraz Border Gateway Protocol (BGP) « Obstuga protokoléw routing
dla IPv6: Routing Statyczny, Open Shortest Path First Version 3 (OSPFv3) oraz Border Gateway Protocol (BGP) « Obstuga Hot-Standby Router Protocol
(HSRP), Virtual Router Redundancy Protocol (VRRP, takze VRRPv3) lub mechanizméw odpowiadajacych im funkcjonalnie « Obstuga protokotow
Mutlicastowych: Protocol Independent Multicast Version 2 (PIMv2) sparse mode, Source Specific Multicast (SSM), Multicast Source Discovery Protocol
(MSDP), and Internet Group Management Protocol V2, 3 (IGMP v2, v3) « Wsparcie dla mechanizméw Virtual Route Forwarding (VRF): VRF-lite (IP
VPNY); « VRF-aware unicast, BGP-, OSPF-, RIP-, oraz VRF-aware multicast » Mechanizm Unicast Reverse Path Forwarding (uRFP) lub odpowiadajacy «
Obsluga ramek Jumbo do 9216 byte-ow « BGP Add-path, Fast Failover » Anycast HSRP Jub analogiczny Funkcje QoS « Layer 2 IEEE 802.1p (CoS); + 8
sprzgtowych kolejek per port; « Dedykowana konfiguracja QoS dla kazdego portu; * Przypisanie CoS na kazdym porcie; » Klasyfikacja QoS w oparciu o
listy (ACL {Access control list) — w warstwach 2, 3, 4; » Virtual output queuing dla kazdego portu; » Kolejkowanie na wyjsciu w oparciu o CoS; »
Bezwzgledne (strict-priority} kolejkowanie na wyjsciu; « Kolejkowanic WRR (Weighted Round-Robin) na wyjsciu Funkcje bezpieczenstwa ¢ Wejsciowe
ACL (standardowe oraz rozszerzone); = Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu; ¢
Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol
(UDP); » ACL oparte o0 VLAN-y (VACL); » ACL oparte o porty (PACL); « Logowanic i statystyka dla ACL; Zarzadzanie, zabezpieczenia » Port
zarzadzajacy 10/100/1000 Mbps; « Port konsoli CLI; * Zarzadzanie In-band switch; « SSHv2; « Telnet; « Authentication, authorization, and accounting
(AAA); » RADIUS; » TACACS+; » Syslog; « SNMP v1, v2, v3; » Wsparcie dia mechanizméw Enhanced SNMP MIB ; « Remote monitoring (RMONY; «
Advanced Encryption Standard (AES) dla ruchu zarzadzajacego; » Microsoft Challenge Handshake Authentication Protocol (MS-CHAPY); * Role-Based
Access Control RBAC; » Kopiowanie ruchu za posrednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla fizycznych portow Ethernet,
wigzek PortChannel, sieci VLAN » Kopiowanie ruchu za posrednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla pakietow
przekraczajacych okreslone opézZnienie w przelgezaniu « Kopiowanie ruchu za poérednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla
pakietow odrzucanych przez switch (SPAN on drop) « Liczniki pakietéw wehodzacych/wychodzacych per kazdy port; « Network Time Protocol (NTP); »
Diagnostyka procesu BOOT; « Wsparcie dla OpenFlow Zasilanie « Oferowane przelgezniki musza byé wyposazone w 2 zasilacze zmiennopradowe
pracujgce w konfiguracji redundantngj; « Chlodzenic musi by¢ realizowane przod - tyl, przy czym wylot cieplego powietrza musi by¢ skierowany w
kierunku portow GE stuzgcych do dolaczania serwerdw przetacznikéw oraz moduldéw wyniesionych, Zamawiane urzgdzenia i wkladki « Nalezy
dostarczy¢ 8 wkladek SFP+ 10G-SR, 8 wkiadek SFP-1000BaseT oraz 8 kabli typu twinax 3M na kazdy z przelacznikdw Warunki gwarancji « Wymagane
pigc lat gwarancji od momentu podpisania umowy realizowane w rezimie 8x5xNBD. Zamawiajacy musi mie¢ mozliwo$¢ samodzielnego kontaktu z
serwisem $wiadczonym przez producenta sprzgtu, oraz aktualizacji oprogramowania.

W ogloszeniu powinno byé: Czg¢s¢ aktywna sieci: W celu zapewnienia bezawaryjnego dostgpu do sieci Internet dla potencjalnych inwestorow zgodnie ze
sztukg inzynierska zapewni¢ nalezy pelng redundancjg urzadzen aktywnych. Urzadzeniem brzegowym bedzie klaster routerow z funkcjonalnoscig firewall
(zbudowany z dwoch redundantnych urzadzen ) z wkladkami, dostarczony, zamontowany i wdrozony o nastgpujacych parametrach: ] Urzadzenie 1RU o
architekturze zabudowanej, wyposazone w 8 portéw Gigabit Ethernet przeznaczone dia modulow optycznych typu SFP lub réwnowaznych, a takze w 8
portéw 10 Gigabit Ethernet przeznaczone dla modulow optycznych typu SFP+ lub rownowaznych. W chwili dostarczenia urzgdzenia zamawiajacy
wymaga odblokowanych co najmniej 6 portow 1 Gigabit Ethernet oraz 6 portéw 10 Gigabit Ethernet. &l Domyslnie urzadzenie posiada zasoby sprzgtowe
pozwalajgce przetaczaé minimalnie 30 Mpps oraz 60 Gbps ruchu i Urzadzenie powinno mie¢ mozliwo$¢ zrealizowania szyfrowanie IPsec oraz moze by¢
wyposazone w dedykowany, sprzgtowy akcelerator kryptograficzny osiagajgcy wydajnos¢ 8 Gbps dia ruchu IMIX z mozliwoscia licencyjnego
podniesienia wydajnosci do 16Gbps. | Urzadzenie obstuguje szyfrowanie z algorytmem AES-256 zgodnic ze standardem 802.1AE na wszystkich
zabudowanych portach 1 Gigabit Ethernet oraz 10 Gigabit Ethernet z predkoseig linerate, jesli odblokowanie funkcjonalnoscei wymaga licencji powinna
ona zosta¢ uwzgledniona przynajmniej dla 2 portow 10 Gigabit Ethernet. M Urzadzenic posiada 8 GB pamigci RAM z mozliwoscig rozbudowy do 16 GB.
W chwili dostarczenia zamawiajacy wymaga 8 GB RAM. & Urzadzenie obstuguje 1 000 000 prefiksow w tablicach rutingu dla IPv4. 5 Urzadzenie

obsluguje 1 000 000 prefiksow w tablicach rutingu dla [Pv6. il Urzadzenie obstuguje 64 000 tras multicast. 11 Urzadzenic obsluguje nastepujace
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protokoly routingu dynamicznego dla IPv4: OSPF, ISIS, BGP. ] Urzgdzenie obsluguje nastepujace protokoly routingu dynamicznego dla 1Pv6:
OSPFV3, ISIS, BGP. [E] Urzadzenie obstuguje Policy Based Routing, w tym takze routing oparty o pomiar parametrow lacza (opoZnicnie, obcigZenie,
jitter) z mozliwoscig definiowania polityk per aplikacja. B Urzadzenie umozliwia uruchomienie wydzielonych wirtualnych instancji (przestrzeni)
routingowych w oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajac m.in. wykreowanie wydzielonej logicznej sieci na potrzebe
obstugi ruchu okreslonej aplikacji lub wydzielonego fragmentu sieci. [ Urzadzenie obsluguje co najmniej 7000 instancji wirtualnych tablic routingu. |
Urzadzenie obstuguje funkcjonalnos¢ Bidirectional Forwarding Detection (BFD), zapewniajac przy tym wsparcie dla protokotéw BGP, OSPF, 15-IS,
routingu statycznego. £l Urzadzenie obsluguje funkcjonalnosé BFD dla interfejsow skonfigurowanych do wspélpracy z VRF. il Urzadzenie obstuguje
multicast, w szczegolnosci: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN, {21 Urzqdzenie obstuguije protokét NHRP (ang. Next Hop Resolution
Protocol). 1 Urzadzenie obsiuguje protokél GDOI (RFC 3547). g Funkcjonalnosci zwigzane z niczawodnoscig pracy: « system modularny
umozliwiajacy aktualizacje poszezegdlnych modutéw programowych niezaleznie od siebie « redundancja proceséw rutingowych realizowana poprzez
uruchomienie dwéch kopii systemu operacyjnego « BFD dla OSPF, BGP, 1SIS « IP FRR + BGP Prefix-Independent Convergence (PIC) « Graceful
Restart dla OSPF, BGP, IS1S, LDP, RSVP « funkcjonalnoéé VRRP » redundantne zasilacze 230V « mozliwos¢ wymiany moduldw w trakcie pracy (ang.
hot swap) & Urzadzenie obstuguje MPLS, w szczegolnosei: » TE « MPLS LDP « EoMPLS, VPLS » MPLS L3 VPN « MPLS FRR w trybach protekcji
lacza oraz wezla [l Urzadzenie obsluguje nastepujace mechanizmy jakoscei ustug (QoS): » kiasyfikacja, kolejkowanie, oznaczanie, policing, shaping per
port/ VLAN zaréwno dla IPv4 jak i IPv6 « hierarchiczny QoS (H-QoS) - 3 poziomy « klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: adres MAC, adres IP, port TCP, VLAN ID, MPLS EXP, 802.1p (CoS), IP ToS/DSCP. + dynamiczna alokacja
kolejek sprz¢towych, dostgpne min. 100 000 kolejek + algorytm Round Robin (Shaped Round Robin) dla obstugi kolejek « mozliwo$¢ obstugi jednej
kolejki z priorytetem w stosunku do innych » mechanizm ograniczania ilosci ruchu w kolejce priorytetowej » mozliwo$¢ zmiany przez urzadzenie kodu
wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP + mozliwo$é ograniczania pasma
wejsciowego dostgpnego na danym porcie dla ruchu o danej klasie obstugi (ingress policing, rate limiting) » mechanizm WRED « mozliwos¢
wykorzystania rodzajow aplikacji/ruchu aplikacyjnego w tworzeniu polityk QoS ] Urzadzenie obsluguje nastepujace funkeje i elementy
bezpieczenstwa: » sprzgtowa ochrona warstwy zarzadzajacej (Control Plane Policing), ze wsparciem dla list kontroli dostgpu « Unicast RPF (Reverse
Path Forwarding) « listy kontroli dostgpu w oparciu o adresy IP zrodlowe i docelowe, protokoly IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci
TTL » musi istnie¢ mozliwos¢ wprowadzenia 60 000 wpisow IPv4 na wszystkich listach kontroli dostgpu {ACL), a takze 4 000 list kontroli dost¢pu
(ACL) « dostgp administracyjny oparty o role z przypisanymi uprawnieniami * urzadzenic ma realizowaé funkcjonalnosci zapory ogniowej typu
statefull (ang. statefull firewall) z wydajnoscia nie mniejsza niz 50Gbps, przy czym zapora ogniowa: * umozliwia definicj¢ stref bezpieczenstwa (zone-
based firewall) z elastyczng definicja scenariuszy przesylu ruchu pomigdzy roznymi strefami (inspekeja ruchu, odrzucanie ruchu, brak inspekeji) «
obsluguje ruch IPv4 oraz 1Pv6 + umozliwia konfiguracje polityk per wirtualna tablica routingu (VRF) « umozliwia obstugg 2 000 000 réwnoczesnych
sesji « umozliwia zestawianie 200 000 nowych pofaczen HTTP na sekundg + zasoby sprzgtowe realizujace funkcjonalnosci szyfrowania VPN z
wydajno$cig 19 Gbps (AES256) z obstuga 8 000 tuneli IPSec » sieci VPN typu site-2-site oparte o IPScc « dynamiczne zestawianie VPN z
wykorzystaniem protokolu NHRP w relacji spoke to spoke w celu optymalizacji transmsji danych pomigdzy lokalizacjami » bez-tunclowe sieci VPN w
relacji kazdy z kazdym w celu zapewnienia optymalnej transmisji pomigdzy dowolnymi wgzlami oraz optymalnej realizacji polityk jakosci ustug (QoS)
i transmisji multicast « algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC 4869), w szczegolnosci: « Elliptic Curve Diffie-Hellman
(ECDH) « Galois Counter Mode Advanced Encryption Standard (GCM-AES) - 128/256 bitéw » Galois Message Authentication Code (GMAC-AES) -
128/256 bitéw « Elliptic Curve Digital Signature Algorithm (ECDSA) dia IKEv2 « konfiguracja tuneli IPSec VPN w oparciu o protokol IKEv2 » IKEv2
zaréwno dla VPN typu site-2-site jak i dynamicznych « IKEv2 zaréwno dla ruchu IPv4 jak i IPv6 « funkcjonalno$¢ VPN per VRF « ochrona centralnego
procesora urzadzenia {CPU) przed atakiem Denial of Service (DoS) poprzez mozliwose klasyfikowania i limitowania ruchu docierajacego do CPU »
logowanie pakictéw przekraczajacych skonfigurowane limity ruchu docierajacego do CPU » mozliwo$é uruchomienia funkcjonalnosci analizy i
klasyfikacji pakietow w warstwie 2-7 polegajacej na przeszukiwaniu pakietéw pod katem zawicrania specyficznych ciggow znakow i wykrywania na
tej podstawie atakow @] Urzadzenie w chwili dostarczenia ma wspierac ustugi klasyfikacji ruchu w oparciu o gleboka analiz¢ pakietow, przy czym
klasyfikacja ta: « opiera si¢ na kilku mechanizmach gwarantujgcych poprawne rozpoznawanic wielu aplikacji / protokolow, Wykonawca wraz z
urzgdzeniem dostarczy ich listg. « udostepnia 3 atrybuty opisujgce dana aplikacjg / protokd! (atrybuty ulatwiajg konfigurowanie QoS na urzadzeniu
poprzez grupowanie podobnych aplikacji / protokolow - na przykiad wszystkie aplikacje typu p2p majq takq samg warto$c atrybutu okreslajgcego typ
aplikacji). « nie wymaga rozbudowy sprzgtowej urzadzenia, jedynie zakup licencji A Urzadzenie obstuguje 4000 tuneli GRE. ] Urzgdzenie posiada
mozliwo$é tunelowania przesylanych danych w postaci tuneli GRE typu punkt-punkt oraz punkt-wielopunkt z mozliwoscig uruchomienia protokotow
routingu dynamicznego pomigdzy urzadzeniami polaczonymi za pomoca tuneli GRE. [} Urzadzenic umozliwia ochrong kryptograficzng tuneli GRE. [
W ramach funkcjonalnosci zarzadzania, urzadzenie: « umozliwia zarzgdzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3 » obstuguje
Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731) « obstuguje MPLS OAM » umozliwia pisanie skryptow konfiguracyjnych « obstuguje
protokél Netflow ze wsparciem dla multicast oraz IPv4/IPv6 » posiada narzgdzia IP SLA umozliwiajgce pomiar parametrow jakosciowych facza (np.
czas odpowiedzi aplikacji/serwera, opoZnienie, jitter, straty pakietow) i dostep do tych informacji za pomoca SNMP  posiada obstugg mechanizméw
uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokoléw RADIUS lub TACACS+ « posiada dedykowane porty do zarzgdzania
urzadzeniem: port konsoli (RJ45), port Ethernet 10/100/1000 oraz port AUX « posiada dwa porty USB » posiada mozliwo$¢ pobrania konfiguracji do

zewngtrznego komputera typu PC, w formie tekstowej « konfiguracja po dokonaniu edycji poza urzagdzeniem moze by¢ ponownie zaimportowana do
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urzqdzenia i uruchomiona « urzadzenie posiada mozliwos¢ wyszukiwania fragmentéw konfiguracii z linii polecen urzadzenia, dzigki stosowaniu
wyrazen-filtréw ] Urzadzenie posiada redundante zasilacze AC 230V zintegrowane w obudowie urzadzenia. {1 Urzadzenie umozliwia montaz w
szafie 19”. (il Licencje dostarczone wraz z urzgdzeniem nie moga by¢ przypisanego do niego na stale. [} Zamawiajacy wymaga dostarczenia wraz z
urzadzeniem licencji do systemu zarzadzania bgdacego w posiadaniu Zamawiajgcego — System Center Configuration Manager. Ponadto nalezy
dostarczy¢, zamontowad i wdrozyé klaster przelgeznikéw (skiadajacy sig z dwoch urzgdzen) o nastgpujacych parametrach: Parametr wymagania
minimalne Il0$¢ portow « Przetacznik musi byé wyposazony w co najmniej 48 portow 1/10Gbps definiowanych za pomocg wkladek SFP+ i 6 portéw
40G definiowanych za pomoca wkiadek QSFP. Dia portéw 10G wymagana jest obstuga wkladek interfejsowych typu 1G (w tym 1000Base-T)
10GE-SR, LR i ER, twinax oraz AOC (Active Optical Cable). Dla portéw 40G wymagana jest obsluga wkiadek interfejsowych QSFP 40G-SR4,
40G-LR4, CR4 twinax, AQC oraz praca zamiennie w trybie 40Gbps jak i MUX (4x10G). Moduly wyniesione » przetacznik musi mie¢ mozliwosc
dolgczania co najmniej 24 zewnetrznych, wynicsionych moduldéw posiadajacych do wyboru: « 48 x portow 100/1000BaseT dotgczanych pasmem
10-40G, + 48 portéw 1/10GT dolgezanych pasmem 10-240G. « 48 portow 1/10G dolaczanych pasmem 10-240G. « Moduly 1/10G musza by¢
definiowane za pomocg wymiennych wkiadek/modulow. Moduly te muszg obstugiwac standardy 1G, 10GE oraz FeoE na portach 10G * Zarzqdzanie
modulami musi odbywaé si¢ co najmierniej z jednostki centralnej. Dolaczenie modulow nie moze by¢ zrealizowane z wykorzystaniem
mechanizméw L2 (Spanning Tree). Dolgczenie musi stanowié rozszerzenie w domenie warstwy L1; « Przetgcznik i moduly wyniesione muszg
wspierad integracje z kartami sieciowymi 10G w zakresie wirtualizacji portow w oparciu o technologic Adapter-FEX lub odpowiadajycg
funkcjonalnie. Wirtualne moduly wyniesione » Przelacznik musi wspiera¢ integracj¢ z vmware 5.x oraz Hyper-v 3.0 w-oparciu o technologic VM-
FEX/VN-TAG lub odpowiadajaca funkcjonalnie (np. VEPA) Parametry wydajnosciowe « Wymagane jest opoznienie przelgczania pakietéw nie
wigksze niz 1 ps przy 10 Gbps (1.2/1.3); » Wymagana jest predko$é przetgczania L2/L.3, wirespeed™ dla kazdego portu 10GE/40GE; « Wymagany jest
rozmiar tabeli adresow MAC min. 128 000; Wymiar » 19 cali — do montazu w szafie rakowej, wysokos¢ max 1 RU Funkcjonalnosci portow
1/10/40GE » Urzadzenie musi umozliwia¢ uruchomienie na wszystkich portach 10G/40GE przelacznika implementacji FCoE zg z ANSI T11 (FC-
BB-5), w szczegdlnosci FCoE Initialization Protocol (FIP) oraz FCoE Slow Drain; Jezeli funkcjonalnos¢ wymaga dostarczenia licencji z
urzadzeniem na tym etapie projektu to jest wymagane jej dostarczenie » Urzadzenie musi wspierac fizycznie na co najmnigj 24 portach obsluge
protokoléw FC w standardzie optyki 1/2/4/8/16Gbps. Implementacja zalecen IEEE - Data Center Bridging « IEEE 802.1Qbb PFC (per-priority pause
frame support); « IEEE 802.1AB DCBX Protocol; « IEEE 802.1Qaz Enhanced Transmission Selection; « Jezeli powyzsze funkcjonalnosci wymagaijg
licencji na tym etapie projektu nie jest wymagane jej dostarczenie Funkcjonalnodei warstwy L2 « Trunking IEEE 802.1Q VLAN; » Wsparcic dla
4000 sieci VLAN; » Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w); « Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64
instancje; « Spanning Tree PortFast; « Spanning Tree Root Guard; « Spanning Tree Bridge Assurance; » Internet Group Management Protocol (IGMP)
Versions 2, 3; « Grupowanie EtherChannel (do 16 portéw per wigzka EtherChannel): « Grupowanie virtual PortChannel (vPC) polegajgce na
terminowaniu pojedynczej wigzki EtherChannel na 2 niezaleznych przefgcznikach; « Link Aggregation Control Protocol (LACP): IEEE 802.3ad; »
Ramki Jumbo dla wszystkich portéw {do 9216 bajtow); « Ramki Pause (IEEE 802.3x); * Prewencja nickontrolowanego wzrostu ilosei ruchu (storm
control), dla ruchu unicast, multicast, broadcast; » Implementacja mechanizmu Private VL AN lub réwnowaznego; « Implementacja mechanizmu
FabricPath lub rownowaznego (TRILL) pozwalajacego na budowsg sieci bez wykorzystania mechanizmow Spanning Tree « Wsparcie dla VXLAN
(VTEP) Funkcjonalnosci warstwy L3 » Przelgczanie pakietow w warstwie L3; » Obstuga interfejséw warstwy 3 - portéw routowalnych, svi,
subinterfejsow portchannel minimum 4000 » Minimum 32000 prefixow oraz 128000 wpiséw hosta w tablicy routingu » Wsparcie dla 32000 tras
multicastowych « Wsparcie dla 4000 VRF « Wybor do 16-tu jednoczesnych $ciezek o rownej metryce (ECMP) « 2000 wejsciowych oraz 1000
wyjsciowych wpiséw dia ACL - access control list » Obstuga protokoiéw routing dla IPv4: Routing Statyczny, Routing Information Protocol
Version2 (RIPv2), Open Shortest Path First Version 2 (OSPFv2) oraz Border Gateway Protocol (BGP) » Obsluga protokoldw routing dla IPv6:
Routing Statyczny, Open Shortest Path First Version 3 (OSPFv3) oraz Border Gateway Protocol (BGP) « Obstuga Hot-Standby Router Protocol
(HSRP), Virtual Router Redundancy Protocol (VRRP, takze VRRPv3) lub mechanizmow odpowiadajgeych im funkcjonalnic = Obstuga protokotow
Mutlicastowych: Protocol Independent Multicast Version 2 (PIMv2) sparse mode, Source Specific Multicast (SSM), Multicast Source Discovery
Protocol (MSDP), and Internet Group Management Protocol V2, 3 (IGMP v2, v3) » Wsparcie dla mechanizméw Virtual Route Forwarding (VRF):
VRF-lite (IP VPNY); » VRF-aware unicast; BGP-, OSPF-, RIP-, oraz VRF-aware multicast » Mechanizm Unicast Reverse Path Forwarding (uRFP) lub
odpowiadajacy » Obstuga ramek Jumbo do 9216 byte-6w « BGP Add-path, Fast Failover » Anycast HSRP lub analogiczny Funkeje QoS » Layer 2
IEEE 802.1p (CoSY); » 8 sprzgtowych kolejek per port; « Dedykowana konfiguracja QoS dla kazdego portu; « Przypisanie CoS na kazdym porcie;
Klasyfikacja QoS w oparciu o listy (ACL (Access control list) ~ w warstwach 2, 3, 4; « Virtual output queuing dla kazdego portu; * Kolejkowanie na
wyjsciu w oparciu o CoS; « Bezwzgledne (strict-priority) kolejkowanie na wyjsciu; « Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu
Funkcje bezpieczenstwa » Wejsciowe ACL (standardowe oraz rozszerzone); » Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy
MAC adresy, typ protokoty; » Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control Message Protocol
(ICMP), TCP, User Datagram Protocol (UDP); « ACL oparte 0 VLAN-y (VACL); « ACL oparte o porty (PACL); * Logowanie i statystyka dla ACL;
Zarzadzanie, zabezpieczenia * Port za@dzajqcy 10/100/1000 Mbps; « Port konsoli CLI; « Zarzadzanie In-band switch; » SSHv2; « Telnet; «
Authentication, authorization, and accounting (AAA); * RADIUS; » TACACS+; « Syslog; * SNMP v1, v2, v3; « Wsparcie dla mechanizméw
Enhanced SNMP MIB ; » Remote monitoring (RMONY}; » Advanced Encryption Standard (AES) dla ruchu zarzadzajacego; » Microsoft Challenge

Handshake Authentication Protocol (MS-CHAP); » Role-Based Access Control RBAC; « Kopiowanie ruchu za posrednictwem mechanizmu
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Switched Port Analyzer (SPAN/ERSPAN) dla fizycznych portéw Ethernet, wigzek PortChannel, sieci VLAN » Kopiowanie ruchu za
posrednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla pakietow przekraczajacych okreslone opdZnienie w przetgczaniu «
Kopiowanie ruchu za posrednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla pakietow odrzucanych przez switch (SPAN on
drop) » Liczniki pakietdw wehodzacych/wychodzacych per kazdy port; » Network Time Protocol (NTP); « Diagnostyka procesu BOOT; » Wsparcie
dla OpenFlow Zasilanie » Oferowane przelgczniki musza by¢ wyposazone w 2 zasilacze zmiennopradowe pracujgee w konfiguracji redundantnej; »
Chiodzenie musi by¢ realizowane przdd - tyl, przy czym wylot cieplego powietrza musi by¢ skierowany w kierunku portow GE shuzacych do
dolgezania serweréw przetgcznikéw oraz moduléw wyniesionych. Zamawiane urzadzenia i wkladki « Nalezy dostarczyc 8 wkladek SFP+ 10G-SR,
8 wkiadek SFP-1000BaseT oraz 8 kabli typu twinax 3M na kazdy z przelacznikéw Warunki gwarancji » Wymagane pigé lat gwarancji od
momentu zakonczenia realizacji projekiu (podpisania koficowego protokotu odbioru) realizowane w rezimic 8x5xNBD. Zamawiajgcy musi mie¢

mozliwosé samodzielnego kontaktu z serwisem $wiadczonym przez producenta sprzgtu, oraz aktualizacji oprogramowania.

Miejsce, w ktérym znajduje si¢ zmieniany tekst:

Numer sekeji: ZALACZNIK 1 - INFORMACIE DOTYCZACE OFERT CZESCIOWYCH - Czgsé nr: 1

Punkt: 1) Krotki opis przedmiotu zamdwienia

W ogloszeniu jest: Cz¢$¢ aktywna sieci: W celu zapewnienia bezawaryjnego dostgpu do sieci Internet dia potencjalnych inwestorow zgodnie z¢
sziukg inzynicrska zapewnié naleZy petng redundancig urzadzen aktywnych. Urzadzenicm brzegowym bedzie klaster routerow z funkcejonalnoscig
firewall (zbudowany z dwoch redundantnych urzadzen ) z wkladkami, dostarczony, zamontowany i wdrozony o nastgpujacych parametrach: @]
Urzadzenie 1RU o architekturze zabudowanej, wyposazone w 8 portow Gigabit Ethernet przeznaczone dla modulow optycznych typu SFP lub
réwnowaznych, a takze w 8 portéw 10 Gigabit Ethernet przeznaczone dla moduléw optycznych typu SFP+ lub réwnowaznych. W chwili
dostarczenia urzadzenia zamawiajgcy wymaga odblokowanych co najmniej 6 portow 1 Gigabit Ethernet oraz 6 portéw 10 Gigabit Ethernet. i
Domyslnic urzadzenie posiada zasoby sprzgtowe pozwalajace przelyezaé minimalnie 30 Mpps oraz 60 Gbps ruchu [1 Urzadzenie powinno mieé
mozliwosé zrealizowania szyfrowanic [Psec oraz moze by¢ wyposazone w dedykowany, sprzgtowy akcelerator kryptograficzny osiggajacy
wydajno$¢ 8 Gbps dla ruchu IMIX z mozliwoscia licencyjnego podniesienia wydajnosci do 16Gbps. 1 Urzgdzenie obstuguje szyfrowanie z
algorytmem AES-256 zgodnie ze standardem 802.1AE na wszystkich zabudowanych portach 1 Gigabit Ethernet oraz 10 Gigabit Ethernet z
predkoscia linerate, jesti odblokowanie funkcjonalnosci wymaga licencji powinna ona zosta¢ uwzgledniona przynajmnicj dla 2 portow 10 Gigabit
Ethernet, [l Urzadzenie posiada 8 GB pamigci RAM z mozliwoscig rozbudowy do 16 GB. W chwili dostarczenia zamawiajacy wymaga 8 GB
raM. [ Urzadzenie obstuguje 1 000 000 prefikséw w tablicach rutingu dla IPv4. {2} Urzadzenie obsluguje 1 000 000 prefiksow w tablicach
rutingu dla [Pv6. {2] Urzadzenie obstuguje 64 000 tras multicast. B Urzadzenie obsluguje nastepujace protokoly routingu dynamicznego dla 1Pv4:
OSPF, ISIS, BGP. & Urzadzenie obsluguje nastepujace protokoly routingu dynamicznego dla 1Pv6: OSPFv3, ISIS, BGP. 5| Urzadzenie obstuguje
Policy Based Routing, w tym takze routing oparty o pomiar parametréw lacza {(opdznienic, obcigZenie, jitter) z mozliwosciy definiowania polityk
per aplikacja. [ Urzgdzenie umozliwia uruchomienie wydzielonych wirtualnych instancii (przestrzeni) routingowych w oparciu 0 mechanizm
VRF (Virtual Routingu Forwarding), umozliwiajac m.in. wykreowanie wydziclonej logicznej sicci na potrzebe obslugi ruchu okreslonej aplikacji
lub wydzielonego fragmentu sieci. &l Urzadzenie obsluguje co najmniej 7000 instancji wirtualnych tablic routingu. Al Urzadzenie obsluguje
funkcjonalnosé Bidirectional Forwarding Detection (BFD), zapewniajge przy tym wsparcie dla protokoléw BGP, OSPF, 1S-IS, routingu
statycznego. [ Urzadzenie obstuguje funkcjonalnosé BFD dia interfejséw skonfigurowanych do wspélpracy z VRF. [ Urzadzenie obsluguje
multicast, w szczegolnosci: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN, [2] Urzgdzenie obstuguje protokét NHRP (ang. Next Hop
Resolution Protocol). &l Urzadzenie obstuguje protokot GDOI (RFC 3547). H Funkcjonalno$ci zwigzane z niczawodnoscia pracy: » system
modularny umozliwiajacy aktualizacje poszczegdlnych moduléw programowych niezaleznie od siebie » redundancja procesdw rutingowych
realizowana poprzez uruchomienie dwéch kopii systemu operacyjnego « BFD dla OSPF, BGP, ISIS « IP FRR « BGP Prefix-Independent
Convergence (PIC) + Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP « funkcjonalno$¢ VRRP « redundantne zasilacze 230V » mozliwos¢
wymiany modutow w trakcie pracy (ang. hot swap) [} Urzadzenie obstuguje MPLS, w szczegélnosci: » TE « MPLS LDP « EoMPLS, VPLS »
MPLS 1.3 VPN » MPLS FRR w trybach protekeji {acza oraz wezla [l Urzadzenie obsluguje nastepujace mechanizmy jakosci ustug (QoS): +
klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/VLAN zaréwno dla IPv4 jak i IPv6 « hierarchiczny QoS (H-QoS) - 3 poziomy *
klasyfikacja ruchu do klas réznej jakosci obshugi (QoS) poprzez wykorzystanie nastgpujgeych parametrow: adres MAC, adres IP, port TCP, VLAN
ID, MPLS EXP, 802.1p (CoS), IP ToS/DSCP. « dynamiczna alokacja kolejek sprzgtowych, dostgpne min. 100 000 kolejek « algorytm Round Robin
(Shaped Round Robin) dla obslugi kolejek » mozliwos¢ obslugi jednej kolejki z priorytetem w stosunku do innych » mechanizm ograniczania
ilogei ruchu w kolejce priorytetowej » mozliwo$¢ zmiany przez urzadzenie kodu wartosei QoS zawartego w ramce Ethernet lub pakiecie IP ~
poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP + mozliwos¢ ograniczania pasma wejiciowego dostgpnego na danym porcie dla ruchu o
danej klasie obslugi (ingress policing, rate limiting) + mechanizm WRED « mozliwosé wykorzystania rodzajow aplikacji/ruchu aplikacyjnego w
tworzeniu polityk QoS [l Urzadzenie obstuguje nastepujace funkcje i elementy bexpicczefistwa: » sprzgtowa ochrona warstwy zarzadzajacej
(Control Plane Policing), ze wsparciem dla list kontroli dostgpu « Unicast RPF (Reverse Path Forwarding) « listy kontroli dostgpu w oparciu o
adresy IP zrédtowe i docelowe, protokoly IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL » musi istnie¢ mozliwo$¢ wprowadzenia 60

000 wpisow [Pv4 na wszystkich listach kontroli dostgpu (ACL), a takze 4 000 list kontroli dostgpu (ACL) * dostgp administracyjny oparty o role z
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przypisanymi uprawnieniami » urzadzenie ma realizowaé funkcjonalnosci zapory ogniowej typu statefull (ang. statefull firewall) z wydajnoscia
nie mniejsza niz S0Gbps, przy czym zapora ogniowa: « umozliwia definicje stref bezpieczenstwa (zone-based firewall) z elastyczng definicjg
scenariuszy przesylu ruchu pomiedzy réznymi strefami (inspekcja ruchu, odrzucanie ruchu, brak inspekcji) « obstuguje ruch 1Pv4 oraz 1Pv6 »
umozliwia konfiguracjg polityk per wirtualna tablica routingu (VRF) « umozliwia obstugg 2 000 000 réwnoczesnych sesji « umozliwia
zestawianie 200 000 nowych polaczen HTTP na sekundg « zasoby sprzgtowe realizujace funkcjonalnosci szyfrowania VPN z wydajnoscig 19
Gbps (AES256) z obstuga 8 000 tuneli IPSec « sieci VPN typu site-2-site oparte o IPSec « dynamiczne zestawianie VPN z wykorzystaniem
protokotu NHRP w relacji spoke to spoke w celu optymalizacji transmsji danych pomigdzy lokalizacjami » bez-tunclowe sieci VPN w relacji
kazdy z kazdym w celu zapewnienia optymalnej transmisji pomigdzy dowolnymi weztami oraz optymalnej realizacji polityk jakosci uslug
(QoS) i transmisji multicast « algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC 4869), w szezegolnosei: » Elliptic Curve
Diffie-Hellman (ECDH) » Galois Counter Mode Advanced Encryption Standard (GCM-AES) - 128/256 bitow « Galois Message Authentication
Code (GMAC-AES) - 128/256 bitéw + Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2 » konfiguracja tuneli IPSec VPN w
oparciu o protokot IKEV2 « IKEv2 zarowno dla VPN typu site-2-site jak i dynamicznych » IKEv2 zaréwno dla ruchu [Pv4 jak i 1Pv6
funkcjonalnosé VPN per VRF » ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS) poprzez mozliwosc
klasyfikowania i limitowania ruchu docicrajgcego do CPU + logowanie pakietow przekraczajacych skonfigurowane limity ruchu docierajgcego
do CPU « mozliwo$é uruchomienia funkcjonalnosci. analizy i klasyfikacji pakictow w warstwie 2-7 polegajacej na przeszukiwaniu pakietdw pod
katem zawierania specyficznych ciggéw znakow i wykrywania na tej podstawie atakéw [l Urzadzenie w chwili dostarczenia ma wspieraé ustugi
klasyfikacji ruchu w oparciu o glgboka analizg pakietéw, przy czym klasyfikacja ta: « opiera sig na kilku mechanizmach gwarantujgcych
poprawne rozpoznawanie wielu aplikacji / protokolow. Wykonawca wraz z urzadzeniem dostarczy ich listg. + udostgpnia 3 atrybuty opisujgce
dang aplikacjg / protokot (atrybuty utatwiaja konfigurowanie QoS na urzadzeniu poprzez grupowanie podobnych aplikacji / protokoléw - na
przykiad wszystkie aplikacje typu p2p maja takq samg warto$¢ atrybutu okreslajgcego typ aplikacji). « nie wymaga rozbudowy sprzgtowej
urzgdzenia, jedynie zakup licencji 8] Urzadzenie obstuguje 4000 tuneli GRE. [ Urzadzenie posiada mozliwosé tunelowania przesylanych
danych w postaci tuneli GRE typu punkt-punkt oraz punkt-wiclopunkt z mozliwoscig uruchomienia protokolow routingu dynamicznego
pomigdzy urzadzeniami polgczonymi za pomocs tuneli GRE. 8] Urzadzenie umozliwia ochrong kryptograficzng tuneli GRE. &1 W ramach
funkejonalnosci zarzadzania, urzgdzenie: » umozliwia zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3 « obsluguje Ethernet
OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731) « obstuguje MPLS OAM * umozliwia pisanie skryptéw konfiguracyjnych « obstuguje
protokol Netflow ze wsparciem dla multicast oraz [Pv4/IPv6 « posiada narzedzia IP SLA umozliwiajace pomiar parametrow jakosciowych fgcza
(np. czas odpowicdzi aplikacji/serwera, opoznienic, jitter, straty pakictow) i dostgp do tych informacji za pomocg SNMP « posiada obstugg
mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokotow RADIUS lub TACACS-+ » posiada dedykowane
porty do zarzadzania urzadzeniem: port konsoli (RJ45), port Ethernet 10/100/1000 oraz port AUX « posiada dwa porty USB « posiada
mozliwoé¢ pobrania konfiguracji do zewngtrznego komputera typu PC, w formie tekstowej « konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona « urzadzenic posiada mozliwo$é wyszukiwania fragmentow
konfiguracji z linii polecen urzadzenia, dzigki stosowaniu wyrazen-filtréw [l Urzadzenie posiada redundante zasilacze AC 230V zintegrowane
w obudowie urzadzenia. Ul Urzadzenie umozliwia montaz w szafie 19”. [l Licencje dostarczone wraz z urzadzeniem nie mogg by¢
przypisanego do niego na stale. 1] Zamawiajgcy wymaga dostarczenia wraz z urzadzeniem licencji do systemu zarzadzania bgdacego
przedmiotem przetargu. Ponadto nalezy dostarczy¢, zamontowaé i wdrozy¢ klaster przetacznikéw (skladajacy sig z dwdch urzadzen) o
nastepujacych parametrach: Parametr wymagania minimalne Ilo$¢ portow + Przelgcznik musi byé wyposazony w co najmniej 48 portéw
1/10Gbps definiowanych za pomoca wkiadek SFP+ i 6 portow 40G definiowanych za pomocg wkladek QSFP. Dla portéw 10G wymagana jest
obsluga wkiadek interfejsowych typu 1G (w tym 1000Base-T) 10GE-SR, LR i ER, twinax oraz AOC (Active Optical Cable). Dla portow 40G
wymagana jest obstuga wkladek interfejsowych QSFP 40G-SR4, 40G-LR4, CR4 twinax, AOC oraz praca zamiennic w trybie 40Gbps jak i
MUX (4x10G). Moduly wyniesione * przelgeznik musi mie¢ mozliwo$¢ dolgczania co najmnicj 24 zewngtrznych, wyniesionych moduléw
posiadajacych do wyboru: » 48 x portow 100/1000BaseT dolgczanych pasmem 10-40G, « 48 portow 1/10GT dolgczanych pasmem 10-240G. «
48 portow 1/10G dolgczanych pasmem 10-240G. » Moduly 1/10G musza by¢ definiowane za pomocg wymiennych wkladek/modulow. Moduly
te musza obstugiwac standardy 1G, 10GE oraz FeoE na portach 10G « Zarzgdzanie modutami musi odbywac si¢ co najmierniej z jednostki
centralnej. Dolgczenie moduléw nie moze by¢ zrealizowane z wykorzystaniem mechanizméw L2 (Spanning Tree). Dolgczenie musi stanowic
rozszerzenie w domenie warstwy L1; » Przelgcznik i moduly wyniesione muszg wspiera¢ integracjg z kartami sieciowymi 10G w zakresie
wirtualizacji portéw w oparciu o technologic Adapter-FEX lub odpowiadajaca funkcjonalnie. Wirtualne moduly wyniesione « Przetgeznik musi
wspiera¢ integracje z vimware 5.x oraz Hyper-v 3.0 w oparciu o technologic VM-FEX/VN-TAG lub odpowiadajaca funkcjonalnie (np. VEPA)
Parametry wydajno$ciowe » Wymagane jest opoZnienie przelaczania pakietow nie wigksze niz 1 ps przy 10 Gbps (L2/L3); « Wymagana jest
predko$¢ przetaczania L2/1L.3,,wirespeed” dla kazdego portu 10GE/40GE; « Wymagany jest rozmiar tabeli adreséw MAC min, 128 000; Wymiar
« 19 cali —~ do montazu w szafie rakowej, wysoko$¢ max | RU Funkcjonalnosci portow 1/10/40GE » Urzadzenie musi umozliwiaé uruchomienie
na wszystkich portach 10G/40GE przelgeznika implementacji FCoE zg z ANSI T11 (FC-BB-3), w szczegdlnosci FCoE Initialization Protocol
(FIP) oraz FCoE Slow Drain; Jezeli funkcjonalno$¢ wymaga dostarczenia licencji z urzadzeniem na tym etapie projektu to jest wymagane jej

dostarczenie « Urzadzenie musi wspieraé fizycznie na co najmniej 24 portach obslugg protokoiéw FC w standardzic optyki 1/2/4/8/16Gbps.
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Implementacja zalecen IEEE - Data Center Bridging » IEEE 802.1Qbb PFC (per-priority pause frame support); « IEEE 802.1AB DCBX
Protocol; » IEEE 802.1Qaz Enhanced Transmission Selection; « Jezeli powyzsze funkcjonalnogci wymagaja licencji na tym etapie projektu
nic jest wymagane jej dostarczenie Funkcjonalnosei warstwy L2 = Trunking IEEE 802.1Q VLAN,; » Wsparcie dla 4000 sieci VLAN; » Rapid
Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w); + Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64 instancje; *
Spanning Tree PortFast; * Spanning Tree Root Guard; * Spanning Tree Bridge Assurance; » Intemet Group Management Protocol (IGMP)
Versions 2, 3; » Grupowanie EtherChannel (do 16 portéw per wigzka EtherChannel); « Grupowanie virtual PortChannel (vPC) polegajgee na
terminowaniu pojedynczej wigzki EtherChanne! na 2 niezaleznych przelacznikach; « Link Aggregation Control Protocol (LACP): IEEE
802.3ad; » Ramki Jumbo dla wszystkich portéw (do 9216 bajiéw); « Ramki Pause (IEEE 802.3x); « Prewencja niekontrolowanego wzrostu
ilosci ruchu (storm control), dia ruchu unicast, multicast, broadcast; » Implementacja mechanizmu Private VLAN lub réwnowaznego;
Implementacja mechanizmu FabricPath lub réwnowaznego (TRILL) pozwalajacego na budowg sieci bez wykorzystania mechanizmow
Spanning Tree « Wsparcie dla VXLAN (VTEP) Funkcjonalnosci warstwy L3 + Przelgczanie pakietow w warstwie 1.3; « Obstuga interfejsow
warstwy 3 - portdw routowalnych, svi, subinterfejsow portchannel minimum 4000 « Minimum 32000 prefixéw oraz 128000 wpis6w hosta w
tablicy routingu + Wsparcie dla 32000 tras multicastowych » Wsparcie dla 4000 VRF « Wybér do 16-tu jednoczesnych sciezek o réwnej
metryce (ECMP) « 2000 wejsciowych oraz 1000 wyjsciowych wpisow dla ACL - access control list « Obstuga protokoléw routing dla IPv4:
Routing Statyczny, Routing Information Protocol Version2 (RIPv2), Open Shortest Path First Version 2 (OSPFv2) oraz Border Gateway
Protocol (BGP) * Obsluga protokoldw routing dla IPv6: Routing Statyczny, Open Shortest Path First Version 3 (OSPFv3) oraz Border
Gateway Protoco! (BGP) * Obstuga Hot-Standby Router Protocol (HSRP), Virtual Router Redundancy Protocol (VRRP, takze VRRPv3) lub
mechanizméw odpowiadajgcych im funkcjonalnie + Obstuga protokotéw Mutlicastowych: Protocol Independent Multicast Version 2 (PIMv2)
sparse mode, Source Specific Multicast (SSM), Multicast Source Discovery Protocol (MSDP), and Internet Group Management Protocol V2,
3 (IGMP v2, v3) » Wsparcie dia mechanizméw Virtual Route Forwarding (VRF): VRF-lite {IP VPN); » VRF-aware unicast; BGP-, OSPF-,
RIP-, oraz VRF-aware multicast « Mechanizm Unicast Reverse Path Forwarding (uRFP) lub odpowiadajacy « Obsluga ramek Jumbo do 9216
byte-6w « BGP Add-path, Fast Failover « Anycast HSRP lub analogiczny Funkcje QoS « Layer 2 IEEE 802.1p (CoS); « 8 sprzgtowych kolgjek
per port; « Dedykowana konfiguracja QoS dla kazdego portu; « Przypisanie CoS na kazdym porcie; « Klasyfikacja QoS w oparciu o listy
(ACL (Access control list) ~ w warstwach 2, 3, 4; « Virtual output queuing dia kazdego portu; » Kolejkowanie na wyjsciu w oparciu o CoS; «
Bezwzgledne (strict-priority) kolejkowanie na wyjsciu; « Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu Funkcje bezpieczenstwa
Wejsciowe ACL (standardowe oraz rozszerzone); « Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
protokotu; « Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP); « ACL oparte o VLAN-y (VACLY); « ACL oparte o porty (PACL); » Logowanie i statystyka dla ACL;
Zarzadzanie, zabezpieczenia « Port zarzadzajacy 10/100/1000 Mbps; = Port konsoli CLI; + Zarzadzanie In-band switch; » SSHv2; « Telnet; ¢
Authentication, authorization, and accounting (AAA); » RADIUS; » TACACS+; » Syslog, » SNMP v1, v2, ¥3; » Wsparcie dla mechanizmow
Enhanced SNMP MIB ; » Remote monitoring (RMON); « Advanced Encryption Standard (AES) dla ruchu zarzadzajacego; « Microsoft
Challenge Handshake Authentication Protocol (MS-CHAP); » Role-Based Access Control RBAC; « Kopiowanie ruchu za posrednictwem
mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla fizycznych portow Ethernet, wigzek PortChannel, sicci VLAN « Kopiowanie
ruchu za posrednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPANY) dla pakietow przekraczajgcych okreslone opéznienie w
przelgezaniu « Kopiowanie ruchu za po$rednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla pakietow odrzucanych przez
switch (SPAN on drop) » Liczniki pakietow wchodzgeych/wychodzacych per kazdy port; « Network Time Protocol (NTP); « Diagnostyka
procesu BOOT; » Wsparcie dla OpenFlow Zasilanie » Oferowane przetaczniki muszg by¢ wyposazone w 2 zasilacze zmiennopragdowe
pracujace w konfiguracji redundantnej; « Chiodzenie musi by¢ realizowane przod - tyl, przy czym wylot cieplego powietrza musi by¢
skierowany w kierunku portéw GE stuzacych do dolgczania serwerdw przelacznikéw oraz moduldéw wyniesionych. Zamawiane urzadzenia i
wkladki « Nalezy dostarczy¢ 8 wkladek SFP+ 10G-SR, 8 wkladek SFP-1000BaseT oraz 8 kabli typu twinax 3M na kazdy z przelacznikéw
Warunki gwarancji « Wymagane pigé lat gwarancji od momentu podpisania umowy realizowane w rezimie 8x5xNBD. Zamawiajgcy musi
mie¢ mozliwosé samodzielnego kontaktu z serwisem §wiadezonym przez producenta sprzgtu, oraz aktualizacji oprogramowania.

W ogloszeniu powinno byé: Czgsc aktywna sieci: W celu zapewnienia bezawaryjnego dost¢pu do sicci Internet dla potencjalnych
inwestorow zgodnie ze sztukq inzynierska zapewnic nalezy petng redundancig urzadzen aktywnych. Urzadzeniem brzegowym bedzie klaster
routerow z funkcjonalnoscia firewall (zbudowany z dwoch redundantnych urzadzen ) z wkladkami, dostarczony, zamontowany i wdrozony o
nastgpujacych parametrach: 3 Urzadzenie 1RU o architekturze zabudowanej, wyposazone w 8 portow Gigabit Ethernet przeznaczone dla
modufow optycznych typu SFP lub réwnowaznych, a takze w 8 portéw 10 Gigabit Ethernet przeznaczone dia moduléw optycznych typu
SFP+ lub rownowaznych. W chwili dostarczenia urzadzenia zamawiajacy wymaga odblokowanych co najmniej 6 portéw 1 Gigabit Ethernet
oraz 6 portow 10 Gigabit Ethernet. gl Domysinie urzadzenie posiada zasoby sprzgtowe pozwalajace przelaczaé minimalnie 30 Mpps oraz 60
Gbps ruchu &f Urzadzenie powinno mie¢ mozliwosé zrealizowania szyfrowanic 1Psec oraz moze byé wyposazone w dedykowany, sprzgtowy
akcelerator kryptograficzny osiggajacy wydajnosé 8 Gbps dla ruchu IMIX z mozliwoscig licencyjnego podniesienia wydajnosci do 16Gbps.
Urzadzenie obsluguje szyfrowanie z algorytmem AES-256 zgodnie ze standardem 802.1AE na wszystkich zabudowanych portach 1

Gigabit Ethernet oraz 10 Gigabit Ethernet z predkoscia linerate, jesli odblokowanie funkcjonalnosci wymaga licencji powinna ona zostaé
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wwzgledniona przynajmiej dla 2 portow 10 Gigabit Ethernet. [ Urzadzenie posiada 8 GB pamigci RAM z mozliwoscig rozbudowy do 16
GB. W chwili dostarczenia zamawiajacy wymaga 8 GB RAM. &1 Urzadzenic obstuguje 1 000 000 prefikséw w tablicach rutingu dla IPv4.
%1 Urzgdzenie obsluguje 1 000 000 prefiksow w tablicach rutingu dla 1Pv6. [ Urzadzenie obstuguie 64 000 tras multicast. ] Urzadzenie
obsluguje nastgpujace protokoly routingu dynamicznego dia IPv4: OSPF, ISIS, BGP. | Urzadzenie obsluguje nastgpujace protokoly
routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP. &l Urzadzenie obsiuguje Policy Based Routing, w tym takze routing oparty o
pomiar parametrdw lgcza (opdZnienie, obcigzenie, jitter) z mozliwoscig definiowania polityk per aplikacja. | Urzadzenie umozliwia
uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w oparciu 0 mechanizm VRF (Virtual Routingu Forwarding),
umozliwiajgc m.in. wykreowanie wydzielonej logicznej sieci na potrzebg obstugi ruchu okreslonej aplikacji fub wydzielonego fragmentu
sicei, [ Urzgdzenie obstuguje co najmniej 7000 instancji wirtualnych tablic routingu. X! Urzadzenie obstuguje funkcjonainos¢
Bidirectional Forwarding Detection (BFD), zapewniajac przy tym wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego. |
Urzadzenie obstuguje funkcjonalnos¢ BFD dla interfejsow skonfigurowanych do wspélpracy z VRE. El Urzadzenie obstuguje multicast, w
szezepodlnosei: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN. U Urzadzenie obsluguje protokot NHRP (ang. Next Hop Resolution
Protocol). ] Urzadzenie obstuguje protokél GDOI (RFC 3547). fl Funkcjonalnosci zwiazane z niezawodnoscig pracy: « system modulary
umozliwiajgey aktualizacje poszczegolnych moduldw programowych niezaleznie od siebie » redundancja procesdw rutingowych
realizowana poprzez uruchomienic dwoch kopii systemu operacyjnego « BFD dla OSPFE, BGP, ISIS ¢ IP FRR * BGP Prefix-Independent
Convergence (PIC) « Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP « funkcjonalnosé VRRP « redundantne zasilacze 230V «
mozliwos¢ wymiany moduldw w trakcie pracy (ang. hot swap) El Urzadzenie obstuguje MPLS, w szczegolnosei: « TE « MPLS LDP «
EoMPLS, VPLS « MPLS L3 VPN « MPLS FRR w trybach protekcji Igcza oraz wezla &l Urzgdzenie obsluguje nastgpujace mechanizmy
jakosei ustug (QoS): » klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/ VLAN zaréwno dla IPv4 jak i IPv6 «
hierarchiczny QoS (H-QoS) - 3 poziomy « klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych
parametrow: adres MAC, adres IP, port TCP, VLAN ID, MPLS EXP, 802.1p (CoS), IP ToS/DSCP. + dynamiczna alokacja kolejek
sprzetowych, dostgpne min. 100 000 kolejek » algorytm Round Robin (Shaped Round Robin) dla obstugi kolejek « mozliwosé obstugi
jednej kolejki z priorytetem w stosunku do innych » mechanizm ograniczania ilosci ruchu w kolejce priorytetowe) » mozliwos¢ zmiany
przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP ~ poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP -
mozliwo$¢ ograniczania pasma wejSciowego dostgpnego na danym porcie dla ruchu o danej klasie obstugi (ingress policing, rate limiting)
mechanizm WRED » mozliwos¢ wykorzystania rodzajéw aplikacji/ruchu aplikacyjnego w tworzeniu polityk QoS [l Urzadzenie obstuguje
nastepujace funkcje i elementy bezpieczenstwa: « sprzgtowa ochrona warstwy zarzgdzajacej (Control Plane Policing), ze wsparciem dla list
kontroli dostgpu « Unicast RPF (Reverse Path Forwarding) « listy kontroli dost¢pu w oparciu o adresy IP Zrodiowe i docelowe, protokoly
1P, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL » musi istnie¢ mozliwos¢ wprowadzenia 60 000 wpiséw IPv4 na wszystkich
listach kontroli dostgpu (ACL), a takze 4 000 list kontroli dostgpu (ACL) * dostep administracyjny oparty o role z przypisanymi
uprawnieniami + urzgdzenie ma realizowac funkcjonalnosci zapory ogniowej typu statefull (ang. statefull firewall) z wydajnoscig nie
mnicjszg niz 50Gbps, przy czym zapora ogniowa: » umozliwia definicjg stref bezpieczenstwa (zone-based firewall) z elastyczng definicja
scenariuszy przesytu ruchu pomiedzy réznymi strefami (inspekcja ruchu, odrzucanie ruchu, brak inspekeji) » obstuguje ruch IPv4 oraz IPvé
» umozliwia konfiguracjg polityk per wirtuaina tablica routingu (VRF) « umozliwia obstuge 2 000 000 rownoczesnych sesji « umozliwia
zestawianie 200 000 nowych potaczen HTTP na sekundg » zasoby sprzgtowe realizujgce funkcjonalnosci szyfrowania VPN z wydajnoscia
19 Gbps (AES256) z obstuga 8 000 tuneli IPSec » sieci VPN typu site-2-site oparte o IPSec » dynamiczne zestawianie VPN z
wykorzystaniem protokotu NHRP w relacji spoke to spoke w celu optymalizacji transmsji danych pomigdzy lokalizacjami « bez-tunelowe
sieci VPN w relacji kazdy z kazdym w celu zapewnienia optymalnej transmisji pomigdzy dowolnymi wezlami oraz optymalnej realizacji
polityk jakosci uslug (QoS) i transmisji multicast « algorytmy IPSec nast¢pnej generacji oparte o krzywe eliptyczne (RFC 4869), w
szezegdlnoscei: » Elliptic Curve Diffie-Hellman (ECDH) » Galois Counter Mede Advanced Encryption Standard (GCM-AES) - 128/256
bitow » Galois Message Authentication Code (GMAC-AES) - 128/256 bitow « Elliptic Curve Digital Signature Algorithm (ECDSA) dia
IKEv2 + konfiguracja tuneli IPSec VPN w oparciu o protokoét IKEv2 « IKEv2 zaréwno dia VPN typu site-2-site jak i dynamicznych «
IKEV2 zaréwno dia ruchu IPv4 jak i IPv6 « funkcjonalnos¢ VPN per VRF « ochrona centrainego procesora urzgdzenia (CPU) przed
atakiem Denial of Service (DoS) poprzez mozliwos¢ klasyfikowania i limitowania ruchu docierajgcego do CPU » logowanie pakietow
przekraczajacych skonfigurowane limity ruchu docierajgcego do CPU « mozliwos¢ uruchomienia funkejonalnosci analizy i klasyfikacji
pakietow w warstwie 2-7 polegajacej na przeszukiwaniu pakietow pod katem zawierania specyficznych ciggdw znakéw i wykrywania na
tej podstawie atakéw [2] Urzadzenie w chwili dostarczenia ma wspierac ustugi klasyfikacji ruchu w oparciu o glgboka analiz¢ pakietow,
przy czym klasyfikacja ta: « opiera si¢ na kilku mechanizmach gwarantujacych poprawne rozpoznawanie wielu aplikacji / protokoléow.
Wykonawca wraz z urzadzeniem dostarczy ich listg. » udostgpnia 3 atrybuty opisujace dang aplikacjg / protokét (atrybuty ulatwiajg
konfigurowanie QoS na urzadzeniu poprzez grupowanie podobnych aplikacji / protokotéw - na przyklad wszystkie aplikacje typu p2p maja
takg samgq warto$¢ atrybutu okreslajacego typ aplikacji). « nic wymaga rozbudowy sprzetowej urzadzenia, jedynie zakup licencji f
Urzadzenie obstuguje 4000 tuncli GRE. £l Urzadzenie posiada mozliwos¢ tunelowania przesylanych danych w postaci tuneli GRE typu
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za pomocy tuneli GRE. i Urzadzenie umozliwia ochrong kryptograficzng tuneli GRE. {71 W ramach funkcjonalnosci zarzadzania,
urzadzenie: » umozliwia zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3 « obstuguje Ethernet OAM (IEEE 802.3ah,
IEEE 802.1ag, ITU-T Y.1731) « obstuguje MPLS OAM « umozliwia pisanie skryptéw konfiguracyjnych « obsluguje protokét Netflow ze
wsparciem dia multicast oraz IPv4/IPv6 « posiada narzedzia IP SLA umozliwiajace pomiar parametréw jakosciowych lacza (np. czas
odpowiedzi aplikacji/serwera, opoznienie, jitter, straty pakietow) i dostgp do tych informacji za pomocg SNMP « posiada obsluge
mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+ + posiada
dedykowane porty do zarzadzania urzadzeniem: port konsoli (RJ45), port Ethernet 10/100/1000 oraz port AUX « posiada dwa porty USB
+ posiada mozliwo$é pobrania konfiguracji do zewngtrznego komputera typu PC, w formic tekstowej » konfiguracja po dokonaniu edycji
poza urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona + urzgdzenie posiada mozliwos¢ wyszukiwania
fragmentow konfiguracji z linii polecen urzgdzenia, dzigki stosowaniu wyrazena-filtrow [} Urzadzenie posiada redundante zasilacze AC
230V zintegrowane w obudowie urzadzenia. Il Urzadzenie umozliwia montaz w szafie 197, ] Licencje dostarczone wraz z urzgdzeniem
nie moga byé przypisanego do niego na state. 2] Zamawiajacy wymaga dostarczenia wraz z urzgdzeniem licencji do systemu zarzadzania
bedgcego w posiadaniu Zamawiajacego — System Center Configuration Manager. Ponadto nalezy dostarczy¢, zamontowac i wdrozy¢
klaster przelacznikow (skladajacy si¢ z dwéch urzadzen) o nastgpujacych parametrach: Parametr wymagania minimalne Ilo$¢ portow
Przelacznik musi by¢ wyposazony w co najmniej 48 portow 1/10Gbps definiowanych za pomocg wkladek SFP+ i 6 portéw 40G
definiowanych za pomoca wkiladek QSFP. Dla portow 10G wymagana jest obstuga wkladek interfejsowych typu 1G (w tym 1000Base-
T) 10GE-SR, LR i ER, twinax oraz AQC (Active Optical Cable). Dla portéw 40G wymagana jest obsluga wkiadek interfejsowych QSFP
40G-SR4, 40G-LR4, CR4 twinax, AOC oraz praca zamiennie w trybie 40Gbps jak i MUX (4x10G). Moduly wyniesione » przelgcznik
musi mie¢ mozliwos¢ dolgczania co najmniej 24 zewngtrznych, wyniesionych moduldw posiadajacych do wyboru: » 48 x portéw
100/1000BaseT dolgczanych pasmem 10-40G, » 48 portow 1/10GT dolgczanych pasmem 10-240G. « 48 portéw 1/10G dotaczanych
pasmem 10-240G. » Moduly 1/10G muszg by¢ definiowane za pomoca wymiennych wkladek/modutow. Moduly te musza obstugiwac
standardy 1G, 10GE oraz FcoE na portach 10G « Zarzadzanie modulami musi odbywac¢ si¢ co najmierniej z jednostki centralnej,
Dolaczenie moduléw nie moze by¢ zrealizowane z wykorzystaniem mechanizmow L2 (Spanning Tree). Dolgezenie musi stanowic
rozszerzenic w domenie warstwy L1; « Przelacznik i moduly wyniesione muszg wspieraé integracj¢ z kartami sieciowymi 10G w
zakresie wirtualizacji portéw w oparciu o technologic Adapter-FEX lub odpowiadajacg funkcjonalnie. Wirtualne moduly wyniesione »
Przelgeznik musi wspierac integracj¢ z vimware 5.x oraz Hyper-v 3.0 w oparciu o technologic VM-FEX/VN-TAG lub odpowiadajgca
funkcjonalnie {(np. VEPA) Parametry wydajnosciowe » Wymagane jest opoznienie przelgczania pakietéw nie wigksze niz | ps przy 10
Gbps (L2/1.3); » Wymagana jest predko$¢ przelgezania L2/1.3, wirespeed” dla kazdego portu 10GE/40GE; » Wymagany jest rozmiar
tabeli adreséw MAC min. 128 000; Wymiar « 19 cali ~ do montazu w szafie rakowej, wysokosé max 1 RU Funkcjonalnosci portow
1/10/40GE « Urzadzenie musi umozliwia¢ uruchomienie na wszystkich portach 10G/40GE przelgcznika implementacji FCoE zg z ANSI
T11 (FC-BB-5), w szczegdlnosci FCoE Initialization Protocol (FIP) oraz FCoE Slow Drain; Jezeli funkcjonalnosé wymaga dostarczenia
licencji z urzadzeniem na tym etapie projektu to jest wymagane jej dostarczenie » Urzadzenic musi wspierad fizycznie na co najmnicj 24
portach obstuge protokotéw FC w standardzie optyki 1/2/4/8/16Gbps. Implementacja zalecen IEEE - Data Center Bridging « IEEE
802.1Qbb PFC (per-priority pause frame support); » IEEE 802.1AB DCBX Protocol; « [EEE 802.1Qaz Enhanced Transmission
Selection; « Jezeli powyzsze funkcjonalnosci wymagajg licencji na tym etapie projektu nie jest wymagane jej dostarczenie
Funkcjonalno$ci warstwy L2 « Trunking IEEE 802.1Q VILAN; » Wsparcie dla 4000 sieci VLAN; » Rapid Per-VLAN Spanning Tree Plus
(PVRST+) (IEEE 802.1w); » Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64 instancje; « Spanning Tree PortFast; »
Spanning Tree Root Guard; « Spanning Tree Bridge Assurance; * Internet Group Management Protocol (IGMP) Versions 2, 3; «
Grupowanie EtherChannel (do 16 portéw per wigzka EtherChannel); » Grupowanie virtual PortChannel (vPC) polegajgce na
terminowaniu pojedynczej wiazki EtherChannel na 2 niezaleznych przetacznikach; » Link Aggregation Control Protocol (LACP): IEEE
802.3ad; » Ramki Jumbo dla wszystkich portow (do 9216 bajtow); » Ramki Pause (JEEE 802.3x); » Prewencja nickontrolowanego
wzrostu ilo$ci ruchu (storm control), dla ruchu unicast, multicast, broadcast; « Implementacja mechanizmu Private VLAN lub
réwnowaznego; * Implementacja mechanizmu FabricPath lub rownowaznego (TRILL) pozwalajacego na budowe sieci bez
wykorzystania mechanizméw Spanning Tree « Wsparcie dla VXLAN (VTEP) Funkcjonalno$ci warstwy L3 « Przelgczanie pakietow w
warstwie L3; « Obstuga interfejséw warstwy 3 - portow routowalnych, svi, subinterfejsow portchannel minimum 4000 « Minimum
32000 prefixow oraz 128000 wpisow hosta w tablicy routingu » Wsparcie dla 32000 tras multicastowych » Wsparcie dla 4000 VRF «
Wybor do 16-tu jednoczesnych sciezek o rownej metryce (ECMP) « 2000 wejsciowych oraz 1000 wyjsciowych wpisow dla ACL -
access control list » Obstuga protokolow routing dia IPv4: Routing Statyczny, Routing Information Protocol Version2 (RIPv2), Open
Shortest Path First Version 2 (OSPFv2) oraz Border Gateway Protocol (BGP) » Obsluga protokoléw routing dia IPv6: Routing Statyczny,
Open Shortest Path First Version 3 (OSPFv3) oraz Border Gateway Protocol (BGP) » Obsluga Hot-Standby Router Protocol (HSRP),
Virtual Router Redundancy Protocol (VRRP, takze VRRPv3) lub mechanizméw odpowiadajgcych im funkcjonalnie » Obstuga
protokoldw Mutlicastowych: Protocol Independent Multicast Version 2 (PIMv2) sparse mode, Source Specific Multicast (SSM),

Multicast Source Discovery Protocol (MSDP), and Internet Group Management Protocol V2, 3 (IGMP v2, v3) » Wsparcie dla
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mechanizméw Virtual Route Forwarding (VRF): VRF-lite (IP VPN); » VRF-aware unicast; BGP-, OSPF-, RIP-, oraz VRF-aware
multicast = Mechanizm Unicast Reverse Path Forwarding (uRFP) lub odpowiadajgcy + Obstuga ramek Jumbo do 9216 byte-6w BGP
Add-path, Fast Failover » Anycast HSRP lub analogiczny Funkcje QoS » Layer 2 IELE 802.1p (CoS); « 8 sprzgtowych kolejek per
port; » Dedykowana konfiguracja QoS dla kazdego portu; « Przypisanie CoS na kazdym porcie; » Klasyfikacja QoS w oparciu o listy
(ACL (Access control list) — w warstwach 2, 3. 4; + Virtual output queuing dla kazdego port; « Kolejkowanie na wyjsciu w oparciu o
CoS; » Bezwzgledne (strict-priority) kolejkowanie na wyjsciu; » Kolejkowanic WRR (Weighted Round-Robin) na wyjsciu Funkcje
bezpicczenstwa » Wejsciowe ACL (standardowe oraz rozszerzone); » Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o:
adresy MAC adresy, typ protokolu; « Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control
Message Protocol (ICMP), TCP, User Datagram Protocol (UDP); « ACL oparte o VLAN-y (VACL); * ACL oparte o porty (PACL); «
Logowanic i statystyka dla ACL; Zarzadzanie, zabezpieczenia « Port zarzgdzajaey 10710071000 Mbps; « Port konsoli CLI;
Zarzadzanie In-band switch; « SSHv2; « Telnet; « Authentication, authorization, and accounting (AAA); * RADIUS; « TACACS+; »
Syslog; « SNMP v1, v2, v3; » Wsparcie dla mechanizméw Enhanced SNMP MIB ; « Remote monitoring (RMON); « Advanced
Encryption Standard (AES) dla ruchu zarzadzajacego; * Microsoft Challenge Handshake Authentication Protocol (MS-CHAP); »
Role-Based Access Control RBAC; » Kopiowanie ruchu za poérednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN)
dia fizycznych portéw Ethernet, wigzek PortChannel, sieci VLAN » Kopiowanie ruchu za porednictwem mechanizmu Switched Port
Analyzer (SPAN/ERSPAN) dla pakietow przekraczajacych okreslone op6znienie w przelgczaniu « Kopiowanie ruchu za
poérednictwem mechanizmu Switched Port Analyzer (SPAN/ERSPAN) dla pakietow odrzucanych przez switch (SPAN on drop) »
Liczniki pakietow wchodzacych/wychodzacych per kazdy port; + Network Time Protocol (NTP); » Diagnostyka procesu BOOT; »
Wsparcie dla OpenFlow Zasilanie » Oferowane przelgczniki musza by¢ wyposazone w 2 zasilacze zmiennopradowe pracujace w
konfiguracji redundantnej; « Chlodzenic musi by¢ realizowane przdd - tyl, przy czym wylot cieplego powietrza musi by¢ skicrowany
w kierunku portow GE stuzgcych do dolaczania serweréw przelgcznikow oraz moduléw wyniesionych. Zamawiane urzadzenia i
wkiadki * Nalezy dostarczy¢ 8 wkiadek SFP+ 10G-SR, 8 wkladek SFP-1000BaseT oraz 8 kabli typu twinax 3M na kazdy z
przelaeznikéw Warunki gwarancji « Wymagane pige lat gwarancji od momentu zakoficzenia realizacji projektu (podpisania
koficowego protokolu odbioru) realizowane w rezimie 8x5XNBD. Zamawiajacy musi mie¢ mozliwo§¢ samodzielnego kontaktu z
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