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I. CZESC OPISOWA

Niniejszy Program Funkcjonalno- Uzytkowy powstatl jako rozszerzenie i uzupetnienie

PFU, ktory byt podstawg do ziozenia wniosku, uzyskania dotacji i realizacji Projektu "E-
Leader szansg na przeciwdziatlanie wykluczeniu cyfrowemu dla mieszkancéw gmin:
Moszczenica, Ujazd, Bedkdw i Czarnocin®.
Dokument ten jest jednoczesnie odpowiedzig na aneks do umowy miedzy konsorcjum Gmin
Moszczenica, Ujazd, Bedkdw i Czarnocin a WWPE na realizacje Projektu "E-Leader szansg
na przeciwdziatanie wykluczeniu cyfrowemu dla mieszkancéw gmin: Moszczenica, Ujazd,
Bedkdéw i Czarnocin ".

Program funkcjonalno-uzytkowy stuzy¢ bedzie jako podstawa do skonstruowania i
przeprowadzenia przetargowego na wykonawce dokumentacji projektowej i wykonania na jej
podstawie prac zwigzanych z budowg sieci sSwiattowodowe] oraz bezprzewodowe] na
potrzeby dostepu do sieci Internet dla oséb wykluczonych cyfrowo na terenie gmin:
Moszczenica, Ujazd, Bedkow, Czarnocin. Inwestycja zostanie zrealizowana w formule
»Zaprojektuj i wybudu;j”.

Celem inwestycji jest zapewnienie w ramach projektu ,E-Leader” dostepu do sieci
Internet dla potrzeb mieszkancow w miejscowosciach, Michatow, Rakéw Duzy.

Il. CZESC INFORMACYJNA

W ramach zaméwienia Wykonawca ma obowigzek wybudowania sieci optycznej w tym
kanalizacje dajgcga mozliwos¢ rozbudowy do technologii FTTH. Na catym odcinku budowane]
sieci nalezy potozy¢ co najmniej dwie rury, przy czym co najmniej jedna z dwu rur RHDPE
bedzie prefabrykowang rurkg mikrokanalizacyjng (fi 40 lub fi50), a na trasie zostang
zaprojektowane studzienki teletechniczne rozmieszczone na tyle gesto, aby mogty postuzy¢
w przysziosci do zabudowania pasywnych rozgateznikéw optycznych (spliteréw) systemu
FTTH (np. co 8 posesji).

Zmawiaj acy poni zej przedstawia szczegotowe wytyczne dla budowy siec i oraz
weztow. Wytyczne te nalezy odpowiednio przenies¢ do projektow wykonawczych (i
stosowac przy budowie):

1. Wymagania dla infrastruktury doziemnej sieci:
a) kazdy zastosowany materiat powinien mie¢ odpowiednie dokumenty (np.: atest,
certyfikat,
b) deklaracje zgodnosci, aprobate technicznag, itp.) dopuszczajacy do stosowania na
terenie Polski.
¢) na rurociggach studzienki kablowe powinny by¢ posadowione w punktach
wynikajacych z technologii FTTH, na wybranych zalomach trasy nalezy stosowac
studzienki narozne; w przypadku odgatezien nalezy stosowac studnie odgatezne;
zastosowac studnie kablowe prefabrykowane dwuelementowe typu SKR-1, SKR-2,
lub zasobniki ztgczowe(w zaleznosci od potrzeb),
d) przy kazdym zigczu na trasie kabla nalezy zaprojektowac zapas kabla o dtugosci
niemniejszej niz 30 mb umieszczony w odpowiednim stelazu zapasu (zasobniku),
e) zapasy kabla (dla umozliwienia usuwania ew. awarii w przysztosci) nalezy umiescic¢
réwniez na prostych odcinkach; postulowana dlugosé¢ zapaséw to min 40mb na kazdy
kilometr kabla,
f) Zamawiajacy dopuszcza wybudowanie studni z bloczkéw betonowych przy spetnieniu
obowigzujgcych norm BN-73/8984-01,



g) w przypadku stosowania zasobnikéw zigczowych wyposazyé je w znaczniki
magnetyczne utatwiajgce ich identyfikacje w terenie,

h) rurociagi nalezy taczy¢ przy pomocy ztgczek prostych, po wykonaniu prac ciggi
wybudowanej kanalizacji podda¢ probom cisnieniowym,

i) w rurociggach mikrorurki i ztaczki mikrorurek powinny zapewnia¢ wytrzymatosc
pneumatyczng minimum 12 bar stale jak i podczas catego cyklu wdmuchiwania
mikrokabli $wiattowodowych,

i) prace ziemne: gtebokos¢ wykopu musi by¢ zgodna z obowigzujagcymi normami w
szczegolnosci z tablicg 3 normy BN-73/8984-05; zaklada sie, ze glebokos¢ utozenia
kanalizacji powinna byc¢ taka, aby najmniejsze pokrycie liczone od poziomu terenu lub
chodnika do gérnej powierzchni kanalizacji wynosito 0,7 m; przy przejsciach pod
drogami giebokos¢ utozenia kanalizacji mierzona od nawierzchni nie powinna by¢
mniejsza od 1 m; szerokos¢ wykopu musi by¢ zgodna z wartosciami podanymi w
tablicy 4normy BN-73/8984-05; Sciany wykopow powinny by¢ pochyte, muszg
spetnia¢ wymagania zamieszczone w punkcie 5.9 normy BN-73/8984-05; przed
utozeniem kanalizacji dno wykopu powinno by¢ wyréwnane; w gruntach mato
spoistych na dno wykopu nalezy wyla¢ tawe z betonu kl. B20 o grubosci co najmniej
10 cm; ostatnig, gorng warstwe kanalizacji z rur RHDPE nalezy przysypac¢ piaskiem
lub przesianym gruntem do grubosci przykrycia nie mniejszej od 5 cm, a nastepnie
warstwag piasku lub przesianego gruntu grubosci okoto20 cm; nastepnie nalezy
zasypac wykop gruntem warstwami co 20 cm i ubija¢ ubijakami mechanicznymi,

k) po wykonaniu prac teren doprowadzi¢ do stanu pierwotnego

[) odtworzenie nawierzchni przeprowadzi¢ zgodnie z wytycznymi zawartymi w decyz;ji
uzgodnienia projektu dla danego obszaru wydanej przez wiasciwy organ
administracyjny; zasypke wykopéw wykonac¢ zgodnie z normg PN-S-02205 i
zageszczeniem jej wedlug wymogdw podanych w punkcie 2.11.4. normy;

m) trawniki powinny by¢ zatozone siewem po wykonaniu wierzchniej warstwy podtoza na
glebokosci 10 cm z ziemi urodzajnej,

n) w celu umozliwienia lokalizacji projektowanego kabla swiattowodowego (jest on
catkowicie dielektryczny) nalezy tgcznie z rurociggiem utozy¢ kabel lokalizacyjny typu
XzTKMXpw 2x2x0,8; na obu koncach trasy zyty kabla lokalizacyjnego wprowadzi¢ na
zaciski w puszkach kablowych (w studzienkach kablowych lub na stupkach
oznaczeniowo — pomiarowych); miejsca zmiany kierunku trasy rurociggu oznakowac
dodatkowo znacznikami elektromagnetycznymi EMS.

0) cala infrastruktura ziemna musi by¢ szczelna; sposob wykonania oraz zastosowane
materialy muszg gwarantowac, ze do jej wnetrza nie dostanie sie woda, nieczystosci
ptynne i state; je] trwatos¢, szczelnosc, odpornos¢ pneumatyczna musi by¢
zagwarantowana na co najmniej 30 lat uzytkowania,

p) skrzyzowania i zblizenia kanalizacji: przy wykonywaniu rob6t w poblizu istniejacych
urzadzen podziemnych, nalezy prace ziemne wykonywac recznie po uprzednim
wykonaniu wykopoéw lokalizujgcych,

g) przejscia pod jezdniami, sciezkami rowerowymi, ciekami wodnymi, chodnikami,
trawnikami oraz innymi obiektami znajdujgcymi sie na trasie przebiegu projektowanej
rasy wykona¢ metodg przecisku lub przewiertu sterowanego; skrzyzowania z
uzbrojeniem podziemnym zabezpieczy¢ rurami ostonowymi RHDPE (np. @110) na
dlugosci wymaganej przepisami prawa budowlanego,

r) wprowadzenia tras kablowych do budynkow uszczelni¢ atestowanymi
uszczelniaczami przeciwgazowymi; od zewnatrz przepust zabezpieczy¢ masg
przeciwwilgociows;

S) niewykorzystane rury zaslepi¢ atestowanymi zatyczkami.

2. Wymagania dla instalacji wewn atrz budynkowych:
a) trasy kablowe (nie tylko dla swiattowodow, ale réwniez dla pozostatych kabli
teleinformatycznych) wewnatrz budynku prowadzi¢ w korytkach kablowych



(metalowych lub PCV), albo na drabinkach kablowych — w zaleznosci od standardu
pomieszczen,

b) trasy muszg byc¢ tak zaprojektowane i wykonane, aby mozliwe byto wykonywanie
napraw wymiany i remontéw kabli — niedopuszczalne jest zamurowanie kabla lub
nawet trwate jego unieruchomienie wewnatrz trasy

c) przekrdj tras powinien by¢ zaprojektowany (i wykonany) z zapasem, aby mozliwe byto
zbudowanie (w ramach potencjalnej przysztej rozbudowy sieci) co najmniej 2
kolejnych kabli — bez ponawiania ucigzliwych, klasycznych prac budowlanych (kucia,
wiercenia itp.),

d) naturalnym miejscem dla zakonczenia kabli Swiattowodowych oraz zabudowania
urzadzen aktywnych sg szafy aparaturowe 19” co najmniej 18U z dostepem typu
Jfear” i front”; obowigzkiem Wykonawcy jest zaprojektowanie, dostawa i montaz
takich szaf w Domu Ludowym Rakow oraz Szkole Podstawowej Jarosty); w szafie
powinny zostac zaprojektowane, zamontowane i dostarczone przetgcznice
swiattowodowe 19”. W Szkole Podstawowej Jarosty nalezy zamontowac¢ przetacznice
Swiattowodowa, na ktdrej zostang zakonczone kable swiattowodowe relacji Dom
Ludowy Rakow<-> Szkofa Podst. Jarosty

e) w uzgodnionych z Zamawiajacym przypadkach, dopuszcza sie zakonczenie kabli w
wolnostojacej przelacznicy stojakowej zlokalizowanej w pewnej odlegtosci od szafy
aparaturowej, lecz w takim przypadku pomiedzy w/w przetgcznicg a szafg nalezy
zaprojektowac¢ dodatkowy kabel tgcznikowy i zakonczy¢ w szafie 19” j.w.,

f) przy kazdym z zakonczen (lub ztaczy na trasie kabla) nalezy zaprojektowa¢ zapas kabla
o dtugosci nie mniejszej niz 30 mb umieszczony w odpowiednim stelazu zapasu,

g) w sytuacjach koniecznych dopuszcza sie zabudowe aparatury i zakonczen
Swiattowodow w szafach wolnostojgcych zewnetrznych (na zewnatrz budynkéw);
szafa taka powinna zapewnia¢ odpowiedni stopien ochrony (najlepiej IP67); nalezy
pamieta¢ o zapasie miejsca dla urzgdzen, oraz o zapasach wszystkich kabli.

3. Wymagania dla kabli $wiattowodowych:
Nalezy zbudowac sie¢ kabli Swiattowodowych z uzyciem kabli optycznych

a) zaprojektowaé system tgczy swiattowodowych realizujgcych potaczenie fizyczne
miedzy Punktem Centralnym sieci znajdujacym sie w GOK, Moszczenica, ulica
Dworcowa a Domem Ludowym w Rakowie, Gmina Moszczenica. Dopuszcza sie
wykorzystanie wybudowanej kanalizacji teletechnicznej na odcinku Szkota
Podstawowa Jarosty<-> GOK Moszczenica, ulica Dworcowa.

b) Wykonawca po wybudowaniu sieci kablowej kable zakorhczy na przetacznicach
Swiattowodowych w Szkole Podstawowej w Jarostach i zestawi bezposrednie
potaczenie przy pomocy wolnych, istniejgcych widkien do punktu centralnego sieci w
GOK w Moszczenicy, Moszczenica, ulica Dworcowa. Potgczenie to powinno zostac
wykonane przy pomocy dodatkowych patchcordéw (nie dopuszcza sie spawania
wibkien z wyjatkiem zakonczen na panelach krosowniczych), ktérymi nalezy wykonac¢
potaczenia we wszystkich punktach posrednich na trasie Szkota Podstawowa
Jarosty<-> GOK Moszczenica

c) w rurociggach HDPE nalezy stosowac kable zewnetrzne z powlokg polietylenowa,
tubowy (luzna tuba) z suchym uszczelnieniem osrodka, catkowicie dielektryczny, ze
wzmocnieniem; parametry mechaniczne i optyczne spetniajgcych norme europejskg
IEC 60794-5,

d) w mikrokanalizacji stosowa¢ odpowiednie do tej technologii kable zewnetrzne;
powinny one by¢ dostosowane do instalacji w mikrokanalizacji metodg pneumatyczng

e) strumieniowa,

f) kable wewnetrzne powinny by¢ w wykonaniu nierozprzestrzeniajacag ptomienia, lub
umieszczone w hiepalnej ostonie,

g) w kablach stosowac¢ jedynie wiokna jednomodowe z nieprzesunietg dyspersja
zgodnie z normg ITU-T-G-652D.Wykorzystany kabel powinien by¢ typu 24J



h) we wszystkich lokalizacjach wymaga sie rozszycia wszystkich wtokien na
przetacznicach,

i) na przetacznicach wiokna kabli zakonczy¢ ztgczami SC/APC,

]) w ew. wolnostojacej przetgcznicy stojakowej nie wolno stosowac pigtaili w scistej
tubie,

k) przewiduje sie stosowanie przetgcznic optycznych 19” (1U lub 2U) i przy kazdej poiki
zapasu 1U lub listwy porzadkujace,

I) wszystkie elementy sieci: kable, szafy, przelacznice, stojaki zostang w sposob
przejrzysty pooznaczane i ponumerowane, a etykietki z tymi nazwami zostang
umieszczone we wszystkich miejscach gdzie jest to potrzebne, etykiety winny by¢
czytelne, trwate i ew. odporne na wplywy warunkéw atmosferycznych,

m) nalezy zaprojektowaé i wykonac pomiary - w trakcie budowy i montazu; jako minimum
nalezy przyja¢ dla wszystkich widkien pomiary optycznej ttumienno$ci wtrgceniowej
dla dtugosci fali 1310nm i 1550 nm; wyniki pomiaréw winny by¢ czescig dokumentaciji
powykonawczej,

n) Wykonawca dostarczy zapas, co hajmniej 40 jedno modowych kabli optycznych
krosujacych typu duplex (tzw. patchcordéw)poza niezbednymi do zestawienia w
zaprojektowanej sieci potgczen

4. Wymagania dlaw eziow:
Nalezy zaprojektowac lokalizacje i zorganizowac wszystkie wezly sieci,

a) uzgodnié¢ przydziat pomieszczenia i lokalizacje szaf, stojakow oraz innych ew.
urzadzen,

b) w sytuacjach gdy okaze sie to absolutnie niezbedne, dokonaé ograniczonej
modernizacji pomieszczenia (wykonac¢ projekt — rowniez budowlany, gdy to
konieczne, uzgodni¢ zgodnie z przepisami),

c) wykonac i zrealizowac¢ szczegotowy projekt zagospodarowania szaf (rozmieszczenia
aparatury), przetagcznice swiattowodowe nalezy zabudowywaé w gérnej czesci szaf,
aby optyczne kable krosowe nie byty narazone na nacisk innych kabli,

d) dla urzadzen nalezy zaprojektowac i wykonac zgodnie z nim wydzielone obwody
zasilajgce doprowadzone bezposrednio z RG budynku w Domu Ludowym Rakéw.
Projekt musi przewidywa¢ wydzielenie stosownych obwoddow dla aktywnych urzadzen
sieciowych oraz zabezpieczenie ich przy pomocy, co najmniej modutow
nadpradowych, réznicowo-pragdowych. Cata instalacja musi by¢ uziemiona zgodnie z
obowigzujacymi normami. Dla urzadzen montowanych na masztach nalezy
zaprojektowac filtry chronigce instalacje od wytadowan atmosferycznych;

e) nalezy zaprojektowac i uruchomi¢ dodatkowe zasilanie rezerwowe (UPS) w GOK
Moszczenica poprzez montaz kolejnego urzadzenia UPS w obudowie RACK 19”, o
mocy pozornej nie mniejszej niz3000VA, mocy rzeczywistej co najmniej
2700W.Oprogramowanie i sterowniki do urzadzenia muszg by¢ w petni kompatybilne
i wspierane przez Ms Hyper V oraz maszyny wirtualne z Windows 2012 Server.
Komunikacja miedzy ups a serwerem musi odbywac¢ z wykorzystaniem sieci
Ethernet.Ups musi mie¢ mozliwo$¢ monitorowania swojego otoczenia w zakresie
temperatury i wilgotnosci. Zarzadzanie i monitorowanie odbywac sie musi
przynajmniej z wykorzystaniem protokotu http. Urzgadzenie musi wspiera¢ mozliwos¢
zdefiniowania, co najmniej 3 grup pozioméw uprawnien

f) zaprojektowac i zbudowac trasy kablowe inne niz Swiattowodowe, wraz z
okablowaniem taczgacym wezel z otoczeniem (maszty radiowe, LAN-y w: LPK,
urzedach, szkotach itp.).

5. Przepisy dotycz ace przedmiotu zamowienia:
- Ustawa z dnia 7 lipca 1994r. Prawo budowlane (t.j. Dz. U. z 2013 r. poz. 1409 z pozn.
zmianami),



- Ustawa z dnia 29 stycznia 2004r. Prawo zamowien publicznych (t.j. Dz. U. z 2013 r. poz.
907 zpozn. zmianami),

- Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004r. (t.j. Dz. U. z 2013 r. poz.
1129) w sprawie szczegbtowego zakresu i formy dokumentacji projektowej, specyfikacji
technicznych wykonania i odbioru rob6t budowlanych oraz programu funkcjonalno-
uzytkowego,

- Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004r. (Dz. U. Nr 130 poz. 1389 z
pozn. zmianami) w sprawie okreslenia metod i podstaw sporzadzania kosztorysu
inwestorskiego, obliczenia planowanych kosztow prac projektowych oraz planowanych
kosztow robot budowlanych okreslonych w programie funkcjonalno-uzytkowym.

- Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005 roku w sprawie
warunkow technicznych, jakim powinny odpowiadac telekomunikacyjne obiekty
budowlane i ich usytuowanie (Dz. U. z 2005r. Nr 219 p0z.1864 z pozn. zmianami),

- Normy zakladowe TP-S.A. (Zamawiajacy zaleca zastosowac jako wzorcowe ze wzgledu na
kompatybilnos¢ stosowanych w Polsce rozwigzan. Dopuszcza stosowanie rozwigzan
réwnowaznych)

ZN-96 TP-S.A. -011 Telekomunikacyjna kanalizacja kablowa.

Ogdlne wymagania techniczne.

ZN-96 TP-S.A -012 Telekomunikacyjna kanalizacja kablowa .

Kanalizacja pierwotna .Wymagania i badania.

ZN-96 TP-S.A. -013 Telekomunikacyjna kanalizacja kablowa. Kanalizacja wtérna i
rurociggi kablowe. Wymagania i badania.

ZN-96 TP-S.A. -022 Telekomunikacyjna kanalizacja kablowa.

ZN-96 TP-S.A. -022 Przywieszki identyfikacyjne.

ZN-96 TP-S.A. -002/T linie optotelekomunikacyjne.

ZN-96 TP-S.A. -004/T Zblizenia i skrzyzowania linii telekomunikacyjnych z innymi
urzgdzeniami uzbrojenia terenowego.

ZN-96 TP-S.A. -005/T Kable optotelekomunikacyjne jednomodowe liniowe.

ZN-96 TP-S.A. -006/T Linie optotelekomunikacyjne. Ztacza spajane $wiattowoddw
jednomodowych.

ZN-96 TP-S.A. -007/T Linie optotelekomunikacyjne. Zlaczki swiattowodowe kable
stacyjne.

ZN-96 TP-S.A. -008/T Linie optotelekomunikacyjne. Ostony ztaczowe.

ZN-96 TP-S.A. -009/T Przelgcznice swiattowodowe.

Sie¢ szkieletowa: wyposa zenie aparaturowe sieci - wymagania szczegotowe.

Zamawiajacy w swojej ogolnej koncepcji sieci przyjat zatozenia co do rodzajéw sprzetu
sieciowego, ktérego zastosowanie ma zagwarantowa¢ wihasciwg funkcjonalno$¢ catosci
systemu. Ponizej przedstawiono wykaz tych zalozen, w formie szczegdtowych wymagan
odnosnie poszczegolnych urzadzen aktywnych sieci. W ramach niniejszego zamowienia
Wykonawca ma obowigzek konfiguracji dostarczonych urzadzen w taki sposéb by zapewnic
peling kompatybilnos¢ istniejgcej infrastruktury E-Leader z nowo dostarczonymi
urzadzeniami. Zamawiajacy informuje, ze obecnie istniejgca sie¢ bazuje na przetgcznikach
CISCO 3750X-24SE.

Wymagania dotyczace dostarczonego sprzetu i jego konfiguracji:

1. Nalezy dostarczy¢ i zamontowac¢ dodatkowe zasilacze (secondary Power Supply) do 24
istniejgacych przetacznikdw CISCO 3750X-24SE o mocy co najmniej 350W oraz zestawic¢
przetaczniki w stos po dwa przetgczniki w 12 lokalizacjach, przy pomocy istniejgcych kabli. .

2. Przetacznik TYP2 — 2sztuki



1. Przelgcznik musi by¢ wyposazony w minimum 24 porty Gigabit Ethernet
standardzie 10/100/1000BaseT z obstugg UPoE (do 60W na port) i dostepnej mocy 800W na
PoE.

2. Przelagcznik musi posiada¢ minimum jeden slot na moduly rozszerzen z mozliwoscig jego
wymiany ,na gorgco” (ang. hot swap). Wsréd dostepnych modutdw rozszerzen muszg by¢
dostepne co najmniej nastepujace moduty:
a) Minimum 4-portowy modut Gigabit Ethernet z gniazdami interfejséw do obsadzenia
optycznymi wkladkami w standardzie SFP
b) Minimum 2-portowy modut 10 Gigabit Ethernet z gniazdami interfejsow do obsadzenia
optycznymi wkladkami w standardzie SFP+ lub XFP
¢) Minimum 4-portowy modut umozliwiajgcy wyposazenie w 4 wktadki w standardzie SFP
(Gigabit Ethernet) lub 2 wkiadki w standardzie SFP+/XFP (10 Gigabit Ethernet)

3. Urzadzenie musi by¢ wyposazone w modut o ktérym mowa w pkt 2a tzn. minimum 4-
portowy modut umozliwiajgcy wyposazenie w 4 wkiadki w standardzie SFP (Gigabit
Ethernet)

4. Porty SFP muszg umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-T,
1000Base-SX, 1000Base-LX/LH oraz CWDM i DWDM zaleznie od potrzeb Zamawiajgcego.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutamil0GBase-SR, 10GBase-LR,
10GBase-LRM;

5. Wymagane jest, aby moduty SFP/SFP+ oferowane wraz z urzadzeniem pochodzity od
tego samego producenta co przetacznik celem uniknigcia probleméw z serwisowaniem
urzadzen;

6. Przelgcznik musi zapewnia¢ mozliwos¢ taczenia urzadzeh w stos z zapewnieniem
nastepujgcych parametrow:
a. Przepustowos¢ w ramach stosu min. 64Gb/s
b. Min. 9 urzadzen w stosie
c. Zarzadzanie poprzez jeden adres IP
d. Mozliwos¢ agregowania tgczy dowolnych dwoch lub wiecej urzadzen w stosie z
urzgdzeniem nie nalezgcym do stosu zgodnie ze standardem802.3ad
e. W ofercie producenta danego przetgcznika muszg wystepowac przetaczniki 24 i 48-
portowe 10/100/1000 z obstugg PoE+ (IEEE802.3at) mozliwe do potgczenia w stos z
oferowanym urzadzeniem
f. Przelgczniki w ramach stosu muszg umozliwia¢ wspotdzielenie mocy zasilaczy tzn.
zasilacze muszg stanowi¢ zaséb wspalny dla wszystkich jednostek w stosie
(redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwosc¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla
przetacznikbw wymagajacych wiekszej mocy dla PoE).

7. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow;

8. Urzadzenie powinno zawierac 2 redundantne zasilacze o mocy co najmniej 1100W
pozwalajgce na zasilanie zmiennopradowe musi Zamawiajacy nie dopuszcza stosowania
zewnetrznych systemow zasilania redundantnego w celu realizacji tego zadania. Zasilacze
musza by¢ wymienne;

9. Przetacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu statego. Wymagane jest,
aby w przetgczniku mozna byto jednoczes$nie instalowac zaréwno zasilacze pradu
zmiennego, jak i statego. W momencie dostawy przetacznik ma byé wyposazony w zasilacz
pradu zmiennego 230V;



10. Przetlacznik musi posiadaé wsparcie sprzetowe i obstuga standardu IEEE802.1ae
szyfrowania ruchu na portach dostepowych;

11. Urzadzenie musi posiadac tzw. Switchingfabric o wydajnosci co najmniej 160Gbps oraz
zapewnia¢ szybkosc¢ przelaczania minimum 65,5 mpps dla pakietow64-bajtowych;

12. Urzadzenie musi by¢ wyposazone w minimum 256MB pamieci DRAM;
13. Urzadzenie musi by¢ wyposazone w minimum 64 MB pamieci flash;

14. Urzadzenie musi obstugiwac jednoczesnie minimum:
-6.000 adreséw MAC
- 8.000 tras w tablicy routingu
- 1.000 sieci VLAN

15. Urzadzenie musi obstugiwac protokét NTP

16. Urzadzenie musi obstugiwac protokoty IGMPv3 i MLDv1/2 Snooping
17. Przelgcznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

a) IEEE 802.1wRapidSpanningTree

b) IEEE 802.1s Multi-Instance Spanning Tree

¢) Obstuga minimum 128 instancji STP oraz 65 instancji MST.

18. Urzadzenie musi obstugiwac protokoty LLDP i LLDP-MED.;

19. Urzadzenie musi posiadac funkcjonalnosc Layer 2 traceroute umozliwiajgca Sledzenie
fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie MAC;

20. Przetacznik musi umozliwia¢ odseparowanie ruchu danych i ruchu gtosowego z
wykorzystaniem mechanizmow sieci VLAN;

21. Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP;

22. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a) Wiele poziomow dostepu administracyjnego poprzez konsole.

b) Przetgcznik musi umozliwia¢ zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzg serwera autoryzacji

c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

d) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwos$cig dynamicznego
przypisania listy ACL

e) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

f) Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

g) Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dlaklientow bez
suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera www)

h) Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym
porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i)
komputera PC podigczonego za telefonem

j) Funkcjonalnos¢ elastycznego uwierzytelniania (mozliwosé wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MACadres/uwierzytelnianie
oparciu o portal www)



k) Mozliwos¢ wdrozenia uwierzytelniania w oparciu 0 802.1X w trybie monitor (niezaleznie
od tego czy uwierzytelnianie sie powiedzie, czy nie uzytkownik ma prawo dostepu do
sieci) — jako element sprawdzenia gotowosci instalacji na petne wdrozenie 802.1X

[) Przetgcznik musi posiadac funkcje suplikanta 802.1X (mozliwos¢ podtaczenia
przetacznika do innego switcha z uruchomionym mechanizmem uwierzytelniania
802.1X)

k) Port Security, DHCP Snooping, Dynamic ARP Inspection i IP SourceGuard

[) Mozliwos¢ autoryzaciji préb logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS lub TACACS+

m) Obstuga list kontroli dostepu (ACL)na poziomie portéw (PACL),VLAN-6w (VACL),
interfejséw routera L3 (RACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

23. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

a)lmplementacja co najmniej czterech kolejek sprzetowych dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi.

b) Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek

¢) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (StrictPriority)

d) Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujagcych parametrow: zrédtowy/docelowy adresMAC, zrodtowy/docelowy adres IP,
zrodtowy/docelowy port TCP

e) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, ratelimiting).Wymagana jest mozliwos¢
skonfigurowania minimum 64 réznych ograniczen per port, kazde odpowiednio dla
réznej klasy obstugi ruchu

f) Implementacja mechanizmu WeightedTail Drop lub réwnowaznego w celu unikania
zatorow

g) Kontrola sztormow dla ruchu broadcast/multicast/unicast

h) Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) orazlP ToS/DSCP;

24. Urzadzenie musi posiadac¢ wsparcie dla DHCP Option 82;

25. Urzadzenie musi posiadac wsparcie dla protokotu VRRP lub mechanizmu
réwnowaznego dla ustug redundancji bramy dla IPv4 i IPv6;

26. Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego(minimum w
oparciu o protokot RIP) dla protokotow IPv4 i IPV6;

27. Przelgcznik musi mie¢ mozliwos¢ obstugi tras routingu o jednakowym koszcie(ECMP -
Equal-costmulti-path routing);

28. Urzadzenie musi obstugiwac¢ funkcjonalnos¢ DHCP Relay;

29. Urzadzenie musi mie¢ mozliwosc¢ konfiguraciji list ACL i ustug QoS dla IPv6;

30. Urzadzenie musi mie¢ funkcjonalnos$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania
ruchu pomiedzy portami w obrebie jednego VLANu (tzw. Porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym;

31. Urzadzenie musi posiadac nastepujace funkcjonalnosci:

a) obstuge zaawansowanych protokotow routingu dynamicznego dla IPv4(w tym OSPF,
BGP4, IS-IS) i IPv6 (co najmniej OSPFv3)



b) Funkcjonalnosc¢ Policy-based routingu

c¢) Obstuga protokotéw routingu multicastow — PIM-SM, PIM-DM, PIMSSM

d) monitorowanie parametréw ustug dla ruchu IP (IP SLA), w tym réwniez dla ustug wiedo
(wbudowany symulator ruchu). Wymagana jest mozliwo$¢ monitorowania parametrow
takich jak opdznienie, Jitter, utrata pakietow;

32. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN
(RSPAN);

33. Przelgcznik musi posiada¢ makra lub wzorce konfiguraciji portow zawierajgce
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.);

34. Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania
out-of-band;

35. Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajacy
podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwosc¢
uruchomienia z nosnika danych umieszczonego w porcie USB;

36. Urzadzenie musi by¢ wyposazone w port konsoli RS-232 lub/i USB,;

37. Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracjg. Wpamieci nieulotnej musi by¢ mozliwos¢
przechowywania przynajmniej 5 plikéw konfiguracyjnych;

38. Urzadzenie musi obstugiwac nastepujace protokoty: SNMPv3, SSHv2, https,
Syslog;

39. Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktore
moga pojawi¢ sie w systemie;

40. Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze
przekracza¢ 1 RU;

41. Urzadzenie musi by¢ nowe, pochodzi¢ z biezgcej produkcji oraz nie moze by¢
uzywane w innych projektach;

42. Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na
terenie RP. Zamawiajgcy moze zazadac potwierdzenia zrodta dostawy przez
polskie przedstawicielstwo producenta oferowanych urzadzen;

43. Wraz z urzagdzeniem wymagane jest dostarczenie opieki technicznej waznej
przez okres 3 lata. Opieka musi zawiera¢ wsparcie techniczne swiadczone
telefonicznie oraz pocztg elektroniczng przez producenta, wymiane
uszkodzonego sprzetu w ciggu nastepnego dnia roboczego w godzinach pracy,
dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych;

44. Urzadzenie musi zostac objete gwarancjg przez caly okres ofertowania przez
producenta oraz przez okres minimum pieciu lat od daty zakonczenia jego



sprzedazy. Wyjatkiem sg tutaj zasilacze i moduty chtodzace, ktére musza by¢
objete gwarancjg przez minimum piec¢ lat od momentu zakupu urzadzenia;

Do urzadzen nalezy dostarczy¢ wszystkie niezbedne urzadzenia i kable celem potaczenia
ich w stos z istniejgcymi przelacznikami. Montaz, poditgczenie i konfiguracja urzadzen jest po
stronie Wykonawcy. Urzadzenia muszg posiadac niezbedne redundantne zasilacze.

4. Przetacznik typu | - 2 Sztuki- monta z Centralny Punkt Sieci (GOK Moszczenica)-
przetacznik nale zy podt aczy ¢ do istniej acych przet gcznikow CORE w stos

1. Przetacznik musi by¢ wyposazony w minimum 24 porty Gigabit Ethernet standardzie
10/100/1000BaseT;

2. Przelagcznik musi posiada¢ minimum jeden slot na moduly rozszerzen z mozliwoscig jego
wymiany ,na gorgco” (ang. hot swap). Wsréd dostepnych modutdw rozszerzen muszg by¢
dostepne co najmniej nastepujace moduty:

a) Minimum 4-portowy modut Gigabit Ethernet z gniazdami interfejséw do

obsadzenia optycznymi wktadkami w standardzie SFP

b) Minimum 2-portowy modut 10 Gigabit Ethernet z gniazdami interfejsow

do obsadzenia optycznymi wktadkami w standardzie SFP+ lub XFP

¢) Minimum 4-portowy modut umozliwiajgcy wyposazenie w 4 wkiadki w

standardzie SFP (Gigabit Ethernet) lub 2 wkiadki w standardzie

SFP+/XFP (10 Gigabit Ethernet);

3. Urzadzenie musi by¢ wyposazone w modut, o ktérym mowa w pkt 2c tzn. minimum 4-
portowy modut umozliwiajgcy wyposazenie w 4 wkiadki w standardzie SFP (Gigabit
Ethernet) lub 2 wktadki w standardzie SFP+/XFP (10Gigabit Ethernet);

4. Porty SFP muszg umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-T,
1000Base-SX, 1000Base-LX/LH oraz CWDM i DWDM zaleznie od potrzeb Zamawiajgcego.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutamil0GBase-SR, 10GBase-LR,
10GBase-LRM;

5. Wymagane jest, aby moduly SFP/SFP+ oferowane wraz z urzgdzeniem pochodzity od
tego samego producenta co przetacznik celem unikniecia probleméw z serwisowaniem
urzadzen,

6. Przelgcznik musi zapewnia¢ mozliwos¢ taczenia urzadzeh w stos z zapewnieniem
nastepujacych parametréw:
a) Przepustowos¢ w ramach stosu min. 64Gb/s
b) Min. 9 urzadzen w stosie
c) Zarzadzanie poprzez jeden adres IP
d) Mozliwos¢ agregowania taczy dowolnych dwéch lub wiecej urzadzeh w stosie z
urzadzeniem nie nalezacym do stosu zgodnie ze standardem802.3ad
e) W ofercie producenta danego przetacznika musza wystepowac przetgczniki 24 i 48-
portowe 10/100/1000 z obstugg PoE+ (IEEE802.3at) mozliwe do potgczenia w stos z
oferowanym urzadzeniem
f) Przetaczniki w ramach stosu musza umozliwia¢ wspoétdzielenie mocy zasilaczy tzn.
zasilacze muszg stanowi¢ zaséb wspalny dla wszystkich jednostek w stosie
(redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla
przetacznikbw wymagajacych wiekszej mocy dla PoE).

7. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow;



8. Urzadzenie musi by¢ wyposazone w 2 redundantne zasilacze. Zamawiajacy nie
dopuszcza stosowania zewnetrznych systemow zasilania redundantnego w celu realizacji
tego zadania. Zasilacze muszg by¢ wymienne;

9. Przelacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu statego. Wymagane jest,
aby w przetgczniku mozna byto jednoczes$nie instalowac zaréwno zasilacze pradu
zmiennego, jak i statego. W momencie dostawy przetacznik ma by¢ wyposazony w zasilacz
pradu zmiennego 230V;

10. Przetgcznik musi posiada¢ wsparcie sprzetowe i obstuga standardu IEEE802.1ae
szyfrowania ruchu na portach dostepowych;

11. Urzadzenie musi posiadac tzw. Switchingfabric o wydajnosci co najmniej 160
Gbps oraz zapewnia¢ szybkos¢ przetgczania minimum 65,5 mpps dla pakietow
64-bajtowych;

12. Urzadzenie musi by¢ wyposazone w minimum 256MB pamieci DRAM;
13. Urzadzenie musi by¢ wyposazone w minimum 64 MB pamieci flash;

14. Urzadzenie musi obstugiwac jednoczesnie minimum:
-6.000 adresow MAC
- 8.000 tras w tablicy routingu
- 1.000 sieci VLAN

15. Urzadzenie musi obstugiwac protokdt NTP;
16. Urzadzenie musi obstugiwac protokoty IGMPv3 i MLDv1/2 Snooping;

17. Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

- IEEE 802.1wRapidSpanningTree

- IEEE 802.1s Multi-Instance Spanning Tree

- Obstuga minimum 128 instancji STP oraz 65 instancji MST.

18. Urzadzenie musi obstugiwac protokoty LLDP i LLDP-MED;

19. Urzadzenie musi posiadac funkcjonalnosc Layer 2 trace route umozliwiajgca sledzenie
fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie mac;

20. Przetgcznik musi umozliwia¢ odseparowanie ruchu danych i ruchu gtosowego
zwykorzystaniem mechanizméw sieci VLAN;

21. Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP;

22. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a) Wiele poziomow dostepu administracyjnego poprzez konsole. Przetgcznik musi
umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji

b) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

c¢) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL



d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

e) Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

f) Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dlaklientow bez
suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera Www)

g) Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na
jednym porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i
komputera PC podigczonego za telefonem

h) Funkcjonalnosc¢ elastycznego uwierzytelniania (mozliwos¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie
oparciu o portal www)

i) Mozliwos¢ wdrozenia uwierzytelniania w oparciu 0 802.1X w trybie monitor (niezaleznie
od tego czy uwierzytelnianie sie powiedzie, czy nie uzytkownik ma prawo dostepu do
sieci) — jako element sprawdzenia gotowosci instalacji na petne wdrozenie 802.1X

j) Przetgcznik musi posiadaé funkcje suplikanta 802.1X (mozliwosé podigczenia
przetacznika do innego switcha z uruchomionym mechanizmem uwierzytelniania
802.1X)

k) Port Security, DHCP Snooping, Dynamic ARP Inspection i IP SourceGuard

[) Mozliwosc¢ autoryzaciji prob logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS lub TACACS+

m) Obstuga list kontroli dostepu (ACL)na poziomie portéw (PACL),VLAN-6w (VACL),
interfejséw routera L3 (RACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia);

23. Przelgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:
-Implementacja co najmniej czterech kolejek sprzetowych dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi.
- Implementacja algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek
- Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (StrictPriority)
a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres
IP, zrodtowy/docelowy port TCP
b) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu odanej klasie
obstugi z doktadnoscig do 8 Kbps (policing, ratelimiting).Wymagana jest mozliwos¢
skonfigurowania minimum 64 r6znych ograniczen per port, kazde odpowiednio dla
réznej klasy obstugi ruchu
¢) Implementacja mechanizmu WeightedTail Drop lub réwnowaznego wcelu unikania
zatoréw
d) Kontrola sztormow dla ruchu broadcast/multicast/unicast
e) Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego wramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) orazIPToS/DSCP;

24. Urzadzenie musi posiadac¢ wsparcie dla DHCP Option 82;

25. Urzadzenie musi posiadac¢ wsparcie dla protokotu VRRP lub mechanizmu
réownowaznego dla ustug redundancji bramy dla IPv4 i IPv6;

26. Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego(minimum w
oparciu o protokot RIP) dla protokotow IPv4 i IPV6;

27. Przelgcznik musi mie¢ mozliwos¢ obstugi tras routingu o jednakowym koszcie(ECMP -
Equal-costmulti-path routing);



28. Urzadzenie musi obstugiwac funkcjonalnos¢ DHCP Relay;
29. Urzadzenie musi mie¢ mozliwosc¢ konfiguraciji list ACL i ustug QoS dla IPv6;

30. Urzadzenie musi mie¢ funkcjonalnos$¢ prywatnego VLAN-u, czyli mozliwos$¢ blokowania
ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym;

31. Urzadzenie musi posiadac nastepujace funkcjonalnosci:
- obstuge zaawansowanych protokotdw routingu dynamicznego dla IPv4(w tym OSPF,
BGP4, IS-I1S) i IPv6 (co najmniej OSPFv3)
-Funkcjonalno$¢ Policy-based routingu
- Obstuga protokotow routingu multicastéw — PIM-SM, PIM-DM, PIMSSM
- monitorowanie parametréw ustug dla ruchu IP (IP SLA), w tym réwniez dla ustug wiedo
(wbudowany symulator ruchu). Wymagana jest mozliwos¢ monitorowania parametréw
takich jak opdznienie, jitter, utrata pakietéw
32. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN(RSPAN);

33. Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajgce
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.);

34. Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania out-of-
band,;

35. Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajacy
podiaczenie zewnetrznego nosnika danych. Urzgdzenie musi mie¢ mozliwoscuruchomienia z
nosnika danych umieszczonego w porcie USB;

36. Urzadzenie musi by¢ wyposazone w port konsoli RS-232 lub/i USB;

37. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracjg. W pamieci nieulotnej musi by¢ mozliwosc¢
przechowywania przynajmniej 5 plikdw konfiguracyjnych;

38. Urzadzenie musi obstugiwac nastepujace protokoty: SNMPv3, SSHv2, https, syslog;

39. Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére mogg
pojawi¢ sie w systemie;

40. Mozliwos¢é montazu w szafie rack 19”. Wysokos$¢ urzadzenia nie moze przekracza¢ 1
RU;

41. Urzadzenie musi by¢ nowe, pochodzi¢ z biezgcej produkcji oraz nie moze by¢
uzywane w innych projektach;

42. Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na terenie
RP. Zamawiajgcy moze zazadaé¢ potwierdzenia zrodta dostawy przez polskie
przedstawicielstwo producenta oferowanych urzadzen;



43. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres
3 lata. Opieka musi zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz pocztg
elektroniczng przez producenta, wymiane uszkodzonego sprzetu w ciggu nastepnego dnia
roboczego w godzinach pracy, dostep do nowych wersji oprogramowania, a takze dostep do
baz wiedzy przewodnikéw konfiguracyjnych;

44. Urzadzenie musi zostac objete gwarancjg przez caly okres ofertowania przez
producenta oraz przez okres minimum pieciu lat od daty zakonczenia jego sprzedazy.
Wyijatkiem sg tutaj zasilacze i moduly chtodzace, ktére musza by¢ objete gwarancjg przez
minimum piec¢ lat od momentu zakupu urzadzenia.

Do urzadzen nalezy dostarczy¢ wszystkie niezbedne urzadzenia i kable celem potaczenia
ich w stos z istniejgcymi przetacznikami. Montaz, podigczenie i konfiguracja urzadzen jest po
stronie Wykonawcy. Urzadzenia muszg posiadac niezbedne redundantne zasilacze zgodnie
Z punktem 6 i 7 powyzszych wymagan.

6. Moduly do urz adzen aktywnych
Wykonawca ma obowigzek dostarczenia modutéw (wktadek) zgodnych z ponizszymi
wymaganiami oraz w ilosci podanej w ponizszej tabeli:
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Wszystkie wktadki powinny by¢ fabrycznie nowe.

Sie¢ radiowa— wymagania szczegotowe.

Projekt ,E-Leader...” przewiduje m.in. uruchomienie radiowego dostepu bezprzewodowego.
Dla zrealizowania sieci polgczen bezprzewodowych Wykonawca ma obowigzek
zaprojektowaé i wybudowa¢ maszt na Domu Ludowym Rakéw. Wysokosé masztu nalezy tak
zaprojektowac, by pokry¢ zasiegiem sieci jak najwiekszy obszar(dla potrzeb dostarczenia
mieszkancom tzw. Internetu Socjalnego), przy czym wysokos¢ ta nie moze by¢ mniejsza niz
8 m od wysokosci budynku. Bezwzglednie nalezy zasiegiem sieci objg¢ wszystkich
Ostatecznych Beneficjentow zamieszkatych w miejscowosciach Rakow Duzy (ul. Gtéwna) i
Michatow (ul. Modrzewiowa i ul. Potudniowa).

Kazdy z wyzej wymienionych Ostatecznych Beneficjentow. musi mie¢ dostarczong sie¢ o
przepustowosci co najmniej 3 Mb/s.

Zamawiajacy wymaga dostarczenia technologii: punkt-wielopunkt (P-MP) dla sieci
dostepowej. Zamawiajgcy posiada obecnie dwa kontrolery sieci bezprzewodowej firmy
RuckussZoneDirector 3000. W ramach kontraktu Wykonawca ma obowigzek dostarczy¢
wraz z niezbednym okablowaniem i oprzyrzagdowaniem, zamontowa¢ i uruchomi¢ co
najmniej 3 urzadzenia budujgce stacje bazowg w domu Ludowym Rakdéw w postaci Access
Point w pelni kompatybilne z istniejgcg infrastrukturg e-Leader w szczegdlnosci z
kontrolerami RuckussZoneDirector 3000. Minimalne wymagania techniczne dla tych
urzadzen:



Zewnetrzny Punkt dost epowy (sektorowy):
Punkty dostepowe muszg posiadaé nastepujace wtasnosci :
1. Dwa tryby pracy: standalone (zarzadzanie punktem odbywa sie poprzez interfejs
przegladarki internetowej, telnet i SSH) oraz zarzadzania przez kontroler
. Praca w pasmie 2,4 GHz i 5.xGHz
. Obstuga standardow 802.11a/b/g/n
. Praca w trybie MIMO 3x3:2
. Automatyczna ochrona przed interferencjami sygnatu
. Anteny wbudowane i zintegrowane z punktem dostepowym
. Minimalna czutos¢ odbiornika ( ReceiverSensitivity ):
a) 802.11a -98dBM @ 6Mbps
b) 802.11b -98dBM @ 1Mbps
c) 802.11g -98dBM @ 6Mbps
d) 2.4 GHz 802.11n(HT20) -98dBM @ MCSO0
e) 5 GHz 802.11n(HT40) -94dBM @ MCSO0
8. Antenowy system nadawczy pozwalajacy na optymalizacje i maksymalizacje pokrycia
terenu sygnatem i unikania interferencji z istniejacymi zrodtami, poprzez
indywidualne ustawienie anten, ich polaryzacji lub w przypadku takiej koniecznosci -
wytgczenia.. Kazdy element systemu antenowego musi by¢ niezaleznie sterowany
przez element programowo-sprzetowy punktu dostepowego.
9. System musi zapewnia¢ wzmocnienie do 12 dBi i filtrowanie interferencji na
poziomie do -20dBi
10. Obstuga 802.3afPoE
11. Obstuga video streaming - Multicast IP
12. Nie mniej niz 16 BSSID z wiasng politykg dostepu i regutami QoS
13. Nie mnigj niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e
14. Obstuga nie mniej niz 500 stacji klienckich, nie mniej niz 20 klientéw gtosowych
jednoczesnie
15. Obstugiwane protokoly / standardy zabezpieczen:
a) WEP
b) WPAPSK
c) WPA-TKIP
d) WPA2-AES
e) 802.11i
16. Kanaly pracy:
a) IEEE 802.11n: 2.4 — 2.484 GHz i 5.15 - 5.85 GHz
b) IEEE 802.11a: 5.15 — 5.85 GHz
c) IEEE 802.11b: 2.4 — 2.484 GHz
17. Obstugiwana szybko$¢ transmisiji:
a) 802.11n: 6.5Mbps — 130Mbps (20MHz)
b) 802.11n: 6.5Mbps — 300Mbps (40MHz)
c) 802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps
d) 802.11b: 11, 5.5, 2, 1 Mbps
e) 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps
18. Charakterystyka punktéw dostepowych:
a) Zasilanie PoE lub bezposrednie 12V DC, nie wiecej niz 15W mocy
b) 2 porty RJ-45, auto MDX, auto-sensing 10/100/1000 Mbps, jeden z
mozliwoscig zasilania PoE, drugi z mozliwoscig zasilania zewnetrznego
urzadzenia (PoE out)
¢) Temperatura pracy od -40C do +65C;
d) Masa urzadzenia nie wieksza niz 2 kg;
e) Obudowa klasy IP-67;
19. Optymalizacja pracy systemu poprzez funkcje:
a) Dynamicznego generowania kluczy szyfrowania transmisji bezprzewodowych
dla kazdego z uzytkownikéw z osobna, nawet bez wspélpracy z systemem
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802.1x
b) Podtgczanie klientéw w pierwszej kolejnosci do pasma 5GHz, ktére jest mnigj
zajete i dysponuje wiekszg liczbg kanatéw (band steering)
c) Zarzadzanie obcigzeniem punktow dostepowych i podtaczenie klientow do
najmniej wysilonych pod wzgledem przepustowosci AP (clientloadbalancing)
d) Zarzadzanie czasem dostepu do AP w celu wyréwnania szans transmisji
danych pomiedzy szybkimi i wolnymi klientami (airtimefairness)
20. Zgodnos$¢ ze standardem VLAN 802.1q
21. Mozliwo$¢ podigczenia anten zewnetrznych w konfiguracji 1+1 dla zgodnosci z
systemem MIMO 3x3:2
22. Mozliwos¢ taczenia punktow sektorowych w zestawy dla realizacji pokrycia
dookdlnego.

Wymagania dotycz ace zawarto $ci rzeczowej projektow technicznych.

Budowa sieci E-Leader winna by¢ poprzedzona wtasciwym procesem projektowym.
Zamawiajacy podkresla, ze Wykonawca jest glbwnym organizatorem tego procesu, stad do
jego zadan nalezy w szczego6lnosci: organizowanie uzgodnien i spotkan roboczych
(zapraszanie i powiadamianie uczestnikow), dokumentowanie tych spotkan (sporzadzanie
notatek, protokotow itp. i pozyskiwanie podpiséw). Po stronie Wykonawcy pozostaje rowniez
przygotowanie catosci korespondencji uzgodnieniowej (sporzadzanie projektéw wnioskéw do
wszelkich urzedéw, dysponentéw terendw, operatoréw innych sieci itp.).

Faze wiasciwych projektow technicznych Wykonawca ma obowigzek poprzedzi¢
sporzadzeniem szczegotowego projektu koncepcyjnego, a warunkiem kontynuowania prac
jest zatwierdzenie tego projektu przez Zamawiajgcego i wspétpracujace z nim podmioty
(menadzer Projektu, eksperci Politechniki Czestochowskiej). Koncepcja sieci przedstawiona
przez Zamawiajgcego w Opisie Przedmiotu Zamowienia ma charakter ogéiny i wymaga
sprawdzenia, oraz uszczegotowienia. W ramach tych prac Wykonawca ma obowigzek
dokonaé ostatecznego rozpoznania potrzeb i dopracowac te koncepcje szczegoétowo. W
szczegolnosci nalezy:

1. Opracowac ostateczny wykaz ustug sieciowych,

2. Opracowac¢ podziat funkcjonalny sieci na czes¢ szkieletowa i dostepowa,

3. Opracowa¢ zasady inzynierii ruchu w poszczegdlnych warstwach sieciowych, w tym
zasady bezpieczenstwa,

4. Opracowac¢ koncepcje zarzadzania siecig i wybra¢ odpowiednie aplikacje,

5. Sprawdzi¢ zgodnos¢ z koncepcjq i zatwierdzi¢ wykaz urzadzen sieciowych

i oprogramowania,

6. Opracowac koncepcje dostepowej sieci radiowej WiFi (planowanie radiowe),

7. Sprawdzi¢ i ostateczne zatwierdzi¢ lokalizacje weztow — optycznych i radiowych
(szkieletowych i dostepowych), oraz LPK,

8. Sprawdzi¢ i ostateczne zatwierdzi¢ szczegotowy przebiegu tras kablowych,

Po uzyskaniu zatwierdzenia w/w projektu koncepcyjnego, Wykonawca winien przystapié¢
do przygotowania wtasciwej technicznej dokumentacji projektowej. W sktad dokumentaciji
powinny wejs¢ w szczegolnosci:

1. Projekt topologii catosci sieci, w tym gtdwnie topologii taczy optycznych,

2. Techniczny projekt sieci radiowej — stacji bazowych WiFi, dobor kanatéw, dobér urzadzen i
projekt ich konfiguracji, przygotowanie catosci dokumentacji wymaganej przez UKE (jesli
konieczna).

Wykonawca winien dokona¢ szczegétowego planowania radiowego, w tym sporzadzié
mapy zasiegu sieci radiowej, dokumentujgce objecie dostepem wszystkich Ostatecznych
Beneficjentow wskazanych w SIWZ

3. Projekt techniczny wyposazenia sieci w urzadzenia aktywne: przetaczniki, routery,
Kontrolery WiFi itp., wraz z projektem konfiguracji tych urzadzen. W skiad

dokumentacji winien wejs¢ plan adresaciji

4. Projekty techniczne tras kablowych (rurociggi i kanalizacja teletechniczna), oraz kabli



Swiattowodowych:
a) zakup i opracowanie map do celéw projektowych,
b) wykonanie dokumentacji o charakterze projektéw budowlano - wykonawczych (na
mapach d/c projektowych, zgtoszenie zamiaru realizacji budowy — pozwolenie nie jest
wymagane przepisami ogolnymi, lecz urzad moze natozy¢ obowigzek uzyskania),
C) przygotowanie projektéw budowlano - wykonawczych tras kablowych i kabli
Swiattowodowych,
d) uzgodnienia: zarzady drog, wiasciciele terenu, ZUDP, drogi, gestorzy innych sieci,
e) uzyskanie pozwolen wodno-prawne (dla skrzyzowan z rzekami i ciekami
wodnymi), pozyskanie dokumentacji (mapy) i uzgodnien z PKP (skrzyzowania z
torami kolejowymi),
f) wykonanie specyfikacji technicznych warunkéw wykonania i odbioru robot,
g) pozyskanie zgody wtascicieli terenu (drég, mosty, inne tereny), t.j. prawa do
dysponowania nieruchomoscig na cele budowlane tzw. ,prawo drogi”,
h) pozyskanie uzgodnien branzowych, opinii, operatéw srodowiskowych, ekspertyz
itp.(konserwator zabytkow, Obszar Natura 2000, itd.),
i) opracowania projektéw organizacji ruchu w zakresie pasa drogowego, adaptacji
obiektow budowlanych, (jezeli powstanie koniecznosg),
j) opracowanie technologii przywrdcenia terenu do stanu sprzed rozpoczecia prac
ziemnych i budowlanych:

5. Projekty techniczne weztéw sieciowych:
a) projekty wyposazenia weztéw w aparature i jej rozmieszczenia, w tym w
szczegoblnosci wyposazenia weztow w szafy aparaturowe i szczegotowe projekty
zagospodarowania szaf,
b) opracowanie szczegodtowego schematu optycznego sieci, wraz z obliczeniami
parametrow (ttumienia) i wnioskami dotyczacymi urzadzenh aktywnych (SFP);
projekt ,.krosowania” (z wyliczeniem ilosci kabli krosujacych, umozliwiajgcych
zestawienie odpowiednich polaczen,
c) projekt instalacji radiowych: maszty, okablowanie, systemy antenowe
(w niektérych przypadkach konieczne beda projekty budowlane i uzyskanie
pozwolenia na budowe),
d) projekty adaptacji istniejgcych instalacji sieciowych
w punktach centralnych sieci,
e) projekt niezbednych adaptacji pomieszczen dla weztéw i serwerdw (zasilanie,
wentylacja i chtodzenie, zabezpieczenie przed dostepem 0s6b niepowotanych),

6. Wszystkie wiw projekty, przed rozpoczeciem realizacji, muszg zostac zatwierdzone

Przez Zamawiajacego i wspoétpracujace z nim podmioty (menadzer Projektu, eksperci

Politechniki Czestochowskiej).

Koniecznymi elementami dokumentacji projektowej sg ponadto:

1. Plan procedur odbiorowych i wzory protokotéw

2. Harmonogram realizacji projektu.

3. Komplet materiatow szkoleniowych, ich program i harmonogram.

Organizacja i realizacja budowy sieci — zakres obow  igzkéw Wykonawcy
Zamawiajacy szczegolng uwage przywigzuje do nastepujacych

szczegOtowych wymagan.

Wykonawcy zobowigzany jest do kompleksowej obstugi procesu budowy, w tym realizaciji
catosci dziatan organizacyjnych — analogicznie jak w fazie projektowej. W zwigzku z tym,
zamdwieniem objete jest rowniez wykonanie lub wspétdziatanie w wykonaniu wszelkich
czynnosci formalno-prawnych i organizacyjnych zwigzanych z realizacjg projektu.

W zakresie budowy infrastruktury do Wykonawcy nale zy wiec szczegOIno sci:
a) wspotdziatanie z Managerem Projektu w przygotowaniu dokumentacji zgtoszenia
rozpoczecia robot budowlanych wiasciwym organom nadzoru budowlanego, oraz
pozyskaniu, odbiorze i zarejestrowaniu ew. dziennikéw budowy,



b) wykonanie kopii roboczych dokumentacji projektowej,

¢) uzgodnienie z wtascicielami gruntow i obiektéw, na ktérych beda prowadzone prace
budowlane, terminu i trybu u wprowadzenia oraz zasad i warunkow udostepnienia i zajecia
na czas budowy poszczegolnych placéw budowy; Wykonawca ponosi wszelkie optaty, na
rzecz wia scicieli terenow i obiektow za ich udost  epnienie na czas budowy, w
szczegolno $ci na rzecz zarz adcy drog - w wysoko $ci ustalonej aktualnymi

rozporz adzeniami,

d) przygotowanie wszelkich niezbednych dokumentéw (w tym przygotowanie i ztozenie
projektu organizacji ruchu w pasach drogowych, o ile taki projekt bedzie wymagany przez
odpowiednie wladze), oraz podpisanie odpowiednich umow na korzystanie z pasa
drogowego w czasie budowy,

e) przygotowanie wszelkich niezbednych dokumentéw do umowy na umieszczenie obiektéw
infrastruktury w pasie drogowym oraz odbior umowy i dostarczenie jej do podpisania
Zamawiajgcemu ; jedyne koszty jakie w zwi gzku z tym pokryje Zamawiaj acy, to ew.
roczne optaty za umieszczenie infrastruktury podzie mnej w pasie drogowym

f) wytyczenie geodezyjne obiektéw budowlanych i ich inwentaryzacje powykonawcza, oraz
prace geodezyjne zwigzane z obstugg kolizji na trasie budowy; Wykonawca ponosi
wszelkie koszty inwentaryzacji w tym zwi  gzane z zatwierdzeniem tej dokumentacji
przez wiadze nadzoru geodezyjnego, naniesieniem zbu  dowanych obiektow namap e
zasadnicz g i pozyskaniem(do dokumentacji powykonawczej) zaktu alizowanych
arkuszy mapy zasadniczej

g) przeprowadzenie wszelkich prac zwigzanych z usunieciem lub zabezpieczeniem kolizji
budowanych rurociggéw kablowych z infrastrukturg (podziemng i naziemng) innych
operatoréw lub gestoréw sieci; Wykonawca pokrywa wszelkie koszty z tym zwi  gzane w
tym optaty za nadzér operatorski

h) prowadzenie prac budowlanych zgodnie z zasadami sztuki budowlanej i przepisami BHP
i) przeprowadzenie (w porozumieniu z Inzynierem Kontraktu) czastkowych odbioréw na
terenach i obiektach, na ktérych prowadzone bedg prace, i uzyskanie oswiadczen o odbiorze
terenu po budowie i braku jakichkolwiek roszczen (zwigzanych z budowa) ze strony
zarzadcow tych obiektow i terendw w stosunku do Wykonawcy lub Zamawiajgcego,

j) przygotowanie dokumentacji powykonawczej: budowlanej i pomiarowej, pozyskanie
potwierdzen i ew. zgody odpowiednich organéw nadzoru budowlanego i itp.,

k) wspoétdziatanie z Inzynierem Kontraktu w przygotowaniu dokumentacji i zgtoszeniu
zakonczenia budowy organom nadzoru budowlanego, oraz zatatwieniu wszelkich
formalnosci z tym zwigzanych,

) przygotowanie koncowego protokotu odbioru,

m) przekazanie Zamawiajgcemu, w czasie odbioru koncowego, kompletu oryginatow
dokumentéw zwigzanych z budowa i jej zakonczeniem - w tym:

- dokumentacja powykonawcza trasowa i formalno-prawna, w tym w szczegolnosci
protokoty testéw kalibracji i szczelnosci (proba cisnieniowa) zbudowanych rurociggow,
oraz protokoty odbioru nawierzchni i utwardzenia gruntu,

— potwierdzonych przez nadzo6r geodezyjny szkicow geodezyjnych powykonawczych z
tabelami punktéw charakterystycznych,

— odpowiednich arkuszy mapy zasadniczej z naniesionymi powykonawczo zbudowanymi
obiektami,

- oryginatu dziennika budowy zwréconego przez organ nadzoru budowlanego po odebraniu
zgloszenia zakonczenia budowy,

- potwierdzenia przez nadzo6r budowlany braku sprzeciwu do zgtoszonego zakonczenia
budowy.

We wszystkich w/w czynnosciach Wykonawca bedzie miat zapewnione wspotdziatanie
Inzyniera Kontraktu, a Zamawiajacy dostarczy wszelkich niezbednych petnomocnictw i
upowaznien, oraz oryginatow dokumentéw i oswiadczen.



W zakresie ustugi wdro zenia, instalacji oraz konfiguraciji infrastruktury Wykonawca
zobowigzany jest do realizacji ustug instalacji, konfiguracji i uruchomienia dostarczonego
sprzetu aktywnego zgodnie z zatozeniami projektu techniczno-wykonawczego.

Przetaczniki

a) fizyczna instalacja urzadzen zgodnie z zalozeniami projektu techniczno wykonawczego
b) konfiguracja urzadzen zgodnie z zalozeniami projektu techniczno-wykonawczego

- dokonanie wszystkich niezbednych aktualizacji oprogramowania urzadzen

- interfejséw sieciowych

- mechanizméw zdalnego dostepu

- sieci logicznych LAN wraz interfejsami logicznymi

- mechanizmow bezpieczenstwa na urzgdzeniu oraz jego portach

- mechanizmoéw jakosci ustug i ksztattowania ruchu

- protokotéw routingu statycznego i dynamicznego

- protokotu dynamicznej konfiguracji urzadzen koncowych

- protokotu drzewa rozpinajacego (spinning tree)

- protokotu zarzadzajgcego stosem

- pozostatych funkcjonalnosci wyszczegolnionych w projekcie techniczno-wykonawczym



