Zal. Nr 1
Opis przedmiotu zaméwienia.
Przedmiotem zaméwienia jest zakup licencji na oprogramowanie antywirusowe oraz Licencji Cal (licencje
dostepowe) dla ustugi Active Directory dla jednostek organizacyjnych gmin: Moszczenica, Ujazd, Bedkow
i Czarnocin w ramach realizacji projektu ,,E-Leader szansq na prreciwdzialanie wykluczeniu cyfrowemu

dla mieszkaricéw gmin: Moszczenica, Ujazd, Bedkéw i Czarnocin”

A — Cze§é I zamowienia:

Dostawa oprogramowania antywirusowego dla jednostek organizacyjnych gmin: Moszczenica, Ujazd,
Bedkéw i Czarnocin w ramach realizacji projektu ,,E-Leader szansa na przeciwdzialanie wykluczeniu
cyfrowemu dla mieszkaficow gmin: Moszczenica, Ujazd, Bedkow i Czarnocin”.

Wykonawca zobowiazany jest do doboru licencji oprogramowania (np. licencja edukacyjna) do typu
placowki (placowki szkolne biblioteki, urzedy gmin).

Jednostki dla, ktorych nalezy dostarczy¢ oprogramowanie antywirusowe:

- 12 placéwek szkolnych — Iacznie ok. 360 stanowisk (w tym: 7 szkét w Gminie Moszczenica, 2 szkoly w
Gminie Czarnocin, 1 szkola w Gminie Bedkéw, 2 szkoly w Gminie Ujazd) - oferta powinna obejmowa¢ dla
tych komputeréw licencje dedykowane dla jednostek edukacyjnych o ile producent takie posiada;

- 48 licencji na stanowiska znajdujace si¢ w Urzgdzie Gminy w Moszczenicy

Okres obowigzywania subskrypcji na oprogramowanie wynosi 3 lata.

Wymagania dla oprogramowania:

Wykonawea jest zobowiazany dostarczyé wraz z licencjami na stanowiska koficowe konsole
administracyjna, za pomoca, ktérej mozna kontrolowa¢ wszystkie dostarczone przez Wykonawee
technologie zarzadzania bezpieczenstwem i systemami zainstalowanymi na komputerach. Zamawiajacy
informuje, ze wszystkie komputery, ktore sq objete niniejszym zamdwieniem znajduja si¢ w 4 drzewach
Active Directory. Dostarczone oprogramowanie monitorujace stacje musi gwarantowaé wglad w kazdy
punkt koncowy i kazde urzadzenie w sieci, na ktorym zainstalowano oprogramowanie antywirusowe.

Dostarczone powinno spelnia¢ nastgpujace wymagania:

1. Program musi wspiera¢ nastgpujace platformy:
- Microsoft Windows 8 Professional / Enterprise;
- Microsoft Windows 8 Professional / Enterprise x64 Edition;
- Microsoft Windows 7 Professional / Enterprise / Ultimate SP0 lub wyzszy;
- Microsoft Windows 7 Professional / Enterprise / Ultimate x64 Edition SPO lub wyzszy;
- Microsoft Windows Vista Business / Enterprise / Ultimate SP2;
- Microsoft Windows Vista Business / Enterprise / Ultimate x64 Edition SP2;
- Microsoft Windows XP Professional SP3 lub wyzszy.

2. Program musi posiada¢ polskojezyczny interfejs konsoli programu i jego monitora na stacjach
roboczych.

3. Program powinien zapewnia¢ ochrong przed wszystkimi rodzajami wiruséw, trojandw, narzedzi
hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie
niebezpiecznymi programami.

4. Program musi posiada¢ mozliwos¢ okreslenia listy regul wykluczen dla wybranych obiektow,
rodzajow zagrozen oraz skladnikow ochrony.

5. Program musi mie¢ mozliwo$¢ skanowania i klasyfikowania plikéw oraz odsylaczy do zasobow
sieciowych na podstawie informacji gromadzonych w oparciu o dane dostarczane przez producenta.

6. Program musi mie¢ mozliwos¢ wyswietlenia podsumowania o aktywnosci, reputacji i lukach w
aplikacjach aktualnie uruchomionych w systemie.

7. Program musi mie¢ mozliwo$¢ monitorowania prob uruchamiania aplikacji przez uzytkownikow
zgodnie z okre$lonymi regulami.

8. Program musi mie¢ mozliwos¢ klasyfikacji wszystkich aplikacji i mozliwo$¢ ograniczenia ich
dzialania na podstawie ich stanu.




9. Program musi posiada¢ dedykowany modul blokujacy okreslone kategorie urzadzen (np. pamicci
masowe, urzadzenia Bluetooth itp.).

- Mozliwo$¢ tworzenia regul blokujacych/zezwalajacych na korzytanie z danego urzadzenia w
zaleznosci od konta, na ktérym pracuje uzytkownik, okre$lenia przedzialu czasu, w ktorym
uzytkownik bedzie mial mozliwo$é tylko zapisu badz tylko odczytu, ewentualnie zapisu i odczytu.
-Mozliwoéé blokowania urzadzen wedlug ich rodzaju: dyski, USB, drukarki itp. w zaleznosci od
czasu, konta uzytkownika systemu Windows oraz rodzaju operacji: odczyt/zapis.

- Mozliwo$¢ utworzenia listy zaufanych urzadzen na podstawie modelu, badz identyfikatora
urzadzenia dla okreslonego konta uzytkownika systemu Windows.

10. Uzytkownik musi mie¢ mozliwo$¢ wystania do administratora zgloszenia z prosba o umozliwienie
dostepu do zablokowanego urzadzenia; nosnik wymienny, naped CD-ROM itd.

11. Uzytkownik musi mie¢ mozliwo$¢ wyslania do administratora zgloszenia z prosba o umozliwienie
dostgpu do zablokowanego zasobu sieciowego.

12. Uzytkownik musi mie¢ mozliwo$¢ wyslania do administratora zgloszenia z prosba o umozliwienie
dostepu do zablokowanej aplikacji.

13. Kontrola sieci — kontrola dostepu do zasobéw sieciowych w zaleznosci od ich zawartosci i
lokalizacji:
- Mozliwo$é definiowania regut filtrujacych zawartos¢ na wybranej stronie lub wszystkich stronach
w zaleznosci od kategorii zawartosci: pornogafia, narkotyki, bron, gry, sieci spolecznosciowe,
banery, itd.
- Mozliwos¢ definiowania regul blokujacych badz zezwalajacych na wyéwietlanie okreslone;j tresci
na wybranej stronie lub wszystkich stronach w zaleznosci od kategorii danych: pliki wideo, audio,
archiwa itd.

14. Monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej oraz w samym systemie
operacyjnym.

15. Ochrona przed wszystkimi typami wirusow, robakéw i koni trojanskich, przed zagroZeniami z
Internetu i poczty elektronicznej, a takze zlo§liwym kodem (w tym Java i ActiveX).

16. Mozliwo$¢ wykrywania oprogramowania szpiegowskiego, pobierajacego reklamy, programow
podwyzszonego ryzyka oraz narzedzi hakerskich.

17. Wbudowany modul skanujacy protokoly POP3, SMTP, IMAP i NNTP niezaleznie od klienta
pocztowego.

18. Skaner poczty powinien mie¢ mozliwos¢ zmiany nazwy lub usuwania okre$lonych typow
zalgcznikow.

19. Wbudowany modul skanujacy ruch HTTP w czasie rzeczywistym niezaleznie od przegladarki.

20. Wbudowany modul skanujacy ruch komunikatoréw ICQ, MSN, AIM, Yahoo!, Jabber, Google Talk,
Mail.Ru Agent oraz IRC.

21. Wbudowany modut wyszukiwania heurystycznego bazujacego na analizie kodu potencjalnego
wirusa.

22. Wbudowany modut chronigcy przed phishingiem.

23. Modul zapory ogniowej z mozliwoscia:
- Tworzenia regul monitorowania aktywnosci sieciowej dla wszystkich zainstalowanych aplikacji, w
oparciu o charakterystyki pakietow sieciowych i podpis cyfrowy aplikacji.
- Tworzenia nowych zestawéw warunkéw i dzialain wykonywanych na pakietach sieciowych oraz
strumieniach danych dla okreslonych protokoléw, portow i adresow IP.

- Zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane zadne reguly zapory.

24. Ochrona przed niebezpiecznymi rodzajami aktywno$ci sieciowej i atakami, mozliwos¢ tworzenia
regul wykluczjacych dla okreslonych adresow/zakresow IP.
25. Kontrola systemu poprzez ochrong proaktywna przed nowymi zagrozeniami, ktére nie znajduja si¢
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w antywirusowych bazach danych:

- Kontrola aktywnosci aplikacji, dostarczanie szczegélowych informacji dla innych modulow
aplikacji w celu zapewnienia jeszcze bardziej efektywnej ochrony.

- Mozliwos¢ wycofywania zmian wprowadzanych w systemie przez szkodliwe oprogramowanie
nawet w poprzednich sesjach logowania.
Centralne zbieranie i przetwarzanie alarméw w czasie rzeczywistym.

Leczenie i usuwanie plikow z archiwdéw nastepujacych formatow RAR, ARJ, ZIP, CAB, LHA, JAR i
ICE.

Mozliwoé¢ zablokowania dostgpu do ustawien programu dla uzytkownikéw nie posiadajacych
uprawnien administracyjnych.

Terminarz pozwalajacy na planowanie zadan, w tym takze terminéw automatycznej aktualizacji baz
sygnatur.

Mozliwo$é wyshania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu
analizy.

Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego
komputera, ktéry dziata nieprzerwanie do momentu zamknigcia systemu operacyjnego.

Mozliwoéé tworzenia list zaufanych proceséw, dla ktérych nie bedzie monitorowana aktywnosé
plikowa, aktywnos¢ aplikacji, nie bada dziedziczone ograniczenia nadrzednego procesu, nie bedzie
monitorowana aktywnos¢ aplikacji potomnych, dostep do rejestru oraz ruch sieciowy.

Mozliwos¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci od obcigzenia systemu
przez aplikacje uzytkownika.

Program posiada funkcje chroniaca pliki, foldery i klucze rejestru wykorzystywane przez program
przed zapisem i modyfikacja.

Program posiada mozliwo$¢ wylaczenia zewnetrznej kontroli uslugi antywirusowe;j.

Program posiada mozliwoé¢ zresetowania wszystkich ustawien wilacznie z regufami stworzonymi
przez uzytkownika.

Program ma mozliwos¢ zdefiniowania portéw, ktére beda monitorowane lub wykluczone =z
monitorowania przez moduly skanujace ruch sieciowy (z wylaczeniem zapory ogniowej).

Skanowanie w czasie rzeczywistym:
- Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plikow.

- Pobieranej z Internetu poczty elektronicznej (wraz z zalacznikami) po protokolach POP3, SMTP,
IMAP i NNTP niezaleznie od klienta pocztowego.

- Plikow pobieranych z Internetu po protokole HTTP.

- Poczty elektronicznej przetwarzanej przez program MS Outlook niezaleznie od wykorzystywanego
protokolu pocztowego.

- Tresci i plikéw przesylanych z wykorzystaniem komunikatorow 1CQ, MSN, AIM, Yahoo!, Jabber,
Google Talk, Mail.Ru Agent oraz IRC.

W przypadku wykrycia wirusa monitor antywirusowy moze automatycznie:

- Podejmowaé zalecane dzialanie czyli probowa¢ leczy¢, a jezeli nie jest to mozliwe usuwaé obiekt
- Rejestrowaé w pliku raportu informacje o wykryciu wirusa

- Powiadamia¢ administratora przy uzyciu poczty elektronicznej lub poleceniem NET SEND

- Utworzyé kopie zapasowa przed podjeciem proby leczenia lub usunigcia zainfekowanego pliku

- Poddaé¢ kwarantannie podejrzany obiekt

Skaner antywirusowy moze by¢ uruchamiany automatycznie zgodnie z terminarzem; skanowane s
wszystkie lokalne dyski twarde komputera.

Informowanie o wykryciu podejrzanych dzialah uruchamianych aplikacji (np. modyfikacje rejestru,
wtargnigcie do innych proceséw) wraz z mozliwoscig zezwolenia lub zablokowania takiego
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dzialania.

System antywirusowy posiada mozliwo$é skanowania archiwéw i plikéw spakowanych niezaleznie
od poziomu ich zagniezdzenia.

Program musi posiadaé mozliwo$é skanowania obiektow poddanych kwarantannie po zakoriczonej
aktualizacji.

Program musi posiada¢ mozliwo$¢ cofnigcia ostatniej aktualizacji w przypadku uszkodzenia zestawu
uaktualnien.

Program musi posiada¢ mozliwosé okreslenia ustawien serwera proxy w przypadku, gdy jest on
wymagany do nawigzania polgczenia z Internetem.

Program powinien posiada¢ mozliwo$¢ raportowania zdarzen informacyjnych.

Program powinien posiada¢ mozliwo$¢ okreslenia okresu przechowywania raportow.

Program powinien posiadaé mozliwo§é okreslenia okresu przechowywania obiektow znajdujacych
si¢ w magazynie kopii zapasowych oraz kwarantannie.

Program musi posiada¢ mozliwo$é wylaczenia zaplanowanych zadar skanowania podczas pracy na
bateriach.

Program musi posiadaé mozliwos¢ wyeksportowania biezacej konfiguracji programu w celu jej
pézniejszego zaimportowania na tym samym lub innym komputerze.

Program musi posiada¢ mozliwos¢ wiaczenia/wylaczenia powiadomien okres$lonego rodzaju.

Program musi mie¢ mozliwo$¢ wigczenia opcji wspotdzielenia zasobow z innymi apikacjami.

B — Czesé II zamowienia:

Dostawa nastgpujacych licencji Cal — licencji dostgpowych:
1) Licencje dla Ostatecznych Beneficjentow

Nazwa: WinSvrExtConn 2012 OLP NL Gov,
Ilo$¢: 2 licencje

2) Licencje dla szkol

Nazwa licencji: Windows® Server CAL Single License/Software Assurance Pack Academic OPEN
No Level Device CAL R18-00200 Non-specific,

Tlos¢ : 178 licencji (105 licencji dla szkét w Gminie Moszczenica, 13 licencji dla szkét w Gminie
Czarnocin, 40 licencji dla szkoly w Gminie Bedkdw, 20 licencji dla szkét w Gminie Ujazd)

3) licencje CAL dla komputeréow w 4 Urzgdach Gmin

4)

Nazwa: WinSvrCAL LicSAPk OLP NL Gov DvcCAL, R18-01634
1o$é: 95 licencji (28 licencji dla Gminy Moszczenica, 25 licencji dla Gminy Bedkéw, 20 licencji dla

Gminy Ujazd, 22 licencji dla Gminy Czarnocin)

licencje na poczte dla Urzedow Gmin
Nazwa licencji: ExchgStdCAL LicSAPk OLP NL Gov UsrCAL, 381-02592
Hoé¢: 34 licencji (28 licencji dla Urzedu Gminy Moszczenica, 3 licencje dla Urzedu Gminy

Bedkow, 3 licencje dla Urzedu Gminy Ujazd)

5) licencje na poczte dla szkol

Nazwa licencji: ExchgStdCAL LicSAPk OLP NL Academic
Ilosé: 157 licencji (150 licencji dla Gminy Moszczenica, 5 licencji dla Gminy Bedkow, 2 licencje dla

Gminy Ujazd)



