https://bzp.uzp.gov.pl/ZP406/Preview/342756e2-f070-415b-b197-2...

Ogloszenie nr 540149584-N-2019 z dnia 19-07-2019 r.

Moszczenica:

OGLOSZENIE O ZMIANIE OGLOSZENIA

OGLOSZENIE DOTYCZY:

Ogloszenia o zamowieniu
INFO CIJEOZ N G ZENI

Numer: 573891-N-2019
Data: 15/07/2019

SEKCJA I: ZAMAWIAJACY

Gmina Moszczenica, Krajowy numer identyfikacyjny 59064794800000, ul. ul. Kosowska 1, 97-310 Moszczenica, woj. 16dzkie, panstwo Polska, tel.
446 169 570, e-mail Tomasz Mikulski@moszczenica,pl, faks 446 169 625,

Adres strony internetowej (url): www.moszczenica.pl

SEKCJA 1I: Y

IL.1) Tekst, ktéry nalezy zmienié:
Miejsce, w ktérym znajduje si¢ zmieniany tekst:
Numer sekcji: 11
Punkt: 11.4)
W ogloszeniu jest: |. Przedmiotem zamowienia jest dostawa, instalacja i konfiguracja fabrycznie nowego sprzetu IT w postaci przelacznikéw oraz urzadzenia
firewall na potrzeby realizacji projektu pn.: Podniesienie atrakeyjnosci inwestycyjnej wojewodztwa ldzkiego poprzez kompleksowe uzbrojenie
Moszczenickich Terendw Inwestycyjnych (MTI). 2. Wspdlny Stownik Zaméwien (CPV): 30230000-0 Sprzgt zwiazany z komputerami 30200000-1
Urzadzenia komputerowe 48000000-8 Pakiety oprogramowania i systemy informatyczne 32420000-3 Urzqdzenia sieciowe 32520000-4 Sprzet i kable
telekomunikacyjne 3.1. Przelaczniki rdzeniowe — 2 szt. Elementem dostawy s dwa przelaczniki rdzeniowe, optyczne, pracujace w standardzie 10Gb Ethemnet,
wraz z kompletem kabli umozliwiajacych polgczenie w stos o nastgpujacych minimalnych parametrach kazdy: Porty przelgeznika: minimum 48*10G (SFP+),
minimum 6*40G (QSFP+) z mozliwoscia rozszycia kazdego portu na 4x10G Stackowanie: mozliwosé polgczenia minimum 4 przelacznikéw w stos za pomocg
portéw SFP+ lub QSFP+ bez dedykowanego okablowania (wymagane dostarczenie okablowania typu DAC) Matryca przeljczajgca: 1440 Gb/s Przepustowosé
pakietow: minimum 1071 Mp/s (dla pakietow 64Kb) Pojemnos¢ tablicy MAC: minimum 96k (w trybie standard) / 32k (w trybie routee) / 288k (w trybie
bridgee) wpisow Tablica routingu: minimum 8k (w trybie standard) / 128k (w trybie routee) / 8k (w trybie bridgee) wpiséw Tablica ARP: minimum 208k (w
trybie standard) / 16k (w trybie routee) / 16k (w trybie bridgee) wpiséw Pamigé Flash: minimum 8GB Pamigé RAM: minimum 4GB Zasilanie urzadzenia:
minimum dwa modularne, w pelni redundantne zasilacze 230VAC, maksymalny pobér mocy przelgcznika do 305W Chiodzenie urzgdzenia: aktywne,
redundantne, minimum 4 wentylatory Certyfikaty bezpieczenstwa: CE, RoHS Tlo§¢ wpiséw tablicy ACL: minimum 4k Ilo$¢ kolejek sprzetowych dla portow
GE: minimum 8 Iloé¢ aktywnych IEEE802.1Q VLAN; minimum 4094 Ruting L3: Ruting statyczny, RIPv1/v2, OSPFv2, RIPng, OSPFv3, BGP4+, Ruting
LPM, Ruting PBR dla IPv4/IPv6, DVMRP, PIM-DM, PIM-SM, PIM-8SM, Static multicast route, pojemno$¢ tabeli routingu minimum 128k wpiséw Obsluga
VLAN: IEEE 802.1Q, QinQ, selektywne QinQ, elastyczne QinQ Wsparcie dla zdefiniowanych typéw VLANow: MAC VLAN, Voice VLAN, PVLAN,
Protocol VLAN, Multicast VLAN, N:1 VLAN Translation Obsluga protokolow IP; [Pv6 oraz IPv4 Obsluga spanning tree: [EEE 802.1D STP, IEEE 802, |W
RSTP, IEEE 802.15 MSTP, Root guard, BPDU guard, BPDU forwarding, BPDU tunnel Obstuga wirtualizacji: wirtualizacja z mozliwoscig laczenia w stos
urzadzen znajdujaeych si¢ w oddalonych wzgledem siebie lokalizacjach minimum do 50km Agregacja LACP: zgodne z IEEE 802.3ad, minimum 128 grup,
minimum 8 portow per grupa, LACP Load Balance Inne funkeje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM, UDLD, LLDP, LLDP-MED,
Port Mirror, sFlow, Virtual Cable Testing Inne funkeje L3: VRRP, URPF, ECMP, BFD, VXLAN, IEEE VEPA, Trill, VSF Obsluga Openflow: Openflow 1.0
Funkcje QoS: SWRR, SP, WRR, DWRR, SDWRR, WRED, traffic shaping, klasyfikacja ruchu w oparciu o: CoS, ToS, DiffServ DSCP, ACL, port
Bezpieczenstwo: Port, MAC based authentication, RADIUS, TACACS+, Guest VLAN, Auto VLAN, DHCP/DHCPv6 snooping, port security, [P source guard,
ARP Guard, Local ARP Proxy, ARP binding, Anti ARP/NDP cheat, Anti ARP scan Listy kontroli dostgpu: IP ACL, MAC ACL, IP-MAC ACL, time ranged
ACL, VLAN based ACL, ACL konfigurowane na porcie lub VLANie Multicast: minimum 8000 grup multicastowych, IGMP v1/v2/v3, IGMP snooping,
IGMP snooping fast leave, MLD snooping Zarzadzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6 SNMP v1/v2c/v3, SNMP Trap, RMON 1,2,3.9, Dual firmware
images/configuration files, 802.3ah Firmware oraz konfiguracja: oprogramowanie przelgcznika (firmware) dostgpny bez ograniczen czasowych, przez caly
okres cyklu zyciowego urzadzenia poprzez Internet, wsparcie techniczne producenta lub dystrybutora bez koniecznosci wykupu dodatkowych ushug,
mozliwosé werania kilku plikéw z obrazem lub konfiguracjg systemu, mozliwo$¢ wgrania oprogramowania oraz konfiguracji poprzez TFTP/FTP, Obstuga
DHCP: DHCP client/server/relay, DHCPv6 relay/server Rodzaj gwarancji: minimum 36 miesigcy, liczac od protokolu odbioru. Wymagane jest dostarczenie
gwarancji producenta obejmujgcego takze wsparcie techniczne na okres 36 miesigcy od podpisania protokolu odbioru, Wsparcie techniczne $wiadczone musi
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byé telefonicznie w jezyku polskim. Usluga powinna obejmowac dostgp do nowych wersji oprogramowania, a takze dostgp do baz wiedzy. 3.2 Urzadzenie
firewall — | szt. Zamawiajacy wymaga dostarczenia urzadzenia firewall zgodnego z ponizszymi wymaganiami: Nr Wymagania minimalne 1. | Urzqdzenie
musi by¢ dostarczone jako dedykowane urzgdzenie typu appliance o wysokosci maksymalnej 1U, przystosowane do montazu w szafie Rack 197, Calos¢
sprzgtu musi byé zarzqdzana przez jednego producenta, 2.2 Urzadzenie musi by¢ wyposazone w [14 interfejsy 10/100/1000 Ethernet (RJ45) [E] 8 interfejsy
IGE SFP 3. 3 Urzadzenie musi by¢ wyposazone w twardy dysk do przechowywania logbw i raportéw o pojemnosci nie mniejszej niz 200 MB. 4. 4
Urzgdzenie musi byé wyposazone dedykowany port konsoli/zarzadzania. Port ten musi by¢ wydzielony co najmniej logicznie i musi pracowaé w innej
instancji routingu co porty obstugujace ruch poddawany inspekeji. 5. 5 Urzadzenie musi spelniac co najmniej nastgpujace parametry wydajnosciowe:
Minimum 1 Gbps dla Firewall/kontroli aplikacji Minimum 750 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji Minimum 8.000 tys. nowych polaczen na
sekunde Minimum 100.000 réwnoleglych sesji 6. 6 Urzadzenie musi umozliwia¢ dzialanie co najmniej w trzech trybach pracy a. rutera (tzn. w warstwie 3
modelu OSI) b. przelacznika (tzn, w warstwie 2 modelu OSI) c. w trybie pasywnego nasluchu (sniffer) d. w trybie transparentnym (urzqdzenie nie moze
posiadaé skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez nie moze wprowadza¢ segmentacji sieci na odrgbne domeny kolizyjne w
sensic Ethernet/CSMA) 7. 7 Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz w ustawieniach systemu, a system

musi umozliwiaé prace we wszystkich wymienionych powyzej trybach jednoczesnie na roznych interfejsach inspekcyjnych w pojedynczej logicznej

instancji systemu (np. wirtualny kontekst/system/firewall/wirtualna d itp.) 8. 8 Urzadzenie musi obslugiwaé protokol Ethernet z obstuga sieci VLAN.
Urzadzenie musi obstugiwac 4094 znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé na tworzenie tzw. subinterfejséw na interfejsach
pracujgcych w trybie L2 i L3. 9. 9 Urzgdzenie musi umozliwia¢ translacjg adreséw IP (NAT) zaréwno statyczng jak i dynamiczng. Reguly dotyczace NAT
muszq by¢ odrebne od regul definiujacych polityki bezpieczeristwa, tak aby reguly dotyczace translacji nie powodowaly w zaden sposob zaleznoéci od
konfiguracji tych polityk. 10. 10 Urzadzenie musi umozliwiaé zestawianie wneli VPN w oparciu o standardy [PSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywa¢ sig w oparciu o ustawienia routingu (tzw, routing-based VPN) 11. 11 Urzgdzenie musi spefnia¢ co najmnicj nastgpujgce
parametry wydajnosciowe: Wydajnoéé IPsec 400Mbps Minimum 500 tuneli IPSEC VPN Minumum 500 tuneli SSL VPN Remote Access Jezeli
wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnoscei tzn. dla
500 jednoczesnych uzytkownikow. 12. 12 Urzgdzenie musi umozliwia¢ uwierzytelnienie dwuskiadnikowe (MFA - multi factor authentiaction) i
zastosowanie tego mechanizmu w politykach. a. Polityki definiujgce powinny umozliwiaé wykorzystanie i. adreséw Zrodiowych ii. adreséw docelowych iii.
uzytkownikéw iv. numerdw portéw ushug v. kategorie URL b. System musi obstugiwa¢ co najmniej nastgpujgce mechanizmy uwierzytelnienia i. RADIUS
lub TACACS+ ii. LDAP iii. Kerberos lub SAML 2.0 13. 13 Urzadzenie musi zapewniaé zarzgdzanie pasmem sieci (QoS) w zakresie co najmniej
oznaczania pakietow znacznikami DiffServ [ ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego {21 utworzenia co
najmniej & klas ruchu sieciowego [] ksztaltowania ruchu sieciowego (QoS) dia poszczegdlnych uzytkownikéw [5] ksztattowania ruchu sieciowego (QoS) per
sesja na podstawie znacznikow DSCP [] przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego 14. 14 Urzgdzenie musi posiadac
funkejg ochrony przed atakami typu DoS wraz z mozliwoscig limitowania iloéci jednoczesnych sesji w odniesieniu do Zrodlowego lub docelowego adresu
IP. 15. 15 Urzqdzenie musi umozliwia¢ obsluge protokofdw routingu minimum RIP, OSPF oraz BGP. 16. 16 Urzadzenie powinno mie¢ mozliwoéc obstugi
nie mniej niz 5 wirtualnych routeroéw posiadajacych odrebne tabele routingu | umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedynczej
instancji systemu zabezpieczen. Zamawiajgcy dopuszceza rozwigzania, gdzie system urzadzenia wymaga, aby tablica routingu byla powigzana z wirtualnym
systemem w relacji 1:1. Wowczas nalezy przewidzieé w ofercie trzykrotnie wigkszq liczbg wirtualnych firewalli obstugiwanych przez urzadzenie anizeli
wymagana w pozostalych wymaganiach dla urzgdzenia oraz odpowiednio wigksz instalacjg systemu zarzadzania (dotyczy liczby zarzadzanych firewalli
logicznych). 17. 17 Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych uzytkownikéw — mechanizm
przekierowania ruchu z pominigciem tablicy routingu. 18. 18 Urzadzenie musi umozliwiaé obsluge klastra niezawodno$ciowego — tworzenia konfiguracji
odpornej na awarie dla urzgdzen. Urzadzenia w klastrze musza funkcjonowaé w trybie Active/Passive i Active/Active. 19. 19 Polityka bezpieczenstwa
systemu zabezpieczef musi prowadzié kontrolg ruchu sieciowego i uwzglednia¢ strefy bezpieczeistwa, adresy IP klientdw i serwerow, protokoly i ustugi
sieciowe, aplikacje, uzytkownikéw aplikacii, kategorie URL, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzadzenie musi
umozliwia¢ zdefiniowanie nie mniej niz 1.500 regul polityki bezpieczenstwa. 20, 20 Urzagdzenie musi umozliwiaé rozpoznawanie aplikacji bez wzglgdu na
numery portéw, protokoly tunelowania i szyfrowania (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywa¢ si¢ co najmniej poprzez sygnatury.
Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji urzgdzenia numeru lub zakresu portow, na ktérych dokonywana jest identyfikacja
aplikacji. Nalezy zalozy¢, ze wszystkie aplikacje moga wystepowa¢ na wszystkich 65,535 dostepnych portach tep i udp. Wydajnos¢ kontroli firewalla
stanowego i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz wskazano w wymaganiach wydajnosciowych Urzadzenie
musi wykrywa¢ co najmniej 2500 predefiniowanych aplikacji wspieranych przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z
aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwala¢ na rgczne tworzenie sygnatur dla nowych aplikacji bezposrednio na urzgdzeniu bez uzycia
zewngtrznych narzedzi i wsparcia producenta. 21, 21 Urzadzenie musi przeprowadza¢ kontrolg aplikacji w sposob umozliwiajacy potraktowanie informacji
o niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegolnosci dotyczy to implementacji w modulach innych jak firewall (np. w IPS
lub innym module UTM), w ktérych informacja o aplikacji bedzie mogla by¢ tylko wykorzystana tylko jako ,warto$¢” w polityce. 22, 22 Urzgdzenie musi
pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS, URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwos¢
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla dwéch réznych aplikacji pracujgcych na tym samym porcie. 23. 23 Urzgdzenie
musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi
odbywac si¢ na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia. 24. 24 Urzadzenie musi pozwala¢ na analizg i blokowanie plikéw
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przesylanych w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tep/80) musi istnie¢
mozliwoéé przydzielania innych, osobnych profili analizujacych i blokujacych dla kazdej aplikacji 25. 25 Urzadzenie musi zapewnia¢ ochrong przed
atakami typu , Drive-by-download” 26. 26 Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL., ktéry nalezy poddaé lub wykluczy¢ z operacji
deszyfrowania i glebokiej inspekeji rozdzielny od polityk bezpieczefistwa. 27, 28 Urzgdzenie musi zapewniaé inspekeje szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych protokoléw w ramach ushugi SSH. 28. 29 Rozwigzanie musi umozliwiaé
uwierzytelnienie uzytkownikéw lub transparentne ustalenie jego tozsamosci w oparciu o: a) Microsoft Active Directory b) ustugi katalogowe LDAP ¢)
serwery Terminal Services 29. 30 Polityka kontroli dostgpu urzqdzenia musi precyzyjnie definiowaé prawa dostgpu uzytkownikéw do okreslonych ustug
sieci i musi by¢ utrzymywana, nawet gdy uzytkownik zmieni lokalizacjg i adres IP. W przypadku uzytkownikéw pracujacych w érodowisku
terminalowym, tym samym majgeych wspdlny adres IP, ustalanie tozsamosci musi odbywaé sig rowniez transparentnie. 30. 31 Urzadzenie musi posiadac
mozliwoéé zbierania i analizowania informacji Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu laczenia
nazw uzytkownikéw z adresami [P hostow, z kiorych ci uzytkownicy nawiazujg polaczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak rowniez
wylogowania uzytkownikéw. Dopuszcza sig zastosowanie innego mechanizmu wbudowanego w urzadzenie, ktory technicznie pozwoli na uzyskanie
rownowaznej funkcjonalnoici dotyczacej ,.$ledzenia” logowania uzytkownikow. 3 1. 32 Urzadzenie musi posiadac funkcjonalnoéé Intrusion Prevention
System (IPS) wraz z aktualizacja sygnatur w okresie gwarancji. System IPS musi dziala¢ w warstwie 7 modelu OS1. Baza sygnatur IPS/IDS musi byé
przechowywania na urzadzeniu, regularnie aktualizowana w sposib automatyczny i pochodzié od tego samego producenta co producent urzgdzenia.
Modul IPS/IDS musi mie¢ mozliwoéé uruchomienia per regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana
byla per cale urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenistwa). Urzqdzenie musi zapewniad
mozliwoéé recznego tworzenia sygnatur IPS bezposrednio na urzgdzeniu bez uzycia zewngtrznych narzgdzi i wsparcia producenta, 32. 33 Urzgdzenie
musi posiada¢ funkcjonalnosé Antywirus (AV) wraz z aktualizacja sygnatur w okresie gwarancji. Modul AV musi by¢ uruchamiany per aplikacja oraz
wybrany dekoder taki jak hitp, smtp, imap, pop3, fip, smb. Baza sygnatur AV musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w
sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen Modul AV musi
uruchamiany per regula polityki bezpieczefistwa firewall. Nie jest dopuszczalne, aby modulu inspekeji antywirusowej uruchamiany byt per cale
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). 33, 34 Urzadzenie musi zapewnia¢ ochrong
przed atakami typu Spyware— Zamawiajacy dopuszcza, by odbywalo sig to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen. Reguly/silnik anty-spyware musi uruchamiany per regula polityki bezpieczenstwa firewall.
Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byla per cale urzqdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur tego typu bezposrednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta. 34. 36 Urzgdzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu botnet na podstawie analizy
behawioralnej. 35. 37 Urzadzenie musi posiada¢ funkcjonalno$é URL Flitering wraz z aktualizacjy w okresie gwarancji. Baza web filtering musi by¢
regularnie aktualizowana w sposéb automatyczny i posiadac nie mniej niz 20 milionow rekordéw URL. Moduf filtrowania stron WWW musi mie¢
mozliwes¢ uruchomienia per regula polityki bezpieczenstwa firewall. Nie jest dopuszezalne, aby funkcja filtrowania stron WWW uruchamiana byla tylko
per cale urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Modul filtrowania stron WWW musi
zapewnia¢ mozliwosé rgcznego tworzenia wlasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczefistwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta. 36. 38 Zarzadzanie urzgdzeniem musi odbywac sig z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzqdzanie z sieci muszg by¢é zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). 37. 39 System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratoréw o roznych uprawnieniach. Urzadzenie musi
umozliwia¢ uwierzytelnianie administratoréw za pomocg a. bazy lokalnej, b. serwera LDAP, ¢. RADIUS lub TACACS+ Musi by¢ zapewniona mozliwosé
stworzenia sekwencji uwierzytelniajgcej posiadajgeej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS). 38. 40 Urzgdzenie
musi zapewnia¢ interfejs APl (JSON, REST, XML lub inny) bedacy integralng czg¢scia systemu zabezpieczen, za pomoca ktorego mozliwa jest
konfiguracja i monitorowanie stanu urzgdzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI) 39. 41 Urzgdzenie musi zapewnia¢ mozliwo$é
zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym urzadzenia. 40. 42 Urzqdzenie musi zapewnia¢ mozliwos¢ zatwierdzania zmian per
pojedynczy system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposob widoczne
w innych systemach wirtualnych, w szczegélnosci niedopuszczalne jest aby zatwierdzenie zmian w pojedynczym systemie/kontekscie wplywalo w
jakikolwiek sposob na cigglosé komunikacji/filtracje/reguly/polityki ete. w innych systemach wirtualnych 41. 43 Urzadzenie musi umozliwia¢
eksportowanie logéw do zewngtrznych serweréw SYSLOG. 42. 45 Urzadzenie musi automatycznie identyfikowa¢ aplikacje bez wzglgdu na numery
portdw, protokoly tunelowania i szyfrowania (wlgcznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ poprzez analizg heurystyczng Urzadzenie
musi pozwala¢ na blokowanie transmisji plikow szyfrowanych co najmniej a. Dokumentow office (doc, xls, ppt) b, Plikow skompresownaych (zip, rar)
Urzgdzenie musi posiadaé funkcje automatycznego pobierania z zewngtrznych systemow adreséw, grup adresow, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektow wykorzystywanych w konfiguracji urzqdzenia w celu zapewnienia automatycznej ochrony lub dostepu do zasobow
reprezentowanych przez te obiekty 43. 46 Urzgdzenie musi zapewnia¢ wydzielenie modutu zarzadzania i modutu przetwarzania danych na poziomie
sprzgtowym, Urzgdzenie musi posiadaé koncept konfiguracji kandydackiej, ktérg mozna dowolnie edytowaé na urzgdzeniu bez automatycznego

zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
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systemu w tym, a. Mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratoréw pracujacych jednoczeénie i pozwala¢ im na
zatwierdzanie i cofanie zmian ktérych sa autorami, b. Mozliwos¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez
innych administratorow w momencie edycji konfiguracji Urzadzenie musi umozliwia¢ sprawdzenie wplywu nowo pobranych akiualizacji sygnatur
aplikacyjnych (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki bezpieczenstwa — funkeja ta musi by¢ wbudowana w firewall i nie moze
wymagaé korzystania z rozwigzai trzecich. Urzadzenie musi zapewniaé mozliwos¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku
twardym urzgdzenia. Przywrocenie jednej z poprzednich wersji konfiguracii jako konfiguracji aktywnej nie moze powodowaé koniecznosci restartu
urzadzenia 4. 47 W przypadku utraty komunikacji z centralng konsolg zarzadzania urzadzenie musi pozwalac na [ Lokalne zbieranie i analizowanie
logow [ korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: a.
ruchu sieciowym b. aplikacjach c. zagrozeniach d. filtrowaniu stron www [5] tworzenie raportow dostosowanych do wymagan Zamawiajgcego,
zapisania ich w systemie i uruchamiania w sposdb rgczny lub automatyczny w okreslonych przedzialach czasu. Wynik dzialania raportow musi by¢

dostgpny w formatach co najmniej PDF, CSV i XML, [] tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na

przestrzeni wskazanego okresu czasu, Okres gwarancji dla urzgdzenia firewall wynosi mini 36 miesigcy. Wymagane jest dostarczenie wsparcia

producenta na okres 36 miesi¢cy od podpisania protokolu odbioru. Opieka powinna zawierac wsparcie techni $wiadczone telefonicznie w jgzyku
polskim i automatyczny system obstugi zgloszen przez autoryzowany osrodek serwisowy. Usluga powinna obejmowaé dostep do nowych wersji
oprogramowania, a takze dostgp do baz wiedzy, przewodnikow konfiguracyjnych i narzgdzi diagnostycznych. Sposob realizacji zgloszen gwarancyjny
w trybie 8x3xNBD. 3.3 Usluga wsparcia technicznego: Wykonawea przeprowadzi prace instalacyjne i konfiguracyjne wspélnie z administratorami
Zamawiajacego w jego siedzibie. W ramach prac Wykonawca przekaze wiedze dotyczqeq realizowanej konfiguracji. Po przeprowadzeniu calosci prac
Wykonawca zapewni szkolenie dla maksymalnie 3 pracownikéw Zamawiajgcego w siedzibie Zamawiajgcego, kiére bedzie obejmowalo co najmniej: «
Instalacje dostarczonych urzadzen * Konfiguracje urzadzen i wigczenie ich do sieci Zamawiajgcego « Weryfikacjg konfiguracji w §rodowisku
produkcyjnym + Backup i odtworzenie konfiguracji. Zamawiajgcy na przedmiotows ushuge wsparcia technicznego przewiduje 100 godzin
(zegarowych). 3.4 Migjsce realizacji zaméwienia Przedmiot zaméwienia zostanie zrealizowany w budynku Moszczenickich Terendw Inwestycyjnych w
Moszczenicy przy ul. Dworcowej 16. 3.5 Dokumentacja powykonawcza Wykonawca zobowigzany jest do opracowania i dostarczenia dokumentacji
technicznej. Dokumentacja musi zawiera¢ plan konfiguracji, implementacji oraz weryfikacji, Dokumentacja zostanie dostarczona na noéniku fizycznym
(plyta CD/DVD) lub w formie elektronicznej na adres email podany przez Zamawiajgcego. Jezeli w opisie przedmiotu zamowienia uzyto nazw, znakow
towarowych, patentéw lub pochodzenia, Zrodla lub szezegolnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego wykonaweg,
ich zastosowanie nie jest obowigzkowe, zamawiajgcy dopuszeza zastosowanie rozwigzan réwnowaznych, a nazwy zostaly podane jedynie w celach
informacyjnych dla umozliwienia poréwnania réwnowaznosci.

W ogloszeniu powinno byé: 1. Przedmiotem zaméwienia jest dostawa, instalacja i konfiguracja fabrycznie nowego sprzg¢tu IT w postaci przelgcznikow
oraz urzadzenia firewall na potrzeby realizacji projektu pn.: Podniesienie atrakcyjnosei inwestycyjnej wojewddztwa fodzkiego poprzez kompleksowe
uzbrojenie Moszczenickich Terendw Inwestycyjnych (MTI). 2. Wspdlny Stownik Zaméwien (CPV): 30230000-0 Sprzgt zwigzany z komputerami
30200000-1 Urzgdzenia komputerowe 48000000-8 Pakiety oprogramowania i systemy informatyczne 32420000-3 Urzadzenia sieciowe 32520000-4
Sprzet i kable telekomunikacyjne 3. 1. Przelaczniki rdzeniowe — 2 szt. Elementem dostawy sa dwa przelgczniki rdzeniowe, optyczne, pracujace w
standardzie 10Gb Ethernet, wraz z kompletem kabli umozliwiajgeych polgezenie w stos o nastgpujgeych minimalnych parametrach kazdy: Porty
przelacznika: minimum 48*10G (SFP+), minimum 6*40G (QSFP+) z mozliwoscig rozszycia kazdego portu na 4x10G Stackowanie: mozliwosé
polgezenia minimum 4 przetgcznikow w stos za pomocq portéw SFP+ lub QSFP+ bez dedykowanego okablowania (wymagane dostarczenie
okablowania typu DAC) Matryca przelgczajaca: 1440 Gb/s Przepustowosé pakietéw: minimum 1071 Mp/s (dla pakietow 64Kb) Pojemnos¢ tablicy
MAC: minimum 96k (w trybie standard) / 32k (w trybie routee) / 288k (w trybie bridgee) wpisow Tablica routingu: minimum 8k (w trybie standard) /
128k (w trybie routee) / 8k (w trybie bridgee) wpisow Tablica ARP: minimum 208k (w trybie standard) / 16k (w trybie routee) / 16k (w trybie bridgee)
wpiséw Pamigé Flash: minimum 8GB Pamigé RAM: minimum 4GB Zasilanie urzadzenia: minimum dwa modularne, w pelni redundantne zasilacze
230VAC, maksymalny pobor mocy przelacznika do 305W Chlodzenie urzadzenia: aktywne, redundantne, minimum 4 wentylatory Certyfikaty
bezpieczenstwa: CE, RoHS llos¢ wpisow tablicy ACL: minimum 4k [los¢ kolejek sprzetowych dla portéw GE: minimum 8 [lo$¢ aktywnych
IEEE802,1Q VLAN: minimum 4094 Ruting L3: Ruting statyczny, RIPv1/v2, OSPFv2, RIPng, OSPFv3, BGP4+, Ruting LPM, Ruting PBR dla
[Pv4/1Pv6, DVMRP, PIM-DM, PIM-SM, PIM-SSM, Static multicast route, pojemnos$é tabeli routingu minimum 128k wpiséw Obstuga VLAN: IEEE
802.1Q, QinQ, selektywne QinQ, elastyczne QinQ Wsparcie dla zdefiniowanych typéw VLANGw: MAC VLAN, Voice VLAN, PVLAN, Protocol
VLAN, Multicast VLAN, N:1 VLAN Translation Obsluga protokoléw IP: IPv6 oraz IPv4 Obsluga spanning tree: IEEE 802.1D STP, IEEE 802.1W
RSTP, IEEE 802.1S MSTP, Root guard, BPDU guard, BPDU forwarding, BPDU tunnel Obsluga wirtualizacji: wirtualizacja z mozliwoécig lgczenia w
stos urzgdzen znajdujgcych sig w oddalonych wzgledem siebie lokalizacjach minimum do 50km Agregacja LACP: zgodne z [EEE 802.3ad, minimum
128 grup, minimum 8 portow per grupa, LACP Load Balance Inne funkcje L1 i L2: unicast/broadcast/multicast storm-control, GVRP DDM, UDLD,
LLDP, LLDP-MED, Port Mirror, sFlow, Virtual Cable Testing Inne funkcje L3: VRRP, URPF, ECMP, BFD, VxLAN, IEEE VEPA, Trill, VSF Obsluga
Openflow: Openflow 1.0 Funkcje QoS: SWRR, SP, WRR, DWRR, SDWRR, WRED, traffic shaping, klasyfikacja ruchu w oparciu o: CoS, ToS,
DiffServ DSCP, ACL, port Bezpieczenstwo: Port, MAC based authentication, RADIUS, TACACS+, Guest VLAN, Auto VLAN, DHCP/DHCPv6
snooping, port security, [P source guard, ARP Guard, Local ARP Proxy, ARP binding, Anti ARP/NDP cheat, Anti ARP scan Listy kontroli dostgpu: IP
ACL, MAC ACL, IP-MAC ACL, time ranged ACL, VLAN based ACL, ACL konfigurowane na porcie lub VLANie Multicast: minimum 8000 grup
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multicastowych, IGMP v1/v2/v3, IGMP snooping, IGMP snooping fast leave, MLD snooping Zarzadzanie: CLI, Web/SSL, Telnet, SSH, IPv4/IPv6
SNMP v1/v2¢/v3, SNMP Trap, RMON 1,2,3,9, Dual firmware images/configuration files, 802.3ah Firmware oraz konfiguracja: oprogramowanie
przelgeznika (firmware) dostgpny bez ograniczen czasowych, przez caly okres cyklu zyciowego urzadzenia poprzez Internet, wsparcie techniczne
producenta lub dystrybutora bez koniecznosci wykupu dodatkowych uslug, mozliwos¢ wgrania kilku plikow z obrazem lub konfiguracja systemu,
mozliwoéé wgrania oprogramowania oraz kenfiguracji poprzez TFTP/FTP, Obstuga DHCP: DHCP client/server/relay, DHCPv6 relay/server Rodzaj
gwarancji: minimum 36 miesigcy, liczae od protokolu odbioru. Wymagane jest dostarczenie gwarancji producenta obejmujacego takze wsparcie
techniczne na okres 36 miesi¢cy od podpisania protokolu odbioru. Wsparcie techniczne $wiadezone musi by¢ telefonicznie w jezyku polskim. Ustuga
powinna obejmowaé dosigp do nowych wersji oprogramowania, a takze dostgp do baz wiedzy. 3.2 Urzadzenie firewall — 1 szt. Zamawiajacy wymaga
dostarczenia urzadzenia firewall zgodnego z ponizszymi wymaganiami: Nr Wymagania minimalne 1. 1 Utrzadzenie musi by¢ dostarczone jako
dedykowane urzgdzenie typu appliance o wysokosci maksymalnej 1U, przystosowane do montazu w szafie Rack 197, Calos¢ sprzgtu musi by¢
zarzgdzana przez jednego producenta. 2. 2 Urzqdzenie musi by¢ wyposazone w [14 interfejsy 10/100/1000 Ethernet (RJ45) [E] 8 interfejsy 1GE SFP
3. 3 Urzadzenie musi byé wyposazone w twardy dysk do przechowywania logéw i raportéw o pojemnosci nie mnigjszej niz 200 MB. 4. 4 Urzgdzenie
musi by¢ wyposazone dedykowany port konsoli/zarzgdzania. Port ten musi byé wydzielony co najmniej logicznie i musi pracowac w innej instancji
routingu co porty obslugujgce ruch poddawany inspekji. 5. 5 Urzadzenie musi spetnia¢ co najmniej nastgpujgce parametry wydajnosciowe:
Minimum 1 Gbps dla Firewall/kontroli aplikacji Minimum 750 Mbps dla Firewall/IPS/Antywirus/kontroli aplikacji Minimum 8000 nowych polaczen
na sekunde Minimum 100.000 rownoleglych sesji 6. 6 Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy a. rutera (tzn. w
warstwie 3 modelu OSI) b. przelacznika (tzn. w warstwie 2 modelu OSI) ¢. w trybie pasywnego nastuchu (sniffer) d. w trybie transparentnym
(urzadzenie nie moze posiadaé skonfigurowanych adresow IP na interfejsach sieciowych jak réwniez nie moze wprowadzaé segmentacji sieci na
odrgbne domeny kolizyjne w sensie Ethernet CSMA) 7. 7 Tryb pracy urzadzenia musi by¢ ustalany badz w kenfiguracji interfejsu sieciowego badz w
ustawieniach systemu, a system musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na roznych interfejsach
inspekeyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/wirtualna domena, itp.) 8. 8 Urzgdzenie musi
obstugiwaé protokél Ethernet z obstugg sieci VLAN. Urzqdzenie musi obslugiwaé 4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi
pozwala¢ na tworzenie tzw. subinterfejsow na interfejsach pracujacych w trybie L2 i L3. 9. 9 Urzgdzenie musi umozliwiaé translacjg adreséw IP
(NAT) zaréwno statyczng jak i dynamiczng. Reguly dotyczgce NAT musza by¢ odrebne od regul definiujgeych polityki bezpieczenstwa, tak aby
reguly dotyczqce translacji nie powodowaly w zaden sposob zaleznosci od konfiguracji tych polityk. 10. 10 Urzadzenie musi umozliwia¢ zestawianie

tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywaé si¢ w oparciu o ustawienia routingu
(tzw. routing-based VPN) 11. |1 Urzgdzenie musi spelnia¢ co najmniej nastepujgce parametry wydajnoéciowe: Wydajnos¢ [Psec 400Mbps Minimum
500 tuneli IPSEC VPN Minumum 500 tuneli SSL. VPN Remote Access Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu
dodatkowych licencji nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn. dla 500 jednoczesnych uzytkownikéw. 12. 12
Urzadzenie musi umozliwiaé uwierzytelnienie dwuskladnikowe (MFA - multi factor authentiaction) i zastosowanie tego mechanizmu w politykach.
a. Polityki definiujace powinny umozliwia¢ wykorzystanie i. adresow zrédlowych ii. adresow docelowych iii. uzytkownikow iv. numerdw portow
ushug v. kategorie URL b. System musi obslugiwa¢ co najmniej nastgpujace mechanizmy uwierzytelnienia i. RADIUS lub TACACS+ ii. LDAP iii.
Kerberos lub SAML 2.0 13. 13 Urzadzenie musi zapewnia¢ zarzqdzanie pasmem sieci (QoS) w zakresie co najmnicj (] oznaczania pakietow
znacznikami DiffServ [] ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego (1 utworzenia co najmniej 8 klas
ruchu sieciowego [ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow [] ksztattowania ruchu sieciowego (QoS) per sesja na
podstawie znacznikow DSCP [ przydzielania takiej samej kiasy QoS dla ruchu wychodzacego i przychodzacego 14. 14 Urzadzenie musi posiadaé
funkcj¢ ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrodlowego lub docelowego
adresu IP. 15. 15 Urzgdzenie musi umozliwia¢ obstuge protokoléw routingu minimum RIP, OSPF oraz BGP. 16. 16 Urzgdzenie powinno mieé¢
mozliwosé obslugi nie mniej niz 5 wirtualnych routerdw posiadajgcych odrebne tabele routingu i umozliwiad uruchomienie wigcej niz jednej tablicy
routingu w pojedynczej instancji systemu zabezpieczen. Zamawiajacy dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby tablica routingu
byla powigzana z wirtualnym systemem w relacji 1:1. Wowczas nalezy przewidziec w ofercie trzykrotnie wigkszg liczbg wirtualnych firewalli
obstugiwanych przez urzgdzenie anizeli wymagana w pozostalych wyrringaniach dla urzgdzenia oraz odpowiednio wigksza instalacje systemu
zarzgdzania (dotyczy liczby zarzadzanych firewalli logicznych). 17. 17 Urzgdzenie musi wspieraé mechanizm PBR (policy base routing) dla
wybranych aplikacji i wskazanych uzytkownikéw — mechanizm przekierowania ruchu z pominigciem tablicy routingu. 18. 18 Urzgdzenie musi
umozliwia¢ obstuge klastra niezawodnosciowego — tworzenia konfiguracji odpornej na awarie dla urzadzen, Urzadzenia w klastrze muszg
funkcjonowaé w trybie Active/Passive i Active/Active. 19. 19 Polityka bezpieczenstwa systemu zabezpieczen musi prowadzié kontrolg ruchu
sieciowego i uwzgledniac strefy bezpieczenstwa, adresy IP klientow i serwerow, protokoly i ustugi sieciowe, aplikacje, uzytkownikow aplikacji,
kategorie URL, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzadzenie musi umozliwiaé zdefiniowanie nie mniej
niz 1.500 regul polityki bezpieczenstwa. 20. 20 Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portdw, protokoly
tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co najmniej poprzez sygnatury. Identyfikacja aplikacji nie
moze wymagac podania w konfiguracji urzadzenia numeru lub zakresu portow, na ktérych dokonywana jest identyfikacja aplikaciji. Nalezy zalozyc¢,
ze wszystkie aplikacje mogg wystepowac na wszystkich 65.535 dostepnych portach tep i udp. Wydajno$é kontroli firewalla stanowego i kontroli
aplikacji musi by¢ taka sama i wynosié w ruchu full-duplex nie mnie¢j niz wskazano w wymaganiach wydajno$ciowych Urzadzenie musi wykrywaé
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co najmniej 2500 predefiniowanych aplikacji wspieranyeh przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z
aplikacjami tunelujgeymi sig w HTTP lub HTTPS oraz pozwalac na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na urzqdzeniu
bez uzycia zewnetrznych narzedzi | wsparcia producenta. 21. 21 Urzadzenie musi przeprowadzac kontrolg aplikacji w sposGb umozliwiajacy
potraktowanie informacji o niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegolnosci dotyczy to implementacji w
modulach innych jak firewall (np. w IPS lub innym module UTM), w ktérych informacja o aplikacji bedzie mogla by¢ tylko wykorzystana tylko
jako , warto$¢” w polityce. 22. 22 Urzadzenie musi pozwala¢ na definiowanie i przydzielanie roznych profili ochrony (antywirus, [PS, URL,
blokowanie plikéw) per aplikacja. Musi byé mozliwos¢ przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla dwéch
roznych aplikacji pracujgcych na tym samym porcie. 23. 23 Urzadzenie musi pozwalac na blokowanie transmisji plikdw, nie mniej niz: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢ sig na podstawie naglowka i typu MIME, a nie na
podstawie rozszerzenia. 24. 24 Urzgdzenie musi pozwalaé na analizg i blokowanie plikéw przesylanych w zidentyfikowanych aplikacjach. W
przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwoéé przydzielania innych, osobnych profili
analizujgeych i blokujacych dla kazdej aplikacji 25. 25 Urzadzenie musi zapewnia¢ ochrong przed atakami typu ,.Drive-by-download” 26. 26
Urzadzenie musi posiadaé mozliwosé zdefiniowania ruchu SSL, ktory nalezy poddaé lub wykluczyé z operacji deszyfrowania i glebokiej inspekcji
rozdzielny od polityk bezpieczenstwa, 27. 28 Urzadzenie musi zapewnia¢ inspekcjg szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzgcego w celu wykrywania tunelowania innych protokoléw w ramach ustugi SSH. 28. 29 Rozwigzanie musi umozliwia¢ uwierzytelnienie
uzytkownikéw lub transparentne ustalenie jego tozsamodci w oparciu o: a) Microsoft Active Directory b) ustugi katalogowe LDAP c) serwery
Terminal Services 29. 30 Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowaé prawa dostgpu uzytkownikow do okreslonych ustug
sieci i musi byé utrzymywana, nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikow pracujgcych w srodowisku
terminalowym, tym samym majacych wspélny adres IP, ustalanie tozsamosci musi odbywaé si¢ rowniez transparentnie. 30. 31 Urzadzenie musi
posiada¢ mozliwoéé zbierania i analizowania informacji Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix)
w celu laczenia nazw uzytkownikow z adresami IP hostow, z ktérych ci uzytkownicy nawigzujg polaczenia. Funkcja musi umozliwia¢ wykrywanie
logowania jak réwniez wylogowania uzytkownikéw. Dopuszcza si¢ zastosowanie innego mechanizmu wbudowanego w urzadzenie, ktdry
technicznie pozwoli na uzyskanie rownowaznej funkcjonalnosci dotyczgcej , Sledzenia” logowania uzytkownikéw. 31. 32 Urzadzenie musi
posiada¢ funkcjonalnosé Intrusion Prevention System (IPS) wraz z aktualizacja sygnatur w okresie gwarancji. System IPS musi dziala¢ w
warstwie 7 modelu OS1. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzié od tego samego producenta co producent urzadzenia. Modul IPS/IDS musi mie¢ mozliwo$¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszcezalne, aby funkcja IPS/IDS uruchamiana byla per cale urzadzenie lub jego interfejs fizyczny/logiczny
(np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Urzgdzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. 32. 33 Urzadzenie musi posiada¢ funkcjonalno$é Antywirus
(AV) wraz z aktualizacjg sygnatur w okresie gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp,
imap, pop3, fip, smb. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie rzadziej
niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen Modul AV musi uruchamiany per regula polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby modulu inspekeji antywirusowej uruchamiany byl per cale urzgdzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). 33. 34 Urzadzenie musi zapewnia¢ ochrong przed atakami typu
Spyware— Zamawiajgcy dopuszcza, by odbywalo si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzié
od tego samego producenta co producent systemu zabezpieczen. Reguly/silnik anty-spyware musi uruchamiany per regula polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja ta byla uruchamiana byla per cale urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwos¢ rgcznego tworzenia sygnatur tego typu bezposrednio na
urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia producenta. 34. 36 Urzadzenie musi posiada¢ funkcje wykrywania aktywnodci sieci typu
botnet na podstawie analizy behawioralnej. 35. 37 Urzadzenie musi posiada¢ funkcjonalno$é URL Flitering wraz z aktualizacjg w okresie
gwarancji. Baza web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadaé nie mniej niz 20 milionéw rekordéw URL.,
Moduf filtrowania stron WWW musi mie¢ mozliwos¢ uruchomienia per regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkeja filtrowania stron WWW uruchamiana byla tylko per cale urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs
S§VI, strefa bezpieczenstwa). Modut filtrowania stron WWW musi zapewnia¢ mozliwo$¢ recznego tworzenia wiasnych kategorii filtrowania stron
WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewngtrznych narzedzi i wsparcia producenta. 36. 38 Zarzadzanie urzadzeniem
musi odbywac si¢ z linii polecen (CL1) oraz graficznej konsoli Web GUI dostgpnej przez przegladarkg WWW. Dostep do urzadzenia i zarzadzanie
z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). 37. 39 System zabezpieczefi musi pozwalaé na
zdefiniowanie wielu administratoréw o rdznych uprawnieniach. Urzqdzenie musi umozliwia¢ uwierzytelnianie administratorow za pomocg a. bazy
lokalne), b. serwera LDAP, ¢. RADIUS lub TACACS+ Musi by¢ zapewniona mozliwos¢ stworzenia sekwencji uwierzytelniajgeej posiadajgcej co
najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS). 38. 40 Urzgdzenie musi zapewniac interfejs API (JSON, REST, XML
lub inny) bgdacy integralng cz¢s$cig systemu zabezpieczen, za pomocg ktdrego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzadzania lub linii polecen (CLI) 39. 41 Urzadzenie musi zapewniaé mozliwoé¢ zapisania min, 20 poprzednich wersji
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konfiguracji na dysku twardym urzadzenia. 40. 42 Urzadzenie musi zapewnia¢ mozliwo$¢ zatwierdzania zmian per pojedynczy system/firewall
/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie mogg by¢ w jakikolwiek sposob widoczne w innych
systemach wirtualnych, w szczegdlnosei niedopuszezalne jest aby zatwierdzenie zmian w pojedynczym systemie/kontekscie wplywalo w
jakikolwiek sposdb na ciggloé¢ komunikacji/filiracjg/reguly/polityki etc. w innych systemach wirtualnych 41. 43 Urzadzenie musi umozliwiaé
eksportowanie logéw do zewngtrznych serwerdw SYSLOG. 42. 45 Urzadzenie musi automatycznie identyfikowac aplikacje bez wzgledu na
numery portow, protokoly tunelowania i szyfrowania (wlgcznie z P2P i IM). Identyfikacja aplikacji musi odbywaé si¢ poprzez analizg
heurystyczng Urzgdzenie musi pozwalaé na blokowanie transmisji plikow szyfrowanych co najmniej a. Dokumentow office (doc, xls, ppt) b.
Plikow skompresownaych (zip, rar) Urzadzenie musi posiada¢ funkcjg automatycznego pobierania z zewngtrznych systemdw adresow, grup
adresaw, nazw dns oraz stron www (url) oraz tworzenia z nich obicktow wykorzystywanych w konfiguracji urzgdzenia w celu zapewnienia
automatycznej ochrony lub dostgpu do zasobow reprezentowanych przez te obiekty 43. 46 Urzadzenie musi zapewnia¢ wydzielenie modutu
zarzadzania i modulu przetwarzania danych na poziomie sprzgtowym. Urzadzenie musi posiada¢ koncept konfiguracji kandydackiej, ktérg
mozna dowolnie edytowaé na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia do momentu
gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu w tym. a. Mozliwosé edytowania konfiguracji kandydackiej
przez wielu administratoréw pracujacych jednoczesnie i pozwalac im na zatwierdzanie i cofanie zmian ktorych sq autorami. b. Mozliwodé
blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych administratorow w momencie edycji konfiguracji
Urzgdzenie musi umozliwiaé sprawdzenie wplywu nowo pobranych aktualizacji sygnatur aplikacyjnych (przed ich zatwierdzeniem na
urzadzeniu) na istniejace polityki bezpieczenstwa — funkcja ta musi byé wbudowana w firewall i nie moze wymagaé korzystania z rozwigzan
trzecich. Urzadzenie musi zapewnia¢ mozliwoéé zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym urzadzenia. Przywrécenic
jednej z poprzednich wersji konfiguracii jako konfiguraci aktywnej nie moze powodowa¢ koniecznosci restartu urzadzenia 44. 47 W przypadku
utraty komunikacji z centralng konsolg zarzadzania urzadzenie musi pozwala¢ na [] Lokalne zbieranie i analizowanie logéw [l korelowanie
zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: a. ruchu
sieciowym b, aplikacjach c. zagrozeniach d. filtrowaniu stron www ['] tworzenie raportow dostosowanych do wymagan Zamawiajgcego,
zapisania ich w systemie i uruchamiania w sposdb rgczny lub automatyczny w okreslonych przedziatach czasu. Wynik dzialania raportow musi
byé dostepny w formatach co najmnigj PDF, CSV i XML. ['] tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy
uzytkownikéw na przestrzeni wskazanego okresu czasu. Okres gwarancji dla urzgdzenia firewall wynosi minimum 36 miesigcy. Wymagane jest
dostarczenie wsparcia producenta na okres 36 miesigey od podpisania protokolu odbioru. Opieka powinna zawieraé wsparcie techniczne
$wiadezone telefonicznie w jezyku polskim i automatyczny system obslugi zgloszen przez autoryzowany osrodek serwisowy. Usluga powinna
obejmowaé dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzgdzi
diagnostycznych. Sposob realizacji zgloszen gwarancyjny w trybie 8x5xNBD. 3.3 Usluga wsparcia technicznego: Wykonawca przeprowadzi
prace instalacyjne i konfiguracyjne wspolnie z administratorami Zamawiajgcego w jego siedzibie. W ramach prac Wykonawca przekaze wiedzg
dotyczacy realizowanej konfiguracji. Po przeprowadzeniu calosci prac Wykonawea zapewni szkolenie dla maksymalnie 3 pracownikow
Zamawiajacego w siedzibie Zamawiajacego, kidre bgdzie obejmowalo co najmniej: « Instalacjs dostarczonych urzqdzen « Konfiguracje
urzadzen i wigczenie ich do sieci Zamawiajgoego * Weryfikacje konfiguracji w érodowisku produkeyjnym « Backup i odtworzenie konfiguracji.
Zamawiajgcy na przedmiotows ustuge wsparcia technicznego przewiduje 100 godzin (zegarowych). 3.4 Miejsce realizacji zaméwienia
Przedmiot zaméwienia zostanie zrealizowany w budynku Moszczenickich Terenow Inwestycyjnych w Moszczenicy przy ul. Dworcowej 16. 3.5
Dokumentacja powykonaweza Wykonawca zobowigzany jest do opracowania i dostarczenia dokumentacji technicznej. Dokumentacja musi
zawiera¢ plan konfiguracji, implementaciji oraz weryfikacji. Dokumentacja zostanie dostarczona na nosniku fizycznym (plyta CD/DVD) lub w
formie elektronicznej na adres email podany przez Zamawiajacego. Jezeli w opisie przedmiotu zaméwienia uzyto nazw, znakdw towarowych,
patentéw lub pochodzenia, Zrodha lub szezegdlnego procesu, kiory charakieryzuje produkty dostarczane przez konkretnego wykonaweg, ich
zastosowanie nie jest obowigzkowe, zamawiajacy dopuszcza zastosowanie rozwigzan rownowaznych, a nazwy zostaly podane jedynie w celach

informacyjnych dla umozliwienia poréwnania réwnowaznosci.

Miejsce, w ktérym znajduje sig zmieniany tekst:

Numer sekcji: [V
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W ogloszeniu jest: Termin skladania ofert lub wnioskéw o dopuszczenie do udziatu w postgpowaniu: Data: 2019-07-23, godzina: 10:00

W ogloszeniu powinno byé: Termin skladania ofert lub wnioskéw o dopuszezenie do udzialu w postgpowaniu: Data: 2019-07-24, godzina:
10:00

727

2019-07-19, 10:59




