Zalgcznik nr 5 do SIWZ

WZOR
Umowa Nr INW.272. .... .2018

zawarta w dniu ... r. w Moszczenicy, pomiedzy:

Gmina Moszczenica z siedzibg: 97 —310 Moszczenica, ul. Kosowska 1
REGON: 590647948, NIP: 771 — 16 - 61- 550

reprezentowang przez:

Pana Marcelego Piekarka — Wéjta Gminy Moszczenica

zwang dalej ,,Zamawiajgcym”

dzialajaca jako Lider Konsorcjum Gmin:

1) Moszczenica, ul. Kosowska 1, 97-310 Moszczenica

2) Ujazd, P1. Kosciuszki 6, 97-225 Ujazd,

3) Bedkéw, ul. Parkowa 3, 97-319 Bedkow,

4) Czarnocin, ul. Gtéwna 142, 97-318 Czarnocin

a
z STEAZIDG. ..ot eveeeeeeie et e , zwanym dale)
»Wykonaweg” reprezentowanym PIZEZ: tuuruanenrnansncessasrstinanensnaesesasensins ,

zwani dalej Igcznie ,,Stronami”, a oddzielnie ,,Strong”,
o nastepujgcej tresci:

Niniejsza umowe zawarto w oparciu o zam6wienie udzielone w wyniku przeprowadzonego
w trybie przetargu nieograniczonego postepowania o udzielenie zamoOwienia publicznego
o wartoéci szacunkowej zamoéwienia nie przekraczajacej kwoty okreslonej w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwief
publicznych (t. j. Dz.U.2017 poz. 1579).

§ 1.

1. Przedmiotem niniejszej umowy jest wykonanie ustugi polegajacej na zapewnieniu statego
dostepu do Internetu dla sieci wybudowanej w ramach realizacji projektu ,.E-Leader szansa
na przeciwdziatanie wykluczeniu cyfrowemu dla mieszkanicéw gmin: Moszczenica, Ujazd,
Bedkow i Czarnocin” zwang dalej siecig .E-Leader”.

2. Zakres, wielko§é i sposéb realizacji przedmiotu zamoOwienia (umowy) zwigzanego
z zapewnieniem dostepu do Internetu:

1) Dla realizacji w/w dostepu, Wykonawca we wiasnym zakresie zestawi:
- w czasie nie dluzszym niz 3 miesigce od podpisania umowy dwa Igcza symetryczne
o przepustowosci 1Gbps, oraz przyjmie odpowiedzialnos¢ za ich utrzymanie (w tym:
biezacy nadzér i diagnozowanie stanu, usuwanie awarii, konserwacja). Dla
zapewnienia punktow styku Wykonawca zakonczy lacza swoimi urzgdzeniami
komunikacyjnymi, na ktorych udostgpni styki optyczne MM Gigabit Ethernet dla



2)

3)

4)

5)

6)

7)

8)

przylaczenia sieci E-Leader (tj. jej routerow brzegowych) w wezlach centralnych
znajdujacych sig¢ w:
a) Gminie Moszczenica, GOK, ulica Dworcowa 16A, 97-310 Moszczenica,
b) Gminie Ujazd, Urzad Gminy Ujazd, Plac Kosciuszki 6, 97-225 Ujazd
- w ciggu dwoch lat od podpisania umowy, jednakze nie pdzniej niz do 30.09.2019
zestawi dwa kolejne lacza symetryczne o przepustowosci 10 Gbps, oraz przyjmie
odpowiedzialno$¢ za ich utrzymanie (w tym: biezacy nadzér i diagnozowanie stanu,
usuwanie awarii, konserwacja). Dla zapewnienia punktéw styku Wykonawca zakonczy
lgcze swoimi urzgdzeniami komunikacyjnymi, na ktérych udostepni styki optyczne
Ethernet dla przytaczenia w kolejnym punkcie styku sie¢ E-Leader (ij. jej kolejnych
dwéch routerow brzegowych) w kolejnym wezle centralnym znajdujgcym si¢ w:
c) serwerowni Moszczenickich Terenéw Inwestycyjnych zwane dalej ,,MTI",
Moszczenica, ul. Dworcowa. Ze wzgledu na trwajace postgpowanie przetargowe
zwigzane z realizacja projektu  budowy Moszczenickich ~ Terendw
Inwestycyjnych w formule Zaprojektuj i Wybuduj Zamawiajacy nie jest w stanie
okresli¢ typu wkladek we wiasnych ruterach brzegowych.
Lacza opisane w pkt 1 powinny zosta¢ zrealizowane w technologii optycznej. W tym
celu Wykonawca wybuduje wlasnym staraniem przylacza $wiatlowodowe od swojej
infrastruktury sieciowej do w/w wezlow centralnych sieci E-Leader. Zamawiajgcy
dopuszcza, aby Wykonawca mial mozliwosé skorzystania z fragmentu infrastruktury
optycznej E-Leader (maksymalnie do 8 wlokien prowadzacych do wezlow
centralnych). Korzystanie w wyzej wymienionym celu ze $wiattowodow E-Leader
wymaga uprzedniego uzyskania zgody wiadciciela infrastruktury,
Zamawiajacy nie dopuszcza wykorzystywania zestawionych tras przez Wykonawce dla
potrzeb innych niz realizacja ustug dla Zamawiajgcego,
Zamawiajacy od dnia 01.06.2020 roku nie dopuszcza sytuacji, w ktorej uszkodzenie
kabla na ktorymkolwiek odcinku sieci, badz awaria tacza do jednego z punktéw styku
wymienionych w pkt 1 lit a, ¢ SIWZ skutkowaé mogtaby brakiem dostgpu do sieci
Internet w centralnych punktach sieci opisanych w pkt 1 Zamawiajacy zada by od dnia
01.06.2020 r. punkty styku (a), ) - pkt. 1 SIWZ zostaly zrealizowane za pomocg kabli,
ktérych trasy fizycznie nie pokrywajg sig,
Kazde z laczy opisanych w pkt 1 zostanie przez Wykonawcg podiaczone dwoma
niezaleznymi drogami do dwéch niezaleznych wezidw szkieletowych sieci
operatorskiej Wykonawcy,
Na zadnym odcinku w/w lgczy nie dopuszcza si¢ stosowania traktow radiowych,
satelitarnych, lub komutowanych taczy telefonicznych,
Kazdy z punktow styku, opisanych w pkt 1 lit. a-b, musi mie¢ mozliwosc
zagwarantowania fgcza symetrycznego o przepustowosci 1Gb/s — rowniez w calej sieci
Dostawcy (do wszystkich jego punktow styku z Internetem), tym samym cala sie¢ E-
Leader musi mie¢ technicznie zagwarantowany dostep do Internetu o przepustowosci
2 x 1Gb/s. Trzeci punkt styku opisany w pkt 1 lit. ¢ musi gwarantowa¢ technicznie
dostep do sieci Internet na poziomie 2x10GB/s.
Rzeczywiste laczne zapotrzebowanie na dostep do sieci Internet wynosi:




a) od dnia rozpoczecia $wiadczenia ustugi dostepu do sieci Internet (3 miesigce od daty
podpisania umowy) do dnia 31 .03.2020 r. - 640 Mb/s,

b) od dnia 01.04.2020 do konca trwania okresu umowy — tj. 31.12.2021 r. - 500 Mb/s,
przy czym Zamawiajacy nie dopuszcza zastosowania przez Wykonawcg overbookingu.
Ustuga musi by¢ $wiadczona na tym poziomie w calej sieci Wykonawcy.

9) Punkty styku zostang zbudowane w trybie Active-Active bazujac na dynamicznym
routingu. Konfiguracja urzadzen w punktach styku musi gwarantowaé co najmniej:

a) Techniczng mozliwos¢ $wiadczenia ustugi dostgpu do sieci Internet na poziomie 2
Gb/s dla catej sieci E-Leader przy wykorzystaniu dwoch portow 1 Gb/s w ruterach
brzegowych Zamawiajgcego (po jednym w kazdym z nich), a od dnia 30.09.2019
roku techniczng mozliwo§¢ $wiadczenia ustugi dostepu do sieci Internet na
poziomie 20 Gb/s dla calej sieci E-Leader przy wykorzystaniu dwoch kolejnych
portow 10 Gb/s w ruterach brzegowych Zamawiajgcego znajdujacych si¢ w
serwerowni MTI (po jednym w kazdym z nich),

b) Wzajemne backupowanie wszystkich punktéw styku na wypadek awarii jednego z
nich.

10) Urzadzenia Wykonawcy musza wspiera¢ adresacje IP w wersji [Pv4 oraz IPv6, przy
czym na zyczenie Zamawiajgacego Wykonawca w ramach niniejszej umowy ma
obowiazek skonfigurowania bez dodatkowych optat wiasnych urzadzen do pracy dla
obydwu wersji protokolu IP oraz udzieli bezplatnie wsparcia informatykom
Zamawiajacego w konfiguracji ich routeréw brzegowych,

11) Wykonawca dostarczy pule publicznych adreséw IP po 256 adreséw dla kazdej z
czterech gmin (facznie 1024 adresy) oraz dodatkowa pule publicznych adresow P
(256 adreséw) dla podmiotow zlokalizowanych w MTI,

12) Wykonawca musi mie¢ techniczng mozliwo$¢, aby na zyczenie Zamawiajgcego (W
terminie dwéch dni roboczych od pisemnego powiadomienia) zagwarantowac
przepustowosci na poziome 10 Gb/s - przynajmniej w jednym wezle centralnym
znajdujgcym sig¢ w GOK w Moszczenicy. Zamawiajacy ze swojej strony dostosuje
wezel centralny do tej predkosci. W celu weryfikacji mozliwosci spelnienia tego
warunku w dniu odbioru wykonania ustugi Wykonawca bezplatnie zestawi lgcze
testowe 0 powyzszej przepustowosci na okres 24 godzin,

13) W ramach uruchamiania ustugi, Wykonawca udzieli wsparcia informatykom
konsorcjum E-Leader w reorganizacji adresacji publicznej serweréw DNS. Prace te
bedg przeprowadzone w taki sposob, by zadna z instytucji tworzacych konsorcjum E-
Leader nie stracila zawartosci swojej poczty email, zawartosci skrzynek ePUAP
(zamawiajacy posiada systemy EZD, ktére poprzez dedykowane certyfikaty
wystawione przez Wytworni¢ Papierow Wartosciowych pozwalaja na integracj¢ z
ePUAP) oraz nie zostal wylgczony dostgp do ich stron WWW na dluzej niz 24
godziny,

14) Wykonawca ma obowiazek monitorowania laczy do urzadzen brzegowych
zamawiajacego przez 24h/dobe¢ poprzez swoje centrum zarzadzania siecia, przy czym
zamawiajgcy moze zapewni¢ Wykonawcy dostep do danych n/t stanu posiadanych
routeréw brzegowych (w trybie do odczytu),




15) Wykonawca dostarczy Zamawiajgcemu comiesieczny raport zawierajacy informacje o
zagregowanym ruchu wychodzacym i przychodzacym oraz przerwach w dostawie
siect,

16) W ramach uruchamiania ustugi, Wykonawca zapewni bezplatne lacze testowe (bez
spetnienia w tym okresie pkt 9 i 11 na okres 2 tygodni celem zweryfikowania jakosci
dziatania sieci E-Leader, usuniecia wszystkich usterek i odbioru prac,

17) Zamawiajacy zapewni dostep do urzadzen Wykonawcy (znajdujacych sie w wezlach
sieci E-Leader oraz MTI) w celu ich konserwacji - po uprzednim Zzadaniu oferenta
w dni robocze w godzinach 8:00 —20:00,

18) Budowane punkty styku i dostarczony sprzet muszg by¢ w pelni kompatybilne ze

sprzgtem dostarczonym przez firme projektujaca 1 budujacg sie¢ E-Leader oraz MTL
(zestawienie projektowanego sprzgtu w weztach centralnych stanowi zatgcznik Nr 2 do
niniejszej umowy),

19) Wykonawca ma obowiazek dostarczenia swoich urzadzen aktywnych wraz z
urzadzeniami UPS umozliwiajagcymi podtrzymanie zasilania przez co najmniej 30
minut,

20) Zamawiajacy zastrzega udziat w zamowieniu pracownikow firmy Atena (projektujace]
i budujacej sie¢ E-Leader oraz realizujacej warunki gwarancji) jako ekspertow
dzialajgcych na rzecz Zamawiajacego W celu zapewnienia kompatybilnosci
dostarczonych przez Wykonawce ustug, sprzgtu i budowanych punktoéw styku z nowo
powstatg infrastrukturg E-Leader,

21) Zamawiajacy zastrzega udzial w zaméwieniu pracownikéw Instytutu Inteligentnych
Systeméw Informatycznych Wydzialu InZzynieril Mechanicznej i Informatyki
Politechniki Czestochowskiej, ktorzy sa autorami dokumentacji Projektowej, jako
ekspertéw dzialajgcych na rzecz Zamawiajacego, stanowigcych baze wiedzy
technicznej,

22) Zamawiajacy zastrzega udzial w zamoéwieniu pracownikéw podmiotu budujgcego
Moszczenickie Tereny Inwestycyjne i ich podwykonawcow, odpowiedzialnych za
realizacje trzeciego punktu styku,

23) Zamawiajacy zastrzega udzial w zamdwieniu pracownikéw podmiotu zarzadzajacego
budowa Moszczenickich Terenéw Inwestycyjnych i ich podwykonawcow, tj. na dzien
ogloszenia przetargu- przedstawicieli L.odzkiego Domu Biznesu,

24) Zamawiajacy w przypadku awarii zapewni dostep catodobowy do pomieszczen z
urzadzeniami oferenta znajdujacymi si¢ w wezlach sieci. Sposob zadania przez
wykonawce dostgpu do pomieszczen zostanie ustalony pisemnie w trybie roboczym po
podpisaniu umowy,

25)Z planowanym przebiegiem trasy sieci E-Leader (ze wzgledu na trwajace prace
projektowe majgce na celu jej rozbudowg) mozna zapoznaé si¢ w Urzedzie Gminy
Moszczenica (Referat Inwestycji i Rozwoju, Urzad Gminy w Moszczenicy, ul.
Kosowska 2),

26) Z chwila zakonczenia realizacji umowy przez Wykonawcg cze$¢ pasywna punktu
styku wybudowana przez Wykonawcg przechodzi na wlasnos¢ Zamawiajacego,

27) Wykonawca w ramach niniejszej umowy do dnia 01.05.2018 roku przedstawi w
formie elektronicznej studium podigczenia sieci E-leader, ze szczegblnym
uwzglednieniem MTI do co najmniej 5 operatoréw hurtowych dzialajgcych na terenie




RP o zasiegu krajowym i posiadajacych w wiasne punkty wymiany danych z
operatorami zagranicznymi. Studium powinno zawiera¢é mapy Z potencjalnymi
punktami styku, informacjg o wolnych widknach $wiattowodowych (wykonawcy oraz
operatora) w kazdym z nich 1 zgodzie operatordw na wlaczenie sieci Eleader w tychze
punktach. Studium stanowi¢ bedzie element wspolnej oferty techniczne; Wykonawcy
i 7Zamawiajacego dla inwestoréw planujacych zlokalizowanie swoich podmiotow
w MTI,

28) Poziom uslugi SLA (Service Level Agreement) i jej warunki:

a)

b)

c)

d)

e)
f)
g)

h)

Wykonawca ma obowigzek monitorowania lacza przez 24h/dobe, 7 dni w tygodniu
caly rok, poprzez wiasne centrum zarzadzania siecig, przy czym zamawiajgcy moze
udostepni¢ Wykonawcy stan ruterow brzegowych dostawcy w trybie do odczytu,
Wykonawca wprowadzi Dziennik Rejestracji Zgloszenn (DRZ), w ktérym bedg
rejestrowane wszystkie zgloszenia, uwagi Zamawiajacego oraz przeprowadzone prace
zwigzane z utrzymaniem lgcza. Kazdy wpis musi zawiera¢ date, godzing, opis
zgloszenia lub opis przeprowadzonych prac i podpisy przedstawicieli obu stron.
Dziennik bedzie przechowywany w siedzibie Zamawiajacego. Jego cyfrowa kopia
bedzie dostgpna dla obu stron poprzez lacze internetowe. Sposob wymiany informacji
dot., jakosci $wiadczenia ustug moze ulec zmianie podczas realizacji umowy, W
przypadku, gdy:
a) zostanie on zaakceptowany przez obie Strony,
b) umozliwi zbieranie danych na tym samym poziomie szczegdtowoscei jak
zapisy w niniejszym SIWZ.
Wykonawca wskaze catodobowy numer awaryjny, skrzynke pocztowg (e-mail) oraz
numer faks, pod ktérymi Zamawiajacy bedzie mogh zglasza¢ awarie. Wszystkie
zgloszenia muszg zostac odnotowane w Dzienniku Rejestracji Zgloszen przez
Wykonawce nie pozniej niz 1 h po przyjeciu zgloszenia w kopii elektronicznej
dziennika oraz jego podpisang wersje papierows nie pézniej niz w dniu sktadania
comiesiecznego raportu, o ktérym jest mowa w pkt. 15,
Wykonaweca jest zobowigzany wpisywa¢ do DRZ odpowiedzi na uwagi
Zamawiajacego oraz informacje o wszelkich pracach i interwencjach zwigzanych z
realizacja Umowy. W przypadku planowanej modernizacji tgczy, w tym aktualizacji
oprogramowania  urzadzen, Wykonawca ma obowigzek  poinformowac
Zamawiajacego o tym fakcie, z co najmniej jednotygodniowym wyprzedzeniem. Do
prac Wykonawca moze przystapi¢ po uzyskaniu akceptacji Zamawiajacego,
Gwarantowany czas dostgpnosci ustugi w miesigcu wynosi 99,99%,
Maksymalny czas niedostgpnosci ustugi w miesiacu 0,4 godziny,
Maksymalny czas niedostgpnosci ustugi w miesigcu w jednym punkcie styku wynosi 3
godziny, od dnia 31.12.2020 roku czas niedostepnosci ustugi w puncie styku MTI
wynosi 0,3 h,
Czas na usuniecie awarii, po uprzednim zgloszeniu do Zamawiajacego wynosi:
.......... godzin. W przypadku fizycznego uszkodzenia $wiattowodow czas ten ulega
wydtuzeniu do 48 godzin,
W przypadku, gdy Wykonawca wykryje awarig¢ jest zobowigzany do
natychmiastowego telefonicznego poinformowania uprawnionego przedstawiciela
Zamawiajgcego. Za moment zgloszenia oraz poczatek biegu czasu trwania awarii




uwaza sic moment wystania faksu, wiadomoéci e-mail, wiadomosci sms lub
telefonicznego zgloszenia o awarii,

3. Zamawiajacy powierza, a Wykonawca zobowiazuje si¢ do realizacji niniejszej umowy w
sakresie i na zasadach w niej okreslonych.

4. Wykonawca o$wiadcza, iz W ramach wynagrodzenia otrzymanego za realizacje niniejsze)
umowy, a z chwilg zakonczenia jej obowiazywania przenosi na wlasnos¢ Zamawiajacego
wybudowang czg$¢ pasywng punktow styku. Fakt przeniesienia potwierdzony zostanie
protokotem zdawczo — odbiorczym zawartym pomiedzy Wykonawca, a Zamawiajgcym
okreslajacym szczegétowo przekazywane elementy wchodzace w zakres czgsci pasywnej

punktéw styku. Ponadto Wykonawca przekaze Zamawiajagcemu inwentaryzacj¢ Ww/w

pasywnej czgéci punktow styku, (w szczegblnoscei inwentaryzacje geodezyjng
powykonawczg przekazywanego odcinka sieci $wiattowodowej).

§2.

1. Termin realizacji zamowienia: od daty podpisania umowy do dnia 31. 12.2021 r., w tym:
- od daty podpisania umowy do dnia 31.03.2020 r. dla Gminy Moszczenica, Ujazd,
Bedkow, Czarnocin (zapotrzebowanie 640 Mb/s);
- od 01.042020 do 31.12.2021 r. dla Gminy Moszczenica, Ujazd 1 Bedkow
(zapotrzebowanie 500 Mb/s);

2. Termin zapewnienia przytgczy do punktow styku :
1) dwa przylacza w lokalizacjach zdefiniowanych w Rozdz. III ust. 2 pkt. 1 lit. aib SIWZ
(pozwalajace §wiadezy¢ ustuge dostepu do sieci Internet) w terminie mozliwie
najkrotszym, lecz nie péZniej niz 3 miesigce od daty podpisania umowy,
2) trzecie przylacze (w wezle w MTI) najpézniej do dnia 30.09.2019 roku.

3. Termin rozpoczecia §wiadczenia uslugi na bazie tras kabli optycznych spelniajacych
kryterium opisane w Rozdz. III ust. 2pkt. 4 SIWZ: cooeviniiiiieiienenees

4. Okres $wiadczenia ustugi zapewnienia dostgpu do sieci Internet rozpocznie si¢ 3 miesigce
od daty podpisania umowy i bgdzie trwal do dnia zakonczenia obowiazywania umowy, tj.
do dnia 31.12.2021 r. (1 miesigczny okres probny bedzie trwal od momentu rozpoczgcia
$wiadczenia ustugi dostepu do sieci Internet)

5. Uruchomienie dostepu do Internetu do wszystkich miejsc docelowych okreslonych w § 1
ust. 2 zostanie potwierdzone protokotem podpisanym przez upowaznionych przedstawicieli
stron umowy. Wydruk z przeprowadzonego testu przepustowosci dostepu do sieci Internet,
ktory potwierdzi spetnienie parametroéw okreslonych przez Zamawiajacych w zataczniku nr 2
do Umowy, stanowi¢ bgdzie zatacznik do ww. protokotu.

6. Okres od dnia uruchomienia dostepu Internetu do czasu rozpoczecia ustugi, o ktorej mowa
w ust. 1, bedzie 1 miesigcznym okresem prébnym, w ktérym ustuga bedzie $wiadczona W
ramach wynagrodzenia, o ktorym mowa w § 3 ust. 1.

§3.
1. Szacunkowe wynagrodzenie Wykonawcy za $wiadczenie ustug okreslonych w § 1 Umowy
WYNOSIE woinerineinnenennrnens 7} brutto (stownie: ......c.ooiiiiiin ), WEYM oo 7t

netto oraz nalezny podatek VAT 23 %.
(kwota wyliczona zgodnie z zapisami Rozdz. XVII ust. 8 SIWZ).




przy czym:

1) Cena jednostkowa za 1 godzine predkosci 1 Mb/s za facze bazujgce na portach 1 Gb/s
WYNOST «evnineninrneenennennn z} brutto;

2) Cena jednostkowa za 1 godzing predkosci 1 Mb/s za fgcze bazujace na portach 10 Gb/s
WYNOST «ovninirinnneneeenenn zi brutto.

3) Cena jednostkowa za 1 godzine predkosci ,,mieszanej” - 1 Mb/s za lacze bazujace na
portach 1 Gb/s w dwoch punktach styku i 10 Gb/s w trzecim punkcie styku wynosi
......................... zk brutto.

2. Zamawiajacy bedzie okreslal zapotrzebowanie na przepustowos¢ lacza na dany okres
realizacji umowy w formie Zlecenia przekazywanego Wykonawcey. Zlecenie bedzie
obowiazywalo przez okres w nim wskazany lub do momentu jego zmiany poprzez
przekazanie nowego Zlecenia.
3. Wynagrodzenie bedzie platne na podstawie wystawionych przez Wykonawce faktur VAT,
za dany miesigc kalendarzowy (tj. 1 okres rozliczeniowy), ktore Wykonawca bedzie
wystawial na podstawie podpisanych przez Zamawiajacego protokotéw odbioru ustug,
wykonanych w danym miesigeu.:
4. Wykonawca bedzie wystawial faktury w wysokosciach:
1) w okresie od rozpoczecia $wiadczenia ustugi dostepu do sieci Internet do dnia
31.03.2020 r.:
a) Dla Gminy Moszczenica W wysokosci 46% wartosci wynagrodzenia w danym
miesigcu;
b) Dla Gminy Ujazd w wysokosci 28% wartosci wynagrodzenia w danym miesigcu;
¢) Dla Gminy Czarnocin W wysokoéci 14% wartosci wynagrodzenia w danym
miesigcu;
d) Dla Gminy Bedkow w wysokosci 12% wartoscl wynagrodzenia w danym
miesigcu.
2) w okresie od 01.04.2020 do 31.12.2021 .
a) Dla Gminy Moszczenica W wysokosci 47% wartosci wynagrodzenia w danym
miesigcu;
b) Dla Gminy Ujazd w wysokosci 36% wartosci wynagrodzenia w danym miesigcuy;
¢) Dla Gminy Bedkow w wysokosci 17% wartosci wynagrodzenia w danym

miesigcu.
5. Zaplata wynagrodzenia na rzecz Wykonawcy bedzie nastgpowaé przelewem na
rachunek bankowy Wykonawcy NI ... w  banku

...................... w terminie ...... dni od daty otrzymania przez Zamawiajacych
prawidlowo wystawianych i doreczanych faktur za dany miesigc.
6. Faktury bedg doreczane w terminie ... dni od dnia zakonczenia miesigca za ktory
ustuga byta $wiadczona z tym zastrzezeniem, ze ostatnie faktury zostang wystawione
i dostarczone do Zamawiajacego nie pdzniej niz do ostatniego dnia miesigca, w ktorym
uplywa termin realizacji umowy na nastepujace podmioty:

1) na Gming Moszczenica,

2) na Gming Ujazd,

3) na Gming Bedkow,

4) na Gming Czarnocin.




§ 4.

1. Wykonawca zapewnia Zamawiajacego, Z€ przedmiot umowy bedzie wykonywaé za
pomocg 0s0b legitymujacych  sig odpowiednimi  kwalifikacjami i niezbednym
do$wiadczeniem zawodowym.

7 Przedstawicielem Zamawiajacych do koordynacji prac zwiazanych z realizacja zakresu

zamowienia bedzie ...

Przedstawicielem Wykonawcy do koordynacji prac zwiazanych z realizacjg zakresu

zamowienia bedzie ...

§ 5.

1.  Wykonawca ponosi odpowiedzialnos¢ za szkody wynikle z niewykonania bgdZ
niewlaéciwego wykonania przedmiotu umowy. Wykonawca zaplaci Zamawiajacym kare
umowng za  przekroczenie terminu  instalacji  dostgpu  do  Internetu
w miejscu docelowym 1 uruchomienia polgczenia internetowego — W wysokosci 0,5 %
wynagrodzenia ~ przystugujacego Wykonawcy za jeden  okres rozliczeniowy
za kazdy dzien opoZnienia.

2. W przypadku przerw w dostawie uslug Wykonawcy nie bedzie przystugiwac
wynagrodzenie za okres, w ktorym nie byty $wiadczone uslugi. Dodatkowo Wykonawca
zaplaci Zamawiajgcym kary umowne réwne kwocie potraconego wynagrodzenia za okres,
w ktérym nie byly §wiadczone ustugi.

3. W przypadku opdZnienia W rozpoczeciu $wiadczenia ushugi na bazie tras kabli
optycznych spetniajacych kryterium opisane w Rozdz. III ust. 2 pkt. 4 SIWZ w stosunku
do terminu okre$lonego w § 2 ust. 3 umowy Wykonawca zaplaci Zamawiajacym kare
umowna wysokosci 0,02 % wartoéci calkowitego wynagrodzenia umownego, o ktérym
mowa w § 3 ust. 1 za kazdy dzien opOznienia.

4. W przypadku opdznienia w usunieciu awaril w dostawie ustug w stosunku do terminu
okreslonego w § 1 ust. 2 pkt. 27 lit. h umowy Wykonawca zaplaci Zamawiajacym karg
umowna wysokosci 0,05% wartosci calkowitego wynagrodzenia umownego, 0 ktérym
mowa w § 3 ust. 1 za kazdg rozpocze¢ta godzing opdéznienia w usuwaniu awarii.

5. W przypadku odstgpienia od umowy z winy Wykonawcy zaplaci on Zamawiajgcemu
kare umowng w wysokosci 10 % wartoéci calkowitego wynagrodzenia umownego,
o ktorym mowa w § 3 ust. 1.

6.  Strony ustalaja, iz w wypadku gdy wysokos$¢ kar przewidzianych powyzej nie pokryje
szkéd wynikajacych z niewykonania lub niewlasciwego wykonania przedmiotu umowy,
Zamawiajacym przystugiwa¢ bedzie mozliwoséé dochodzenia odszkodowania na zasadach
okres§lonych w Kodeksie cywilnym.

7. Wykonawca wyraza zgodg na potragcenie naleznosci z tytulu kar umownych z

wynagrodzenia.

8. Naliczenie kar umownych nie wylaczaja prawa Zamawiajacego do dochodzenia

odszkodowania na zasadach ogolnych.

Lo

§6
1. Dopuszcza si¢ zmiany w Umowie, 0 ktérych mowa w art. 144 ust. 1 pkt 2- 6 ustawy z dnia
29 stycznia 2004 r. - Prawo zamdwien publicznych (Dz. U. z 2017 poz. 1579) oraz te, ktore
Zamawiajacy przewidzial w ust. 2.
2. Zamawiajacy dopuszcza mozliwos¢ zmiany terminu wykonania przedmiotu zamodwienia
w zakresie, o ktorym mowa w § 2 ust. 2 pkt 1 oraz ust. 4 w przypadku:
1) dziatania sity wyzszej, rozumianej jako zdarzenie zewngtrzne, niemozliwe do
przewidzenia i niemozliwe do zapobiezenia, uniemozliwiajacej Wykonawcy
zapewnienie przylaczy w lokalizacjach zdefiniowanych w Rozdz. III ust. 2 pkt. 1




ppkt. a i b SIWZ (pozwalajace $wiadczy¢ ustuge dostgpu do sieci Internet) w
okreslonym pierwotnie terminie — o okres odpowiadajacy okresowi dziatania sily
WyZzsze],

2) ujawnienia elementow infrastruktury podziemnej, dotychczas niezinwentaryzowanej,
powodujace koniecznos¢ wykonania dodatkowych prac (niemozliwych wczesniej do
przewidzenia) w celu zapewnienia przylgczy w lokalizacjach zdefiniowanych w
Rozdz. III ust. 2 pkt. 1 ppkt. a i b SIWZ; termin moze by¢ wydtuzony jedynie o czas
niezbedny na wykoanie dodatkowych prac niezbegdnych do realizacji przedmotu
zamoOwienia,

3) wydania decyzji administracyjnej przez uprawniony organ, W szczegblnosel o
wstrzymaniu  robot zwigzanych z wykonaniem przylaczy W lokalizacjach
zdefiniowanych w Rozdz. IIT ust. 2 pkt. 1 ppkt. a i b SIWZ z powodow za ktore
Wykonawca nie ponosi odpowiedzialnosci; termin moze by¢ wydtuzony jedynie o czas
wstrzymania robot,

4) koniecznosci wydania decyzji administracyjnych lub przedtuzajacych si¢ procedur
zwiazanych w uzyskaniem decyzji administracyjnych dot. zapewnienie przylaczy w
lokalizacjach zdefiniowanych w Rozdz. III ust. 2 pkt. 1 ppkt. a i b SIWZ; termin
moze by¢ wydluzony jedynie o czas niezbedny do wydania decyzji.

2. W przypadku, gdy w trakcie realizacji zaméwienia nastapi zmiana stawki podatku od
towaréw i ustug, faktury wystawiane przez Wykonawce po dacie, w ktorej nastgpita zmiana
stawki podatku od towaréw i ustug musza zawieraé wiasciwg stawke podatku od towaréw 1
ustug. Nie powoduje to zmiany wysokos$ci wynagrodzenia netto naleznego Wykonawcy.

3. Zamawiajacy dopuszcza zmiang wysoko$ci wynagrodzenia naleznego Wykonawcy w
przypadku zmiany:

1) stawki podatku od towar6w i ustug;

2) wysokosci minimalnego wynagrodzenia za pracg albo wysoko$ci minimalnej stawki
godzinowej, ustalonych na podstawie przepisow ustawy Z dnia 10 pazdziernika 2002 r. o
minimalnym wynagrodzeniu za prace;

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne

- jezeli zmiany te bgda miaty wplyw na koszty wykonania zamowienia przez Wykonawcg.

3. Zmiana wysokosci wynagrodzenia, 0 ktorej mowa w ust. 2 nie moze by¢ dokonana w
wyzszej wysokosci niz wynikajgca ze zmiany przepisow prawa, wskazanych w ust. 2.

4. W przypadku zaistnienia okolicznosci wskazanych w ust. 2, Wykonawca moze W terminie
1 miesigca od ich wystgpienia zZlozyé do Zamawiajgcego pisemny wniosek o dokonanie
zmiany wysokosci wynagrodzenia. Wniosek powinien zawierac:

1) wskazanie okolicznosci uzasadniajgcych zmiang;

2) doktadne wyliczenie kwoty, 0 ktéra ma by¢ zmienione wynagrodzenie;

3) uzasadnienie.

5 Do wniosku, o ktérym mowa w ust. 4 nalezy dotaczy¢ dowody potwierdzajace wpltyw
saistnienia okolicznosei, o ktérych mowa w ust. 2 na koszty wykonania zaméwienia przez
Wykonawceg, W szczegblnosci dotyczace udziatu podatku od towaréw i ustug w kosztach
wykonania zaméwienia, liczby o0séb zatrudnionych przy realizacji zamoOwienia, zakresu
czynnosci wykonywanych przez te osoby, liczbie przepracowanych przez te 0soby
roboczogodzin przy realizacji zaméwienia, rodzajach uméw posiadanych przez te osoby,
wysokosci i dowodu zaptaty wynagrodzenia tych osob, wyceng zawierajgcg wyliczenia w
niezbednym zakresie, wysokosci i dowodu zaptaty skiadek na ubezpieczenia spoleczne 1
sdrowotne. Dokumenty powinny by¢é zanonimizowane w sposob zapewniajacy ochrong




danych osobowych, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych.

6. Ciezar udowodnienia faktu saistnienia okolicznosci uzasadniajacych dokonanie zmiany
wysoko$ci wynagrodzenia na podstawie ust. 2-5 spoczywa na Wykonawcy.

7. Zamawiajacy moze wezwal Wykonawce do przedtozenia, w wyznaczonym przez siebie
terminie, nie krétszym niz 7 dni, wyjasnien dotyczacych zlozonego wniosku oraz
dodatkowych dokumentow. Wezwanie powinno nastapi¢ w terminie nie dtuzszym niz 14 dni
od otrzymania wniosku.

8. Zamawiajacy w terminie 21 dni od otrzymania wniosku wraz z wyjasnieniami, jesli ich
zadano, ustosunkowuje si¢ do propozycji Wykonawcy dotyczacej zmiany wysokosci
wynagrodzenia. Zamawiajacy moze:

1) uznaé propozycj¢ Wykonawcy za zasadna, co skutkuje przygotowaniem i podpisaniem
aneksu do umowy w przedmiotowym zakresie;

2) uznaé propozycj¢ Wykonawcy za cze$ciowo zasadna;

3) uzna¢ propozycj¢ Wykonawcy za niezasadna.

9. W sytuacjach, o ktérych mowa w ust. 8 pkt 2 i 3, Zamawiajgcy przedstawia Wykonawcy na
pi$mie swoje stanowisko, wraz z uzasadnieniem, i ewentualnie propozycja aneksu do umowy.
Wykonawca ma 7 dni na ustosunkowanie si¢ do stanowiska Zamawiajacego wraz Zz
uzasadnieniem i ewentualnie podaniem nowych dowodow.

10. W przypadku, gdy Wykonawca akceptuje stanowisko Zamawiajgcego, 0 ktérym mowa w
ust. 9 (w czesci dotyczacej ust. 8 pkt 2), podpisywany jest aneks do umowy.

11. Zmiana wynagrodzenia, o ktérej mowa w ust. 2 moze by¢ dokonana takze przez
Zamawiajacego bez wniosku Wykonawey, W przypadku gdy obejmuje zmniejszenie
wynagrodzenia naleznego wykonawcy, w terminie 2 miesiecy od wystgpienia okolicznosci
wskazanych w ust. 2. W takiej sytuacji Zamawiajacy zawiadamia pisemnie Wykonawcg o
zmianie wysokosci wynagrodzenia oraz jej przyczynach, podajac uzasadnienie wprowadzone;
zmiany. Wykonawca moze w terminie 7 dni od otrzymania informacji ustosunkowa¢ si¢
pisemnie do otrzymanego zawiadomienia, przedstawiajgc argumenty oraz dowody na
poparcie swojego stanowiska. Zamawiajacy w terminie 14 dni ustosunkowuje si¢ pisemnie do
stanowiska Wykonawcy, ktére nie jest wigzace dla Zamawiajacego. Uwzgledniajgc
stanowisko Wykonawcy, Zamawiajacy moze odstgpi¢ od dokonania waloryzacji
wynagrodzenia, lub dokonac jej w nizszej wysokosci. Nieuwzglednienie stanowiska
Wykonawcey powoduje zmiang wynagrodzenia wykonawcy w zakresie okre$lonym w
pierwotnym zawiadomieniu [0 ktérym mowa w zdaniu drugim.]

§7.

1. W sprawach nie uregulowanych niniejsza umowa maja zastosowanie przepisy prawa
powszechnie obowigzujgcego, a W szczegolnosci Kodeksu Cywilnego i ustawy Prawo
zaméOwien publicznych.

2. Spory powstate w zwigzku z realizacja niniejszej umowy bedg rozstrzygane przez sady
powszechne wlasciwe dla siedziby Zamawiajgcego.

3. Wszelkie zmiany niniejszej umowy dla swej wazno$ci wymagaja formy pisemnej pod
rygorem niewaznos$ci.

4. Dokumentacja postgpowania W sprawie  udzielenia zamOwienia publicznego,
a w szczegdlnosci Specyfikacja Istotnych Warunkéw Zamowienia zwana W tresci umowy
,SIWZ”, a takze zatgczniki wskazane w treéci niniejszej umowy stanowig jej integralng
czesC.




§8.

1. Strony potwierdzajg, ze przed zawarciem umowy Wykonawca wniost zabezpieczenie
nalezytego wykonania umowy w wysokosci 5% rownowarto$ci wynagrodzenia umownego

brutto, o ktorym mowa W § 3 ust. 1, §. ceverriireninenns zb (stownie ... )
w formie  pienigdza (wplacone przelewem na rachunek bankowy wskazany przez
Zamawiajgcego).

2. W trakcie realizacji umowy wykonawca moze dokonac zmiany formy zabezpieczenia na
jedna lub kilka form o ktérych mowa w art. 148 ust. 1 ustawy Prawo zamowien
publicznych (tekst jednolity: Dz. U. z 2013 r., poz. 907).

3. Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciaglosci zabezpieczenia 1
bez zmniejszenia jego wartosci.

4, Zamawiajacy zwroci 70% zabezpieczenia w terminie 30 dni od dnia wykonania
zamowienia i uznania przez Zamawiajgcego za nalezycie wykonane.

5. Pozostata cze$¢ zabezpieczenia stanowigca 30% ogblnej kwoty zabezpieczenia nalezytego
wykonania umowy zostanie zatrzymana celem pokrycia roszczen w ramach rekojmi.
Czg$é stanowigca zabezpieczenie z tytutu rekojmi zostanie zwrocona w ciggu 15 dni po
uplywie okresu rekojmi. Wyze] wymienione procentowo kwoty podlegajace zwrotowl
mogg ulec zmniejszeniu W zwiazku z potraceniami z tytulu zlej jakosci prac,
niedotrzymania terminu wykonania umowy lub nakladami poniesionymi przez
Zamawiajacego na usunigcie ewentualnych wad.

§8.

" 1. Umowa zostala sporzadzona w 5 jednobrzmiacych egzemplarzach, 4 egzemplarze dla
Zamawiajacych i 1 egzemplarz dla Wykonawcy.

Wykaz zalgcznikow:
1. Kopia oferty Wykonawcy
2. Zestawienie projektowanego sprzgtu w wezlach centralnych sieci ,,E-Leader” dla potrzeb

budowy punktoéw styku.
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Zat. Nr 3 do umowy .....

Zestawienie projektowanego sprzetu w wezlach centralnych sieci ,,E- Leader” dla
potrzeb budowy punktow styku

Lokalizacja 1: GOK Moszczenica

Router ASR1002-5G-HA/K9 + 901-3050-XX00
Firewall PaloAlto 3020

Lokalizacja 2: Urzad Gminy Ujazd

Router ASR1002-5G-HA/K9 + 901—3050—XXOO
Firewall PaloAlto 3020

Lokalizacja 3
Moszczenickie Tereny Inwestycyjne

Ze wzgledu na trwajgce postepowanie majgce na celu wytonienie wykonawcy, ktory w formule
zaprojektuj i wybuduj wykona budowe Moszczenickich Terendw inwestycyjnych, zamieszczamy
ponizej wymagania techniczne jakie beda spetnia¢ urzadzenia bedgce wiasnoscig Zamawiajgcego i
dostarczone w ramach budowy MTI stuzgce do budowy punktu styku od strony Zamawiajgcego:

Cze$é¢ aktywna sieci:

W celu zapewnienia bezawaryjnego dostepu do sieci internet dla potencjalnych inwestoréw zgodnie
ze sztukg inzynierskg zapewni¢ nalezy petna redundancje urzadzen aktywnych.

Urzadzeniem brzegowym bedzie kiaster routerdw z funkcjonalnoscia firewall (zbudowany z dwéch
redundantnych urzadzen ) z wktadkami, dostarczony, zamontowany i wdrozony o nastepujgcych
parametrach:

— Urzadzenie 1RU o architekturze zabudowanej, wyposazone w 8 portdow Gigabit Ethernet
przeznaczone dla modufow optycznych typu SFP lub réwnowaznych, a takze w 8 portéw 10
Gigabit Ethernet przeznaczone dla modufdéw optycznych typu SFP+ jub réwnowaznych. W
chwili dostarczenia urzadzenia zamawiajgcy wymaga odblokowanych co najmniej 6 portéw 1
Gigabit Ethernet oraz 6 portéw 10 Gigabit Ethernet.

— Domyslnie urzadzenie posiada zasoby sprzetowe pozwalajgce przetgcza¢ minimalnie 30 Mpps
oraz 60 Gbps ruchu

— Urzadzenie powinno mie¢ mozliwos¢ zrealizowania szyfrowanie IPsec oraz moze byé
wyposazone w dedykowany, sprzetowy akcelerator kryptograficzny osiggajacy wydajnosé 8
Gbps dla ruchu IMIX z mozliwoscig licencyjnego podniesienia wydajnosci do 16Gbps.




Urzadzenie obstuguje szyfrowanie z algorytmem AES-256 zgodnie ze standardem 802.1AE na
wszystkich zabudowanych portach 1 Gigabit Ethernet oraz 10 Gigabit Ethernet z predkoscig
linerate, je$li odblokowanie funkcjonalnosci wymaga licencji powinna ona zostac
uwzgledniona przynajmniej dla 2 portow 10 Gigabit Ethernet.
Urzadzenie posiada 8 GB pamieci RAM z mozliwoscig rozbudowy do 16 GB. W chwili
dostarczenia zamawiajgcy wymaga 8 GB RAM.
Urzadzenie obstuguje 1 000 000 prefikséw w tablicach rutingu dia IPv4.
Urzadzenie obstuguje 1 000 000 prefiksow w tablicach rutingu dla IPv6.
Urzadzenie obstuguje 64 000 tras multicast.
Urzadzenie obstuguje nastepujace protokoly routingu dynamicznego dla IPv4: OSPF, ISIS, BGP.
Urzadzenie obstuguje nastepujace protokoly routingu dynamicznego dla IPv6: OSPFv3, ISIS,
BGP.
Urzgdzenie obstuguje Policy Based Routing, w tym takzie routing oparty o pomiar parametrow
tgcza (opdinienie, obcigzenie, jitter) z mozliwoscig definiowania polityk per aplikacja.
Urzadzenie umoizliwia uruchomienie wydzielonych wirtualnych instancji (przestrzeni)
routingowych w oparciu 0 mechanizm VRF (Virtual Routingu Forwarding), umozliwiajgc m.in.
wykreowanie wydzielonej logicznej sieci na potrzebe obstugi ruchu okresionej aplikacji lub
wydzielonego fragmentu sieci.
Urzadzenie obstuguje co najmniej 7000 instancji wirtualnych tablic routingu.
Urzadzenie obstuguje funkcjonalnosé Bidirectional Forwarding Detection {BFD), zapewniajgc
przy tym wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego.
Urzadzenie obstuguje funkcjonalnosé BFD dla interfejséw skonfigurowanych do wspétpracy z
VRF.
Urzadzenie obstuguje multicast, w szczegdlnoséci: PIM sparse/dense/SSM, IGMP, MLD,
Multicast VPN.
Urzadzenie obstuguje protokdt NHRP (ang. Next Hop Resolution Protocol).
Urzadzenie obstuguje protokot GDOI (RFC 3547).
Funkcjonalnosci zwigzane z niezawodnoscig pracy:

system modularny umozliwiajacy aktualizacje poszczegdinych moduidw programowych

niezaleznie od siebie

redundancja proceséw rutingowych realizowana poprzez uruchomienie dwdéch kopii

systemu operacyjnego

BFD dla OSPF, BGP, ISIS

IP FRR

BGP Prefix-Independent Convergence (PIC)

Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP

funkcjonalnosé¢ VRRP

redundantne zasilacze 230V

mozliwo$¢ wymiany modutéw w trakcie pracy (ang. hot swap)
Urzadzenie obstuguje MPLS, w szczegdinosci:

TE

MPLS LDP

EoMPLS, VPLS

MPLS L3 VPN




° MPLS FRR w trybach protekcji facza oraz wezfa
~ Urzadzenie obstuguje nastepujgce mechanizmy jakosci ustug (QoS):

. klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/VLAN zarowno dla IPv4
jak i IPv6

. hierarchiczny QoS (H-QoS) - 3 poziomy

. klasyfikacja ruchu do kias roinej jakosci obstugi (QoS) poprzez wykorzystanie

nastgpujgcych parametréw: adres MAC, adres IP, port TCP, VLAN ID, MPLS EXP, 802.1p
(CoS), 1P ToS/DSCP.

. dynamiczna alokacja kolejek sprzetowych, dostepne min. 100 000 kolejek

. algorytm Round Robin (Shaped Round Robin) dla obstugi kolejek

. mozliwos$¢ obstugi jednej kolejki z priorytetem w stosunku do innych

. mechanizm ograniczania ilosci ruchu w kolejce priorytetowe;j

. mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP

. mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej kiasie obstugi (ingress policing, rate limiting)

. mechanizm WRED

. mozliwos¢ wykorzystania rodzajow aplikacji/ruchu aplikacyjnego w tworzeniu polityk
QoS

— Urzadzenie obstuguje nastepujace funkcje i elementy bezpieczedstwa:
. sprzetowa ochrona warstwy zarzadzajgcej (Control Plane Policing), ze wsparciem dia list
kontroli dostepu
. Unicast RPF (Reverse Path Forwarding)

o listy kontroli dostgpu w oparciu o adresy IP Zrédfowe i docelowe, protokoly IP, porty
TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

. musi istnie¢ mozliwo$¢ wprowadzenia 60 000 wpisdw IPv4 na wszystkich listach kontroli
dostepu (ACL), a takze 4 000 list kontroli dostepu (ACL)

. dostep administracyjny oparty o role z przypisanymi uprawnieniami

. urzagdzenie ma realizowac funkcjonalnosci zapory ogniowej typu statefull (ang. statefull
firewall) z wydajnoscig nie mniejsza niz 50Gbps, przy czym zapora ogniowa:

. umozliwia definicjg stref bezpieczeistwa (zone-based firewall) z elastyczng definicja

scenariuszy przesytu ruchu pomiedzy réznymi strefami (inspekcja ruchu, odrzucanie
ruchu, brak inspekcji)

. obstuguje ruch IPv4 oraz IPv6

. umozliwia konfiguracje polityk per wirtualna tablica routingu (VRF)

. umozliwia obstuge 2 000 000 réwnoczesnych sesji

. umozliwia zestawianie 200 000 nowych potaczen HTTP na sekunde

o zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania VPN z wydajnoscia 19 Gbps

(AES256) z obstugg 8 000 tuneli IPSec
. sieci VPN typu site-2-site oparte o IPSec

o dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to spoke
w celu optymalizacji transmsji danych pomiedzy lokalizacjami
. bez-tunelowe sieci VPN w relacji kazdy z kazdym w celu zapewnienia optymalnej

transmisji pomigdzy dowolnymi weztami oraz optymalnej realizacji polityk jakosci ustug
{QoS) i transmisji multicast




. algorytmy IPSec nastepnej generacji oparte o krzywe eliptyczne (RFC 4869), w
szczegolnosci:

o Elliptic Curve Diffie-Hellman (ECDH)

. Galois Counter Mode Advanced Encryption Standard (GCM-AES) - 128/256 bitéw

. Galois Message Authentication Code (GMAC-AES) - 128/256 bitéw

. Elliptic Curve Digital Signature Algorithm (ECDSA) dla {KEv2

. konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2

. IKEv2 zarowno dla VPN typu site-2-site jak i dynamicznych

. IKEv2 zaréwno dla ruchu IPv4 jak i IPv6

o funkcjonalnos¢ VPN per VRF

. ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwo$¢ klasyfikowania i limitowania ruchu docierajgcego do CPU

. logowanie pakietow przekraczajgcych skonfigurowane limity ruchu docierajgcego do CPU

. mozliwo$¢ uruchomienia funkcjonalnosci analizy i klasyfikacji pakietdow w warstwie 2-7

polegajgcej na przeszukiwaniu pakietéw pod katem zawierania specyficznych ciggéw
znakow i wykrywania na tej podstawie atakow
Urzgdzenie w chwili dostarczenia ma wspiera¢ ustugi klasyfikacji ruchu w oparciu o glteboka
analize pakietéw, przy czym klasyfikacja ta:
. opiera sie na kilku mechanizmach gwarantujgcych poprawne rozpoznawanie wielu
aplikacji / protokotéw. Wykonawca wraz z urzadzeniem dostarczy ich liste.
. udostepnia 3 atrybuty opisujgce dang aplikacje / protokot (atrybuty ufatwiajg
konfigurowanie QoS na urzgdzeniu poprzez grupowanie podobnych aplikacji / protokotéw
- na przykiad wszystkie aplikacje typu p2p majg takq samg wartos$c atrybutu okreslajgcego
typ aplikacji).
. nie wymaga rozbudowy sprzetowej urzadzenia, jedynie zakup licencji
Urzadzenie obstuguje 4000 tuneli GRE.
Urzadzenie posiada mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE typu
punkt-punkt oraz punkt-wielopunkt z motliwosciy uruchomienia protokotéw routingu
dynamicznego pomiedzy urzgdzeniami potgczonymi za pomocg tuneli GRE.
Urzadzenie umotliwia ochrone kryptograficzng tuneli GRE.
W ramach funkcjonalnos$ci zarzagdzania, urzadzenie:
. umozliwia zarzgdzanie poprzez: CLi (Telnet, SSHv2, port konsoli), SNMPv3
. obstuguje Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-TY.1731)
. obstuguje MPLS OAM

. umozliwia pisanie skryptow konfiguracyjnych
. obstuguje protokét Netflow ze wsparciem dla multicast oraz IPv4/IPv6
. posiada narzedzia IP SLA umozliwiajgce pomiar parametréw jakosciowych facza (np. czas

odpowiedzi aplikacji/serwera, opdinienie, jitter, straty pakietéw) i dostep do tych
informacji za pomoca SNMP

° posiada obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotow RADIUS lub TACACS+
. posiada dedykowane porty do zarzadzania urzadzeniem: port konsoli (RJ45), port

Ethernet 10/100/1000 oraz port AUX
. posiada dwa porty USB




posiada mozliwo$¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej
konfiguracja po dokonaniu edycji poza urzadzeniem moze by¢ ponownie zaimportowana
do urzgdzenia i uruchomiona
urzgdzenie posiada mozliwo$é wyszukiwania fragmentdw konfiguracji z linii polecen
urzadzenia, dzieki stosowaniu wyrazen-filtrow
Urzadzenie posiada redundante zasilacze AC 230V zintegrowane w obudowie urzgdzenia.
Urzadzenie umozliwia montaz w szafie 19”.
Licencje dostarczone wraz z urzgdzeniem nie mogg by¢ przypisanego do niego na state.
Zamawiajacy wymaga dostarczenia wraz z urzgdzeniem licencji do systemu zarzadzania
bedgcego w posiadaniu Zamawiajgcego — System Center Configuration Manager.




